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Introduccion: De cara a su correcta aplicacion practica, la pregunta méas relevante que puede
plantearse en torno al derecho fundamental a la autodeterminacion informativa es la siguiente:
¢a qué da derecho este derecho fundamental? Preguntarse aquello irremediablemente implica
preguntarse por su contenido constitucional. Por ello, entre las multiples tareas que pueden ser
planteadas alrededor del estudio de la autodeterminacion informativa, este trabajo de
investigacion se destina a atender la cuestion mas relevante que trae consigo los derechos de la
persona, en el derecho en general y en el derecho peruano en particular: aquella que indaga por
su contenido constitucional.

Metodologia: La presente investigacion se ha estructurado en cuatro capitulos. El Capitulo | se
destina a analizar los principales elementos dogmaticos sobre los cuales se construird esta
investigacion. El Capitulo Il esta enfocado al estudio de la problematica que gira en torno al
tratamiento ilimitado de los datos de caracter personal. ElI Capitulo 111, eje central de esta
investigacion, tiene por objeto: establecer, desde un plano general, los elementos que
conforman el contenido constitucional del derecho fundamental a la autodeterminacion
informativa, y que luego, los distintos operadores juridicos, deberan emplear en cada situacion
concreta para decidir si una pretension debe ser atendida por ser parte del contenido
constitucional protegido. Finalmente, el Capitulo IV recoge una ultima cuestion referida a este
derecho fundamental: justificar su caracter auténomo frente al resto de derechos fundamentales
y, de modo particular, frente al derecho fundamental a la intimidad.

Conclusiones: La investigacion culmina con una relacién de conclusiones a las que, desde los
distintos capitulos y desde las diversas cuestiones abordadas en cada uno de ellos, se puede
arribar. No son todas las principales ideas y sugerencias, desde luego, a las que se puede arribar,
pero si las mas relevantes en relacién a la finalidad perseguida por este trabajo de investigacion.
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Introduction: The most relevant question about the fundamental right to self-determination of
the information is: what does this fundamental right entitle? And that leads to question about
the constitutional content of such right. Therefore, among the many tasks that can be raised
around the study of the self- determination of the information, this research intends to address
the one that inquires about its constitutional content, which is the most relevant issue of
individual rights, in general law and specially in Peruvian Law.

Methodology: This research is divided in four chapters. Chapter I analyzes the main dogmatic
elements that support this research. Chapter Il is focused on the study of the problems around
the unlimited processing of personal data. Chapter I1l, which is the core of this research, aims
to establish the elements that make up the constitutional content of the fundamental right to
self-determination of the information, which further on must be applied in each concrete
situation by the different legal operators, in order to decide if a claim should be addressed as
part of the protected constitutional content. Finally, chapter IV gathers a final matter referred
to this fundamental right, which is to justify its autonomy in relation to the other fundamental
rights, specially the fundamental right to privacy.

Conclusions: The research ends with a list of conclusions that can be reached from the different
chapters and from the different issues addressed in each of them. Of course they are not all the
main ideas and suggestions that can be reached, however they are the most relevant related to
the purpose pursued by this paper.

Summary date: August 57, 2019.
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INTRODUCCION

El desarrollo tecnoldgico ha significado y significa no sélo verdaderos y considerables
avances para el progreso de la humanidad, sino también auténticos peligros para la vigencia
efectiva de los derechos fundamentales de la persona y, consecuentemente, para su plena
realizacion. Frente a esta compleja situacion, el derecho peruano ha respondido con el
reconocimiento constitucional de un nuevo concepto como derecho fundamental: la

autodeterminacion informativa.

De cara a su correcta aplicacion practica, la pregunta mas relevante que puede plantearse
en torno al derecho fundamental a la autodeterminacion informativa es la siguiente: ¢sa qué da
derecho este derecho fundamental? Preguntarse aquello irremediablemente implica preguntarse
por su contenido constitucional. Y es que saber determinarlo permitira, primero, saber a lo que
faculta y a lo que no al titular del derecho; y segundo, como consecuencia necesaria de lo
primero, permitird saber qué pretensiones pueden ser formuladas a través del mecanismo de
proteccion constitucional destinado para su garantia: el habeas datal. Por ello, entre las
multiples tareas que pueden ser planteadas alrededor del estudio de la autodeterminacién
informativa, este trabajo de investigacion se destina a atender la cuestion mas relevante que trae
consigo los derechos de la persona, en el derecho en general y en el derecho peruano en

particular: aquella que indaga por su contenido constitucional.

Con este proposito, la presente investigacion se ha estructurado en cuatro capitulos. El
Capitulo 1, que lleva por titulo “Persona y derechos fundamentales”, se destina a analizar los
principales elementos dogmaticos sobre los cuales se construird esta investigacion. Asi, se ha
justificado un determinado concepto de derecho humano desde lo que la persona es y vale; se
ha analizado argumentativamente el papel que frente a los derechos humanos corresponde jugar
a los poderes publicos, en particular al Legislador; y se ha explicado la diferenciacion
terminoldgica que se necesita hacer a partir de la constitucionalizacion de los derechos humanos
en la Constitucién peruana. En el marco de estos elementos dogmaticos se inserta el concepto
y caracterizacién de la categoria iusfundamental que acompafard a esta investigacion: el

significado del contenido constitucional de los derechos fundamentales. De esta manera, este

1 Cfr. CASTILLO, Luis. La finalidad del derecho de autodeterminacién informativa y su afianzamiento a través
del h&beas data. Recuperado de https://sumaciudadana.wordpress.com/2012/07/31/la-finalidad-del-derecho-de-
autodeterminacion-informativa-y-su-afianzamiento-a-traves-del-habeas-data/.


https://sumaciudadana.wordpress.com/2012/07/31/la-finalidad-del-derecho-de-autodeterminacion-informativa-y-su-afianzamiento-a-traves-del-habeas-data/
https://sumaciudadana.wordpress.com/2012/07/31/la-finalidad-del-derecho-de-autodeterminacion-informativa-y-su-afianzamiento-a-traves-del-habeas-data/

primer capitulo contiene los elementos esenciales o ejes vertebradores sobre los que descansa
la presente investigacion, que reclaman ser dilucidados con carécter previo al estudio de

cualquier otra cuestion.

Con el desarrollo del Capitulo I, se estd en condiciones de indagar por el contenido
constitucional del derecho fundamental a la autodeterminacion informativa. De esta manera, el
Capitulo II, que lleva por titulo “La sociedad de la informacion y autodeterminacion
informativa”, esta enfocado al estudio de la problematica que gira en torno al tratamiento
ilimitado de los datos de caracter personal. Y es que la informacion organizada que pueda
poseer quien tenga a su cargo un banco de datos, le confiere un poder muy importante, poder
que al ejercerse de modo extralimitado necesariamente acarreard serias y negativas
consecuencias a la posicion juridica de la persona y a sus derechos fundamentales. A partir de
ello, el campo de investigacion se circunscribird al estudio del derecho fundamental a la
autodeterminacion informativa, concebido como el bien humano debido Ilamado a neutralizar

los riesgos derivados de la extralimitacion del poder informatico.

El eje central de esta investigacion lo conforma el Capitulo 111, que lleva por titulo “El
contenido constitucional del derecho fundamental a la autodeterminacion informativa”. Si bien
es verdad, como se tendréd oportunidad de desarrollar y justificar mas adelante, el contenido
constitucional de un derecho fundamental necesita de las concretas circunstancias para
delimitar su alcance razonable, también es verdad que desde un plano tedrico y general pueden
ser concluidos algunos elementos del contenido esencial. Esta es precisamente la finalidad de
este capitulo: establecer, desde un plano general, los elementos que conforman el contenido
constitucional del derecho fundamental a la autodeterminacion informativa, y que luego, los
distintos operadores juridicos, deberan emplear en cada situacion concreta para decidir si una
pretension debe ser atendida por ser parte del contenido constitucional protegido. De este modo,
daremos respuesta a la pregunta que animé el trabajo que ahora presento: ¢a qué da derecho el

derecho fundamental a la autodeterminacion informativa?

Finalmente, en el Capitulo IV, que tiene por titulo “La autonomia del derecho
fundamental a la autodeterminacion informativa”, se recoge una Ultima cuestion referida a este
derecho fundamental: justificar su caracter autonomo frente al resto de derechos fundamentales
y, de modo particular, frente al derecho fundamental a la intimidad. Examinado dicho punto, se
sintetizan los principales elementos que hacen a la autodeterminacion informativa ser lo que es

y se propone un posible mejoramiento en el concreto dispositivo constitucional que reconoce



tal derecho fundamental a fin de recoger, lo mas acabadamente posible, la verdadera esencia de

su contenido constitucional.

La investigacion concluye con una relacion de conclusiones a las que, desde los distintos
capitulos y desde las diversas cuestiones abordadas en cada uno de ellos, se puede arribar. No
son todas las principales ideas y sugerencias, desde luego, a las que se puede arribar, pero si las
mas relevantes en relacion a la finalidad perseguida por este trabajo de investigacion.

Qué duda cabe que, en la actualidad, nuestras relaciones humanas de convivencia, han
provocado que generemos Yy entreguemos, consciente o inconscientemente, informacion
personal, e incluso consintamos, voluntaria o involuntariamente, su tratamiento informatico por
los titulares de bancos de datos. Esta realidad ha generado serios peligros a nuestra indemnidad
personal, de los cuales no siempre somos plenamente conscientes. Frente a esta realidad, es
necesario que todas las personas tengamos en consideracion que podemos y debemos ejercer
un pleno dominio sobre nuestros datos personales. El presente trabajo pretende ser una
contribucion para aumentar el grado de reflexion y de toma de conciencia, que debe existir

respecto de esta realidad.






CapriTuLO |

PERSONA Y DERECHOS FUNDAMENTALES

“(...) el Derecho en si mismo, al igual que todo
lo creado por el hombre, tiene la naturaleza de
medio e instrumento al servicio del pleno

desarrollo de la persona humana como tal”?.

Una constatacion factica irrefutable es que la convivencia humana ha generado la
necesidad de establecer un orden que permita, precisamente, la existencia y desenvolvimiento
de relaciones intersubjetivas de las personas que conforman una comunidad politica. Esta
necesidad es atendida, también y especialmente, por el Derecho, el mismo que aparece como
un instrumento que favorece la convivencia pacifica de un conglomerado de personas que
titularizan necesidades e intereses distintos. A través de la generacién de un tal orden, interesa
que cada persona en particular consiga la mas plena realizacién posible a través de la més plena
satisfaccién de sus necesidades y consecucion de sus intereses propios. De esta forma, el
Derecho aparece como una realidad al servicio de la persona. En este contexto, resulta no solo
conveniente sino extremadamente Util atender a un concepto de persona, el cual acompafie esta

investigacion.
I. LA PERSONA COMO REALIDAD COMPLEJA QUE TIENDE A LA PERFECCION

Preguntarse por algo es preguntarse por la esencia de ese algo, ya que la esencia es
entendida como aquello por lo que algo es lo que es. En ese orden de ideas, es posible
formularse la siguiente pregunta: ¢qué es lo que hace a la persona ser reconocida como tal y no
como algo distinto? Muchas respuestas y desde distintos ambitos del saber pueden ser dadas a
esta pregunta. Sin animo de dar cuenta de todas ellas ni mucho menos de desarrollarlas con
prolijidad, me limitaré a abrazar la idea segun la cual la persona es una “realidad compleja que

tiende a la perfeccion™3. Esta primera aproximacion deja en evidencia aquellas caracteristicas

2 Se ha tomado la cita del trabajo realizado por CASTILLO, Luis, “El valor juridico de la persona humana”, en
Revista Galega de Cooperacion cientifica Iberoamericana, (11), 2005, p. 3.

3 CASTILLO, Luis, Los derechos constitucionales: elementos para una teoria general, 32 edicién, Palestra
Editores, Lima, 2007, p. 30.



inherentes a toda persona en su condicion de tal: (i) que se trata de una realidad compleja; v,
(ii) que esta realidad tiende a la perfeccion.

Que la persona es una realidad compleja “significa reconocer que la naturaleza humana
es una realidad pluridimensional, es decir, que se manifiesta en &mbitos y direcciones distintas
y a la vez complementarias entre si. Al menos cuatro son estas dimensiones: una dimension
material y otra espiritual, junto con una dimensién individual y otra social”*. Por su parte, que
la persona es una realidad que tiende a la perfeccion significa que “en cada una de sus cuatro
dimensiones presenta una serie de exigencias y necesidades (entendidas como aquellas que son
exigidas por la naturaleza humana en orden a alcanzar un grado de perfeccién humana) que
reclaman ser atendidas y satisfechas convenientemente, de modo que pueda realizar (poner en
acto) una serie de potencialidades™. Sin olvidar, debera insistirse, en que estas dimensiones no
existen como compartimentos estancos incomunicados, sino que todas ellas estan relacionadas
conformando una unidad: la persona es una radical unidad que hace que la necesidad o carencia

se predique de toda la persona y no solo de una de sus dimensiones.

Si la persona tiene una esencia de la que puede ser dicho que comparte las dos
mencionadas caracteristicas, entonces, se tendra que reconocer también que tales necesidades
que experimenta en sus ambitos existenciales distintos, deben ser satisfechas. En consecuencia,
con la correcta y conveniente satisfaccion de las distintas exigencias y necesidades humanas se
podran alcanzar distintos grados de perfeccion. Es en este contexto en el que entra a tallar el
concepto de “bien”, entendido como todo aquello que perfecciona al ser®. En ese sentido, sera

bien humano aquel bien que perfecciona al ser humano.

Es decir, serdn bienes humanos aquellos bienes que satisfacen las exigencias y
necesidades de la persona manifestadas en su esencia (de modo predominante, no
exclusivamente, en alguna de las cuatro dimensiones que la componen). De este modo, mientras
mas bienes humanos consiga la persona, mas necesidades y exigencias humanas habra
satisfecho, y en esa medida habra alcanzado mayores grados de perfeccion’. De esta manera,
por mencionar un ejemplo, reconocida la existencia de la necesidad humana de tener un espacio

propio en donde pueda desplegarse la propia individualidad, la intimidad se convierte en un

4 lbidem.

5 [dem., pp. 30-31.

8 ARISTOTELES, Etica a Nicomaco, I, 1094a-1103a.

" Cfr. CASTILLO, Luis, Los derechos constitucionales..., ob. cit., p. 33.



bien humano, “no solo porque satisface esa necesidad humana sino porque al satisfacerla
permite lograr una mayor y mas plena realizacion humana™®. Estas necesidades, en la medida
que se instalan directamente en la esencia humana, bien pueden ser llamadas como necesidades

humanas esenciales, y a los bienes que las satisfacen, como bienes humanos esenciales.

Por los motivos antes expuestos, es posible dar respuesta a la pregunta inicialmente
planteada sosteniendo que aquello que hace a la persona ser reconocida como tal y no como
algo distinto es que la persona es una realidad compleja, a la vez que unitaria, que tiende a la
perfeccidn, la cual consigue a partir de la satisfaccion de exigencias y necesidades derivadas de

su naturaleza propiamente humana y que por esa razon pueden ser tenidas como esenciales.
Il. LOS DERECHOS HUMANOS COMO BIENES HUMANOS DEBIDOS

El Derecho, en este contexto, tendrd que convertirse en una herramienta eficaz que
permita a la persona la consecucién de esos bienes humanos esenciales que reclama para
satisfacer la mayor cantidad de necesidades y exigencias humanas®, lo que implica su
reconocimiento y proteccion. En esa logica, el Derecho ha creado una estructura: los derechos

humanos. Corresponde atender a su concepto.

Al igual que de persona, de derechos humanos pueden ser dados muchos conceptos.
Tampoco es la finalidad de esta investigacion dar cuenta de todos ellos, ni mucho menos
analizarlos con profundidad. Aqui solo se mostraré la conveniencia de definirlos de la siguiente
manera: como el conjunto de bienes humanos esenciales debidos a la persona por ser lo que es

y valer lo que vale, y cuyo goce o adquisicion le deparara grados de realizacion®.

Si tomamos en cuenta que la persona es una realidad muy valiosa que tiene la condicion
de fin en si misma'?, y que esta condicion de fin ha sido reconocida por el Constituyente peruano
cuando ha establecido que “[1]a defensa de la persona humana y el respeto de su dignidad son
el fin supremo de la sociedad y del Estado”?, entonces debera advertirse que existen unos

bienes humanos que le son debidos a la persona por tener la condicion de fin. En efecto, la

8 CASTILLO, Luis, “El significado del contenido esencial de los derechos fundamentales”, en Foro Juridico, N.°
13, 2014, p. 145.

% Cfr. CASTILLO, Luis, Los derechos constitucionales..., ob. cit., p. 33.

10 Cfr. CASTILLO, Luis, “La interpretacién iusfundamental en el marco de la persona como inicio y fin del
derecho”, en Anuario de la Facultad de Derecho de la Universidad de la Corufia; N.° 16, 2012, p. 13.

11 Cfr. KANT, Immanuel, Fundamentacion de la metafisica de las costumbres, 22 edicion, Ariel Filosofia,
Barcelona, 1996, p. 187.

12 Articulo 1 de la Constitucion.



persona satisface sus necesidades esenciales (que proceden de su esencia o naturaleza humana),
a través de bienes humanos esenciales; y tales bienes le son debidos por tener ella la condicion
de fin supremo. Si el derecho significa lo adeudado o debido, lo suyo o lo justo®, entonces,
esos bienes son derechos; y al ser bienes que se configuran a partir de la esencia o naturaleza
humana, es decir, al ser bienes humanos esenciales, entonces, podrén ser reconocidos tales

derechos como derechos humanos.

En esta l0gica, precisamente el Constituyente peruano, le ha ordenado al Estado que dirija
su actuacion a promover que los derechos humanos sean una realidad efectiva. Lo ha dicho
cuando en el articulo 44 de la Constitucion dispone que es un deber esencial del Estado peruano
promover la plena vigencia de los derechos humanos. Esta es una manera efectiva de concretar
la posicion juridica de la persona como fin en si misma: ordenando que el Estado se ponga
efectivamente a su servicio a traves de la promocion de sus derechos humanos, definidos estos
como bienes humanos debidos, de tal forma que promover los derechos humanos signifique

promover la plena realizacion de la persona,

Pongamoslo de la siguiente manera: si la persona vale como fin supremo, entonces, esta
Ilamada a conseguir la mayor realizacion posible. Si esta realizacion o perfeccionamiento lo
obtiene a través de los bienes humanos, entonces, estos bienes humanos se convierten en bienes
adeudados y debidos a la persona. El titular de la deuda es principalmente los poderes publicos,
en su condicidn de instrumentos, de medios al servicio de la persona. Por lo que ellos adquieren
el deber fundamental de promover la plena vigencia de los derechos humanos como la forma

idénea de promover la plena realizacion de las personas por tener la condicién de fin supremo.

Los derechos humanos, definidos como bienes humanos debidos, existen no por la
voluntad del Legislador, ni tan siquiera del Legislador constituyente, sino por la naturaleza y
valor de la persona. El Legislador no los crea, sino que se limita a reconocerlos, y por eso los
positiva, y lo hace con la finalidad de asegurar su cumplimiento efectivo. Esta positivizacion
ocurre tanto a nivel internacional a través de los tratados internacionales sobre derechos
humanos, como a nivel nacional en las constituciones de los Estados. Aqui interesa estudiar la

positivizacion de los derechos humanos en la Constitucidn para hacer especial referencia a la

13 Cfr. ZEGARRA, Alvaro, Descubrir el derecho: las nociones elementales del Derecho Privado y del Derecho
Publico explicadas en forma sistematica, Palestra Editores, Lima, 2009, pp. 24-25.

14 En palabras del Tribunal Constitucional, “[s]i hay algo que caracteriza a los actuales estados constitucionales
democraticos es su tendencia a la mayor proteccion y realizacion posible de los derechos fundamentales” (EXP.
N.° 4903-2005-HC/TC, fundamento 7).



Constitucion peruana. Una de las primeras cuestiones que plantea esta positivizacion

constitucional es de tipo terminoldgico, como a continuacion se pasa a estudiar.

I1l. ACERCA DEL USO DE LAS EXPRESIONES “DERECHOS HUMANOS”, “DERECHOS

FUNDAMENTALES” Y “DERECHOS CONSTITUCIONALES”

Cuando nos introducimos en el mundo de juridico-positivo referido a la persona y a sus
derechos que se le reconocen o deben reconoceérsele por tener la condicion de tal, una de las
primeras realidades, y a veces dificultades, con la que usualmente nos encontramos es la
variedad terminologica que se emplea para denominarlos. Asi, en la literatura juridica, como en
la jurisprudencia nacional e internacional, se emplean expresiones como “libertades publicas”,
“derechos naturales”, “derechos morales”, ‘“derechos publicos subjetivos”, ‘“derechos
humanos”, “derechos fundamentales” y “derechos constitucionales”, para hacer referencia a los

derechos de las personas.

En la medida en que esta investigacion no tiene por objeto el estudio de la variedad
terminoldgica que el Derecho, de la mano con la Doctrina y la Jurisprudencia, ha empleado
para denominar a los derechos de la persona en su condicion de persona, nos centraremos en el
estudio de los términos que tienen mayor arraigo en la comunidad juridica peruana, a saber,
“derechos humanos”, “derechos fundamentales” y “derechos constitucionales”. Asi, resulta
conveniente formularse la siguiente pregunta: ¢cual es la necesidad de distinguir entre derechos
humanos, derechos fundamentales y derechos constitucionales en el concreto ordenamiento

constitucional peruano?

La respuesta a esta interrogante nos la da nuestra propia Constitucion. Es asi porque en
nuestro texto constitucional aparecen empleadas las tres expresiones objeto de andlisis. A
continuacion, se mencionaran, a modo ilustrativo, algunas disposiciones constitucionales que

grafican lo que se acaba de sefialar.

En primer lugar, se emplea la denominacion “derechos humanos” en las siguientes

disposiciones normativas:

“Articulo 14.- (...) La formacion ética y civica y la ensefianza de la Constitucion y de los

derechos humanos son obligatorias en todo el proceso educativo civil o militar (...)".

“Articulo 44.- Son deberes primordiales del Estado: defender la soberania nacional;

garantizar la plena vigencia de los derechos humanos (...)".
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“Articulo 56.- Los tratados deben ser aprobados por el Congreso antes de su ratificacion
por el Presidente de la Republica, siempre que versen sobre las siguientes materias: 1.

Derechos Humanos (...)".

Asimismo, la denominacion “derechos fundamentales” es empleada en las siguientes

disposiciones normativas®:

“Articulo 32.- (...) No pueden someterse a referéndum la supresién o la disminucion de
los derechos fundamentales de la persona, ni las normas de carécter tributario y

presupuestal, ni los tratados internacionales en vigor”.

“Articulo 74.- (...) El Estado, al ejercer la potestad tributaria, debe respetar los principios
de reserva de la ley, y los de igualdad y respeto de los derechos fundamentales de la

persona. Ningun tributo puede tener caracter confiscatorio (...)”.

“Articulo 149.- Las autoridades de las Comunidades Campesinas y Nativas, con el apoyo
de las Rondas Campesinas, pueden ejercer las funciones jurisdiccionales dentro de su
ambito territorial de conformidad con el derecho consuetudinario, siempre que no violen

los derechos fundamentales de la persona (...)".

Por ultimo, podemos notar que se emplea la denominacion “derechos constitucionales”

en las siguientes disposiciones normativas:

“Articulo 23.- (...) Ninguna relacion laboral puede limitar el ejercicio de los derechos

constitucionales, ni desconocer o rebajar la dignidad del trabajador (...)”.

“Articulo 137.- (...) 1. Estado de emergencia, en caso de perturbacion de la paz o del
orden interno, de catastrofe o de graves circunstancias que afecten la vida de la Nacion.
En esta eventualidad, puede restringirse o suspenderse el ejercicio de los derechos

constitucionales relativos a la libertad y la seguridad personales (...)”.

“Articulo 200.- Son garantias constitucionales: 1. La Accion de Habeas Corpus, que
procede ante el hecho u omisidn, por parte de cualquier autoridad, funcionario o persona,

que vulnera o amenaza la libertad individual o los derechos constitucionales conexos
(...)"

El uso de estas expresiones en el texto de la Constitucion permitiria pensar que su empleo

se debe a la necesidad de hacer referencia a realidades distintas. Sin embargo, nuestro texto

15 De hecho, el Capitulo I del Titulo I de la Constitucién Politica se denomina “Derechos Fundamentales de la
Persona”.
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constitucional no hace distingos terminoldgicos y mucho menos tratamientos distintos en
cuanto a su proteccion. En efecto, las tres denominaciones aluden a la persona como titular de
unos derechos que le son reconocidos por el Estado peruano en razon a su naturaleza
propiamente humana®. No obstante ello, se han planteado una serie de definiciones intentando
justificar esta aparente distincion. Aqui no se pretenderd un estudio pormenorizado de estas
definiciones, ni el lugar ni el momento lo permiten; si se mencionaran, sin embargo, aquellas
concepciones que tienen una mayor acogida, las mismas que nos serviran como punto de partida

para demostrar su homogeneidad en el concreto ordenamiento constitucional peruano.

Una definicion bésica de derechos constitucionales podria formularse de la siguiente
manera: derechos de la persona inherentes a su naturaleza que se encuentran reconocidos,
implicita o explicitamente, en la Constitucién, la misma que no los crea ni construye, sino que

los reconoce o declara, facilitando asi su proteccion y desarrollo legal y jurisprudencial®’.

Por otro lado, se ha hecho hincapié en la propension doctrinal y normativa a reservar el
término “derechos fundamentales™ para designar los derechos de la persona positivados a nivel
interno, en tanto que la formula “derechos humanos” seria la més usual para denominar los

derechos de la persona positivados en las declaraciones y convenciones internacionales®®.

Con base en estas definiciones, parece que todas ellas estarian haciendo referencia a lo
que aqui se ha definido como bienes humanos debidos a la persona; de modo que pueda
sostenerse que “en el ordenamiento constitucional peruano con las expresiones derechos
humanos, derechos fundamentales y derechos constitucionales se hace referencia a una misma
realidad, sin que exista nada juridicamente relevante en su distincion, de manera que
perfectamente se puede utilizar de modo indistinto uno u otro término”°. Para demostrar que
en el ordenamiento constitucional peruano se puede utilizar de modo indistinto uno u otro
término, se dividira el estudio de la materia en dos grandes grupos que seran desarrollados de
la siguiente manera: (i) derechos constitucionales y derechos fundamentales; vy, (ii) derechos

humanos y derechos fundamentales.

16 Cfr. HAKANSSON, Carlos, Curso de Derecho Constitucional, Palestra Editores, Lima, 2009, p. 420.
17 Cfr. PEREIRA, Antonio-Carlos, En Defensa de la Constitucion, Palestra Editores, Lima, 2011, p. 416.
18 Cfr. PEREZ, Antonio, Los Derechos Fundamentales, 72 edicion, Tecnos, Madrid, 1998, p. 44.

19 CASTILLO, Luis, Los derechos constitucionales..., ob. cit., p. 87.
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1\VV. DERECHOS CONSTITUCIONALES Y DERECHOS FUNDAMENTALES

Si tomamos en cuenta que los derechos de la persona al encontrarse contenidos en la
Constitucidn pueden ser denominados como derechos constitucionales y que, en la Constitucion
peruana de ese gran conglomerado normativo se desprende un privilegiado listado de derechos
calificados como fundamentales (Capitulo I del Titulo | de la Constitucién peruana), conviene
formularse la siguiente pregunta: ¢en la Constitucion peruana pueden clasificarse los derechos

en derechos constitucionales fundamentales y derechos constitucionales no fundamentales?

En la Constitucion peruana los derechos no pueden clasificarse en derechos
constitucionales fundamentales y derechos constitucionales no fundamentales en base a los
fundamentos que se explicaran a continuacion®®. En primer lugar, en el articulo 2 de la
Constitucidn, se consagran una serie de derechos, denominados como fundamentales por asi
haberlo expresado el nombre del Capitulo I, del Titulo I de la Constitucion al cual pertenece.
La disposicion normativa consiste en un enunciado de 24 apartados, en los cuales se reconocen
los derechos de la persona denominando el bien humano debido respectivo (vida, libertad,
igualdad, etc.), para regularlos de modo basico. Asi, por ejemplo, se establece en tal disposicién
que: “Toda persona tiene derecho: 1. A la vida, a su identidad, a su integridad moral, psiquica
y fisica y a su libre desarrollo y bienestar. El concebido es sujeto de derechos en cuando le
favorece. 2. A la igualdad ante la ley. Nadie debe ser discriminado por motivo de origen, reza,
sexo, idioma, religion, opinion, condicion econémica o de cualquier otra indole (...)” (articulo

2 de la Constitucion).

No obstante ello, este listado de “derechos fundamentales” no puede ser entendido como
una exclusion de los derechos constitucionales recogidos fuera de aquel articulo 2, ni, mucho
menos, como una lista cerrada de derechos. Ello obedece a que “[f]uera de este articulo existen
reconocidos derechos de la persona que tienen la misma validez y eficacia que los recogidos en

esa disposicion”?,

En ese mismo sentido, el articulo 3, ubicado también en el Capitulo | del Titulo I de

nuestra Constitucion, consagra lo siguiente:

20 En sentido contrario, véase el trabajo y opiniones de MESIA, Carlos, Derechos de la persona. Dogmatica
constitucional, Congreso de la Republica, Lima, 2004, pp. 25-26, autor que considera Unicamente como
“fundamentales” los derechos civiles y politicos.

2L CASTILLO, Luis, Los derechos constitucionales..., ob. cit., p. 89.
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“Articulo 3.- La enumeracion de los derechos establecidos en este capitulo no excluye los
demés que la Constitucion garantiza, ni otros de naturaleza andloga o que se fundan en la
dignidad del hombre, o en los principios de soberania del pueblo, del Estado democratico

de derecho y de la forma republicana de gobierno”.

En esta disposicion constitucional, el Constituyente peruano ha establecido y reconocido
los derechos fundamentales técitos o implicitos, y a la vez ha establecido la clausula de
equiparacion de derechos, segun la cual, la proteccion constitucional no solo debe recaer sobre
los derechos recogidos expresamente en el articulo 2 de la Constitucion, sino que debe
extenderse también a todos los derechos reconocidos expresamente en otras disposiciones
(como las del Capitulo Il 'y Capitulo 111 del Titulo I de la Constitucion), e incluso a los derechos
reconocidos solo tacitamente. Por tanto, “una de las consecuencias que trae consigo el articulo
3 de la Constitucion Politica es la equiparacion de los derechos recogidos en la Constitucion en

un solo gran grupo: los derechos constitucionales’??,

El segundo fundamento puede ser formulado en los siguientes términos: en el articulo
200 de la Constitucion Politica se reconocen los mecanismos de proteccion que toda persona
tiene ante cualquier hecho u omisién que vulnere o amenace a sus derechos. ¢Dichos
mecanismos de proteccion son los mismos para todos los derechos recogidos en la
Constitucion? La respuesta la podemos inferir a partir de lo expresado, precisamente, por el

citado articulo 200.
“Articulo 200.- Son garantias constitucionales:

1. La Accién de Habeas Corpus, que procede ante el hecho u omisién, por parte de
cualquier autoridad, funcionario o persona, que vulnera o amenaza la libertad individual

o los derechos constitucionales conexos.

2. La Accion de Amparo, que procede contra el hecho u omision, por parte de cualquier
autoridad, funcionario o persona, que vulnera o amenaza los demas derechos reconocidos
por la Constitucion. No procede contra normas legales ni contra resoluciones judiciales

emanadas de procedimiento regular.

22 {dem., p. 90. A mayor abundamiento, véase la obra de CASTILLO, Luis, “Algunas consideraciones sobre los
derechos de la persona en la norma constitucional peruana”, en RJP, N.° 53, 2003, pp. 15-19.
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3. La Accion de Habeas Data, que procede contra el hecho u omisién, por parte de
cualquier autoridad, funcionario o persona, que vulnera 0 amenaza los derechos a que se

refiere el Articulo 2, incisos 5) y 6) de la Constitucion (...)”".

Como se puede apreciar, en los tres primeros incisos de dicha disposicion constitucional
encontramos enunciados tales como ‘“derechos constitucionales conexos” (derechos
constitucionales), “derechos reconocidos por la Constitucion” (derechos que se encuentran
recogidos en la Constitucion en general) y “derechos a que se refiere el Articulo 2” (que son
los denominados como derechos fundamentales), para finalmente a todos ellos ofrecerles una
misma proteccion constitucional a través de procesos constitucionales que brindan

esencialmente una misma proteccion, porque son esencialmente lo mismo: sumarios y eficaces.

Y es que si de lo que se trata es de promover y alcanzar la realizacién de la persona en la
mayor medida de lo posible, entonces, todos los bienes humanos debidos son necesarios. No
habré una plena realizacion y perfeccionamiento de la persona con base solo en los derechos
del Capitulo I (los denominados derechos fundamentales), sino que seran necesarios tambien
los derechos del Capitulo Il (los denominados derechos sociales), y los derechos del Capitulo
I11 (los denominados como derechos politicos). Todos los derechos tienen el mismo valor para
la persona y su dignidad y, consecuentemente, tienen el mismo rango constitucional. Se puede
afirmar entonces que no tiene sentido dividir los derechos en constitucionales o fundamentales

si a todos ellos se les da el mismo nivel de proteccién constitucional.

Por los motivos antes expuestos, seran derechos fundamentales o constitucionales
aquellos derechos que, expresa o tacitamente, hayan sido recogidos y protegidos por ser
considerados por el Constituyente como bienes humanos debidos a la persona por ser
manifestacidn de la naturaleza y dignidad humanas y que requieren de proteccién y promocién

a fin de alcanzar el desarrollo pleno de la persona, fin Gltimo de la sociedad y del Estado.
V. DERECHOS HUMANOS Y DERECHOS FUNDAMENTALES

Como ha quedado demostrado, hablar de “derechos fundamentales” y “derechos
constitucionales” significa hablar de una misma realidad denominada de manera distinta.
Conviene ahora formular la siguiente pregunta: en la Constitucion peruana, ¢pueden clasificarse
los derechos en ‘“derechos fundamentales” (o constitucionales) y “derechos humanos”? La
respuesta a esta cuestion se formula de la manera siguiente: en la Constitucion peruana los
derechos no pueden clasificarse, como si se tratase de dos realidades distintas, en “derechos

fundamentales” y “derechos humanos”, en base al fundamento que se desarrolla a continuacion.
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En la Constitucion peruana estan vigentes las siguientes dos disposiciones
constitucionales desde las cuales es posible concluir que “es innecesaria la distincion entre los
derechos reconocidos y vigentes en el ordenamiento juridico internacional (los derechos
humanos), y todos los derechos que son reconocidos en el texto constitucional peruano

(derechos fundamentales o constitucionales)”?3.
En efecto, en el articulo 55 de la Constitucion Politica se sefiala lo siguiente:

“Articulo 55.- Los tratados celebrados por el Estado y en vigor forman parte del derecho

nacional”.
Asimismo, en la Cuarta Disposicion Final y Transitoria se indica lo siguiente:

“Cuarta: Las normas relativas a los derechos y a las libertades que la Constitucion
reconoce se interpretan de conformidad con la Declaracién Universal de Derechos
Humanos y con los tratados y acuerdos internacionales sobre las mismas materias

ratificados por el Pera”.

Como se desprende de la lectura de los articulos citados, los “derechos humanos” son
reconocidos y garantizados por nuestro propio texto constitucional, por lo que, en esencia,
vendria a ser lo mismo que los derechos fundamentales o constitucionales. En todos estos casos
se trata de los mismos bienes humanos debidos a la persona y que han sido reconocidos por el
Legislador internacional (utilizando normalmente la expresion derechos humanos), y por el
legislador nacional (utilizando normalmente la expresion derechos fundamentales). Digdmoslo
de este modo: los bienes humanos debidos son los derechos humanos, y los derechos humanos

a la hora de ser reconocidos en la Constitucion son los derechos fundamentales.

Por todo esto, resulta valido afirmar que los “derechos humanos”, ‘“derechos
fundamentales” y “derechos constitucionales”, son expresiones que en el concreto
ordenamiento constitucional peruano pueden emplearse indistintamente para referirse a los
derechos de la persona en cuanto persona, muy al margen de supuestos grados de
fundamentalidad o del nivel nacional o internacional en el que ocurre el reconocimiento
juridico®.

En ese sentido, no se afiade, ni se disminuye, ni se modifica el contenido constitucional

de cualquier derecho por denominarlo de una u otra manera, porque ese contenido se delimitara,

23 CASTILLO, Luis, Los derechos constitucionales..., ob. cit., pp. 99-100.
24 [dem., p. 100.
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como se vera en el capitulo tercero, por lo que disponga tanto la norma nacional, como la norma
internacional obligatoria para nuestro pais. De esta manera, se puede concluir que en el
ordenamiento juridico peruano esta permitido referirnos al derecho a la autodeterminacion
informativa -derecho sobre el que gira esta investigacion- como “derecho fundamental”,

“derecho constitucional” o “derecho humano”.

Queda, pues, habilitada la decision para optar por cualquiera de las expresiones
mostradas. Sin embargo, y por pura conveniencia basada en su extendido uso, aqui se ha optado
por la expresion “derechos fundamentales”. Asi, se deja constancia de que en la presente
investigacion se utilizara el término “derecho fundamental” cuando se haga referencia al
derecho humano a la autodeterminacion informativa y “derechos fundamentales” cuando se

haga referencia a los derechos humanos en general.
V1. EL CONTENIDO CONSTITUCIONAL DE LOS DERECHOS FUNDAMENTALES

Después de haber atendido la cuestion terminoldgica que trae consigo la Constitucion en
referencia a la persona, conviene atender una de las cuestiones mas relevantes que trae consigo
los derechos de la persona, en el derecho en general y en el derecho peruano en particular. Me
refiero a aquella que indaga por el contenido de los derechos. Esta cuestion puede ser presentada
a través de la pregunta siguiente: ;cuél es el contenido normativo de los derechos de la persona
cuyo cumplimiento obliga tanto al poder politico como a los particulares? De dicha formulacion
se desprende que la correcta concepcion y delimitacion del contenido de los derechos
fundamentales es una de las principales labores a las que debe enfrentarse el jurista que tiene a

su cargo la solucidn de cuestiones que involucran derechos fundamentales.

Esta parte de la investigacion, que es central, tratard de resolver qué es lo que se entiende
por “contenido constitucional de los derechos fundamentales” en abstracto, de modo que
después permita ponernos en condicion de indagar por el contenido constitucional del derecho
fundamental a la autodeterminacién informativa. Corresponde, pues, estudiar los aspectos

concernientes al contenido de los derechos fundamentales.

1. ACERCA DEL CONCEPTO DE CONTENIDO CONSTITUCIONAL Y EL USO DE LAS EXPRESIONES

“CONTENIDO ESENCIAL”, Y “CONTENIDO CONSTITUCIONAL”

Los derechos inherentes a la persona, por su sola condicion de ser persona, cuentan con

un “contenido esencial”. Dicho concepto es positivado en una Constitucién nacional por
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primera vez en la Ley Fundamental de Bonn de 1949% y, posteriormente, en la Constitucion
espafiola de 1978, la cual lo recogi6 en su articulo 53.1 cuando consagro que las leyes que

regulan el ejercicio de los derechos han de respetar en todo caso su “contenido esencial”?®.

En el Pert?’, ha sido el Tribunal Constitucional, mediante su jurisprudencia, quien
recogio dicha categoria, y lo hizo por primera vez en los fundamentos de una sentencia en el
caso que resolvio la accién de inconstitucionalidad interpuesta por 36 congresistas contra la
Ley N.° 26637 que modificaba la administracion del programa municipal del vaso de leche: “el
petitorio de la demanda interpuesta se encuentra dirigido a impugnar el segundo parrafo del
articulo 4° de la Ley 26637, por un lado, porque se estima vulnera el contenido esencial de la
asociacion en cuanto institucion protegida, y de otro, el derecho de asociacion de las personas
que libremente quisieran constituir clubes de madres o comités del vaso de leche. Tal
cuestionamiento, proviene del hecho, como subrayan los accionantes, que por mandato de dicho
precepto se facultaria a organizar y determinar a las municipalidades provinciales y distritales

los clubes de madres o comités del vaso de leche”?8.

¢Qué es el contenido esencial? En terminos generales el contenido esencial puede ser
definido como el “conjunto de facultades o atribuciones que hacen que el derecho sea ese
derecho y no otro diferente”?. ;Qué es aquello que singulariza a un derecho humano? Segun
la definicion arriba ofrecida, debe concluirse que aquello que singulariza un derecho humano
es el concreto y singular bien humano debido sobre el cual se construye el derecho humano
respectivo. El bien humano debido definira las atribuciones que el derecho humano depara a su
titular. Asi, el contenido esencial de un derecho humano viene definido por el conjunto de
atribuciones que pueden ser justificadas desde un determinado bien humano debido.

% En el articulo 19 de la Constitucién alemana se dispone lo siguiente: “(1) Cuando de acuerdo con la presente
Ley Fundamental un derecho fundamental pueda ser restringido por ley o en virtud de una ley, ésta debera tener
caracter general y no estar limitada al caso individual. Ademas, la ley deberd mencionar el derecho fundamental
indicando el articulo correspondiente. (2) En ninglin caso un derecho fundamental podra ser afectado en su
contenido esencial”.

% Cfr. HAKANSSON, Carlos, Curso de Derecho..., ob. cit., p. 429.

27 El Proyecto de reforma de la Constitucion de 1993 presentado a inicios de la década pasada fue el primer intento
a nivel constitucional de recoger de manera expresa la garantia del “contenido esencial” de los derechos
fundamentales en el Peru. El articulo 51 del mencionado Proyecto regula la figura de modo idéntico a como se ha
hecho en el articulo 53.1 de la Constitucion espafiola: “[s]6lo por ley organica, que en todo caso deberd respetar
su contenido esencial, podra regularse el ejercicio de los derechos fundamentales”.

2 EXP. N.° 4-1996-Al/TC, fundamento 3.1.b.
29 CASTILLO, Luis. El significado del contenido esencial..., ob. cit., p. 146.
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El contenido esencial de un derecho humano se constitucionaliza cuando se positiva el
respectivo derecho humano en la Constitucion®. De esta manera, el contenido esencial del
derecho humano positivado en la Constitucion pasa a ser denominado como contenido
constitucional del derecho fundamental (que es como se ha optado aqui Ilamar al derecho

humano constitucionalizado)®L.

Llegados a este punto es posible plantear la cuestion siguiente: ¢existe alguna diferencia
entre el “contenido esencial” de un derecho humano y el “contenido constitucional” o
“constitucionalmente protegido” de un derecho fundamental? Esta pregunta encuentra la
validez de su formulacién en tanto nuestro Tribunal Constitucional ha empleado ambas
expresiones. Asi, en sentencias como las recaidas en el EXP. N.° 1448-2016-PHD/TC, del 22
de setiembre de 2003; EXP. N.° 2254-2003-AA/TC, del 21 de enero de 2004; EXP. N.° 1060-
1997-AA/TC, del 16 de abril de 1998; entre otros, el Maximo Intérprete de la Constitucién ha

hecho referencia al “contenido esencial” de los derechos fundamentales.

Asimismo, en sentencias como las recaidas en el EXP. N.° 866-2000-AA/TC, del 10 de
julio de 2002; EXP. N.° 1219-2003-HD/TC, del 21 de enero de 2004; EXP. N.° 410-2002-
AA/TC, del 15 de octubre de 2002; entre otros, el Alto Tribunal ha hecho referencia al
“contenido constitucionalmente protegido” de los derechos fundamentales. Inclusive, el
Tribunal Constitucional ha utilizado ambas expresiones de manera indistinta en la sentencia
recaida en el EXP. N.° 10-2001-Al/TC%,

Responder a la pregunta planteada reclama recordar que los derechos humanos y los
derechos fundamentales, en el concreto ordenamiento constitucional peruano, vienen a ser lo
mismo, vale decir, aquellos derechos que expresa o tacitamente hayan sido recogidos y

protegidos por ser considerados por el Constituyente como bienes humanos debidos que son

%0 En palabras del Tribunal Constitucional, “[u]n derecho tiene sustento constitucional directo, cuando la
Constitucion ha reconocido, explicita o implicitamente, un marco de referencia que delimita nominalmente el bien
juridico susceptible de proteccién. Es decir, existe un baremo de delimitacion de ese marco garantista, que transita
desde la delimitacion mas abierta a la mas precisa” (EXP. N.° 1417-2005-PA/TC, fundamento 10).

8L CASTILLO, Luis, “El contenido constitucional de los derechos fundamentales como objeto de proteccion del
amparo”, en Anuario Iberoamericano de Justicia Constitucional, nimero 14, 2010, pp. 89-118.

32 Asi, refiriéndose al “contenido esencial”, en el fundamento 4 se sefiala lo siguiente: *(...) Ciertamente, la garantia
de la autonomia municipal no impide que el legislador nacional pueda regular su régimen juridico, siempre que,
al hacerlo, se respete su contenido esencial”. Asimismo, refiriéndose al “contenido constitucionalmente
protegido”, en el fundamento 3 se sefiala lo siguiente: “(...) De ahi que si la introduccién del recurso de revision a
través de la Ordenanza Municipal impugnada no puede justificarse so pretexto de garantizarse el derecho a la
pluralidad de instancias, este Tribunal considere que el analisis de su validez constitucional debe efectuarse, por
un lado, en relacion con la garantia de la autonomia municipal y, por otro, frente al contenido constitucionalmente
protegido del derecho de acceso a la justicia (...)”.
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manifestacion de la naturaleza y dignidad humana, y que requieren de protecciéon y promocion
a fin de alcanzar el desarrollo mas pleno posible de la persona, fin ultimo de la sociedad y del
Estado.

Siendo lo mismo, ambas expresiones aluden a los bienes humanos debidos a la persona,
y es precisamente el bien humano debido el que conforma la esencia del derecho fundamental,
es decir, el que define su contenido esencial®®; y es también ese bien humano debido el que se
constitucionaliza y regula basicamente conformando el contenido constitucional del derecho
fundamental. De esta manera, “[a]l ser los derechos humanos lo mismo que los derechos
fundamentales, hablar del contenido esencial del derecho humano seré lo mismo que hablar del
contenido esencial del derecho fundamental, contenido que al estar recogido en la Constitucion

también puede ser llamado como contenido constitucional””3,

Con lo dicho hasta ahora, se puede dar respuesta a la pregunta que hacia referencia a la
existencia de alguna diferencia entre el contenido esencial de un derecho humano y el contenido
constitucional de un derecho fundamental, sefialando que no existe diferencia alguna en tanto
el contenido esencial de un derecho fundamental es perfectamente equivalente al contenido
constitucional de dicho derecho una vez que es constitucionalizado. A lo largo del presente
trabajo de investigacion, se utilizara el término “‘contenido constitucional”, fundamentalmente,
porque la expresion “contenido esencial” es una expresion que no conviene por equivoca, toda
vez que puede aludirse a un “contenido no esencial” en el nivel constitucional y con ello puede

utilizarse metodologias de resolucion de problemas juridicos por lo menos inconvenientes.
2. CARACTERISTICAS DEL CONTENIDO CONSTITUCIONAL

El estudio del contenido constitucional de los derechos fundamentales lleva consigo el
estudio de sus principales caracteristicas. Con base en la definicion del derecho fundamental
como bien humano debido, las caracteristicas de su contenido constitucional irremediablemente
son las siguientes: es un contenido Unico, limitado, ilimitable y delimitable. Dicho esto,

corresponde explicar cada una de estas caracteristicas.

Para empezar, se debe advertir que se trata de un contenido Unico. Asi, el derecho

fundamental en su nivel constitucional tiene un solo contenido y todo él es esencial en cuanto

33 El Tribunal Constitucional hace referencia al bien humano debido a través de la expresion bien juridico. Asi,
por ejemplo, “[tlenemos expresado en nuestra jurisprudencia que todo derecho constitucional -expreso o
implicitamente reconocido- tiene un &mbito protegido, un bien juridico identificable [énfasis afiadido]” (EXP.
N.° 3179-2004-AA/TC, fundamento 15).

3 CASTILLO, Luis. El significado del contenido esencial..., ob. cit., p. 146.
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concierne a la esencia misma del derecho fundamental del que se formula. En ese sentido, “[0]
todo el contenido del derecho fundamental es considerado como esencial y, por tanto, todo él
vincula al poder politico, o se deja de lado ¢l adjetivo ‘esencial’, porque no existe un contenido
constitucional no esencial”’®. En ese sentido, aqui se rechaza aquellas posturas que admiten una
division en el contenido constitucional de los derechos fundamentales, en una parte esencial
vinculante y otra no esencial sacrificable®. Estas posturas que asi caracterizan el contenido
constitucional de los derechos fundamentales, definen a estos como mandatos de optimizacion®’
que chocan en su contenido constitucional® y que reclaman que uno de esos contenidos se
sacrifique, por lo que proponen que todos los derechos fundamentales tienen una parte

sacrificable en su contenido®®,

Este contenido que vincula de modo fuerte y en su totalidad al poder politico y a los
particulares es también un contenido limitado. Es limitado porque todo derecho fundamental
define su contenido constitucional, precisamente, en virtud de aquello que lo hace Unico y
diferente a los demas: el bien humano sobre el cual se sostiene. Digdmoslo de la siguiente
manera: un derecho fundamental solo da derecho a aquello que pueda ser justificado desde el
bien humano que le da cobertura y sentido. El derecho fundamental en su contenido
constitucional no da derecho a cualquier cosa, sino solo a lo que pueda ser justificado desde el
bien humano debido, por lo que el contenido es necesariamente uno de tipo limitado.

Como el contenido constitucional del derecho fundamental es limitado, no se le podra
limitar o restringir, es decir, su contenido limitado es a la vez un contenido ilimitable. En efecto,
los derechos fundamentales tienen un contenido limitado “pero, dentro de su limitacion, dicho
contenido es ilimitable”*°, pues ni el poder politico ni los particulares pueden limitar, traspasar,

trasgredir, sacrificar o restringir las fronteras que definen el contenido constitucional de los

35 CASTILLO, Luis, Los derechos constitucionales..., ob. cit., p. 235.

3 Sobre el rechazo a las teorias que admiten una division en el contenido constitucional de un derecho fundamental,
véase el trabajo y opiniones de CASTILLO, Luis, Los derechos constitucionales..., ob. cit., pp. 223-229; véase
ademas el trabajo de HAKANSSON, Carlos, Curso de Derecho..., ob. cit., pp. 430-431.

37 ALEXY, Robert, Teoria de los derechos fundamentales. Trad. Ernesto Garzon Valdéz, CEC, Madrid, 1993, p.
86.

38 [dem., p. 87.

39 Segtin Bernal Pulido, la parte no esencial de un derecho fundamental puede ser restringida: “la periferia puede
ser restringida, segun las necesidades que se deriven de otros derechos, bienes o intereses que aparezcan tipificados
en la Constitucion o que sean relevantes en la vida social” (PULIDO, Bernal, El principio de proporcionalidad y
los derechos fundamentales, Centro de Estudios Politicos y Constitucionales, Madrid, 2003, p. 405).

40 CIANCIARDO, Juan, El conflictivismo en los derechos fundamentales, EUNSA, Pamplona, 2000, p. 250.
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derechos fundamentales*; hacerlo significaria no solo impedir la plena vigencia de la

Constitucion, sino impedir también la plena realizacion de la persona como fin supremo que es.

Por Gltimo, debido a que el contenido del derecho fundamental es uno limitado e
ilimitable, lo que debe hacer el operador juridico con él a la hora de resolver problemas
juridicos, es delimitar el alcance del derecho, es decir, establecer en cada caso concreto cuél es
el alcance razonable del contenido constitucional del derecho fundamental. Que el contenido
sea delimitable significa que el legislador, el 6rgano ejecutivo, el 6rgano judicial y el operador
juridico en general van perfilando, con sus normas, sentencias y actos, las fronteras que definen
el contenido constitucional del derecho fundamental en cada caso concreto*?, precisando de esta
manera, los contornos limitados pero ilimitables del contenido de los derechos fundamentales.

Si bien es cierto desde un punto de vista abstracto pueden ser concluidos algunos
elementos que conforman el contenido constitucional de un derecho fundamental, también es
verdad que el contenido solo quedara definido en las concretas circunstancias de un caso. Y es
que el contenido constitucional es siempre un contenido razonable, y lo razonable, aunque
puede empezar a definirse en abstracto, solo termina de concretarse en las singulares
circunstancias. No debe olvidarse que la determinacion del contenido constitucional de los
derechos fundamentales no se realiza mediante un ejercicio semantico de lo que significan los
enunciados linguisticos (que, en su mayoria, son generales, abiertos e indeterminados), sino
mas bien a partir de una labor interpretativa fundamentada en la naturaleza de la persona y en

su Ginica e inmutable dignidad®.

4l Cfr. CASTILLO, Luis, “Algunas pautas para la determinacion del contenido constitucional de los derechos
fundamentales”, en Actualidad Juridica (Gaceta Juridica), Tomo 139, 2005, p. 148.

42 |bidem.

4 Cfr. HAKANSSON, Carlos, Curso de Derecho..., ob. cit., p. 434.






CapiTuLoO Il

LA SOCIEDAD DE LA INFORMACION Y AUTODETERMINACION INFORMATIVA

“(...) cuando el Derecho se enfrenta al
problema préctico de definir un nuevo derecho
que proteja al propio ser humano, en realidad
se esta enfrentando a un nuevo tipo de

abuso”*4.

La expansion de la informatica y, en especial, del internet como vehiculo de transmisién
e intercambio de informacién, ofrece nuevas y variadas formas de desarrollo personal y social.
Junto a ellas, surgen también nuevos y variados problemas. Aqui importa referirnos al problema
del impacto de las operaciones o procedimientos informéticos que facilitan el tratamiento de
informacidn de caracter personal, ya que pueden llegar a significar verdaderos peligros para el
pleno ejercicio de los derechos fundamentales de la persona. En este contexto, conviene
preguntarse sobre la sociedad en donde se gesta, despega y consolida esta expansion
informética, aquella que facilita, entre otras cosas, el tratamiento ilimitado de los datos que

identifican o hacen identificable a una persona: la denominada “sociedad de la informacion™*°.

. LA SOCIEDAD DE LA INFORMACION

El hombre com(n*® se encuentra inmerso en el centro de relaciones vinculadas con la
informacion y en contacto con los medios tecnolégicos, novedosos y tradicionales. EI hombre
comin comienza el dia informandose sobre los Ultimos acontecimientos nacionales e
internacionales a través de su teléfono celular, televisor o radio. En ese mismo instante, es

destinatario de mensajes publicitarios que estan “magicamente” alineados con sus intereses. “Y

44 Se ha tomado la cita del trabajo realizado por HERNANDEZ, José Miguel, El Derecho a la Proteccion de Datos
Personales en la Doctrina del Tribunal Constitucional, Aranzadi, Pamplona, 2013, p. 27, el mismo que, a su vez,
toma la cita de MARV AN, Maria, “Prologo” a la obra de I. Davara Fernandez de Marcos, Hacia la estandarizacion
de la proteccion de datos personales, La Ley, Madrid, 2011, p. 20.

4 Término que alcanza notoriedad a finales del siglo XIX e inicios del siglo XX. Cfr. MASUDA, Yonesi, The
Information Society as Post- Industrial Society, World Future Society, Washington, 1981.

4 Término utilizado por LEON, Leysser, El problema juridico de la manipulacion de informacion personal,
Palestra Editores, Lima, 2007, p. 28, el mismo que, a su vez, toma el término de IRTI, Natalino,
“Scambisenzaaccordo”, en Rivista trimestrale di diritto e procedura civile, afio L1I, 1998, p. 347 y ss.
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atendiendo a que puede acceder a estas invitaciones subliminales, y de cuando en cuando
irresistibles, el Estado vela por su derecho a ser informado de forma conveniente sobre las

cualidades de los productos que adquiere”’.

El hombre comun postul6 a su trabajo sofiado a través de un aplicativo movil logrando
ser contratado luego de una exhaustiva entrevista. Para ello, tuvo que transferir informacion
personal a su nuevo empleador, el mismo que, diligentemente, utiliz6 todos los medios posibles
para informarse sobre el perfil profesional, académico, familiar y personal del hombre comdn.
El hombre comun visita la pagina web de su entidad financiera favorita con la finalidad de
informarse sobre los beneficios de una nueva tarjeta de crédito pues, como es natural, el hombre
comun necesita comprar, transferir, pagar y realizar un sinfin de transacciones al dia sin utilizar
dinero. Si la informacion que se tiene acerca de las adquisiciones y los pagos es favorable, el
hombre comun serd considerado un “sujeto de crédito”. Al cumplir a cabalidad con sus
obligaciones financieras el hombre comin podra acceder a mayores y mejores descuentos,
promociones y ofertas en diversos establecimientos comerciales. Tal vez le informen sobre
aquellos beneficios a traves de su correo electronico o mediante insistentes Illamadas 0 mensajes
a su teléfono celular. EI hombre comin es un empedernido usuario del internet. Por ello, esta a
un click de distancia de acceder a cualquier tipo de informacion. Y esto ultimo no es una

caracteristica Unica y exclusiva del hombre comun, sino, de la humanidad entera.

Las actividades del hombre comdn, descritas precedentemente, son posibles en un
contexto identificado como “la fase que sucede a la industrializacion; una fase que tiene como
simbolo, no ya a las fabricas y a sus chimeneas, sino a la computadora [y al teléfono celular],
un aparato omnipresente, en oficinas y casas, e involucrada en practicamente todo lo que
hacemos”. Dicha fase, cuya caracteristica esencial se resume a la intima vinculacion entre
persona, sociedad e informacion, nos permite hablar de una “sociedad post industrial” o de una
“sociedad de la informacion”. En esta investigacion importa definirla como aquella sociedad
en la que las formas de produccion y las relaciones sociales vienen muy marcadas con el manejo
de la informacién y, complementariamente, con la disposicion de nuevas tecnologias®. “Sin

duda, que esta sociedad post industrial ofrece nuevas y variadas formas de desarrollo que

47 LEON, Leysser, El problema juridico..., ob. cit., p. 29.
“8 [dem., p. 33.

49 Cfr. LUCAS MARIN, Antonio, La nueva sociedad de la informacion. Una perspectiva desde Silicon Valley,
Trotta, Madrid, 2000, p. 336 y ss.
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contienen en si misma, qué duda cabe, muchas ventajas. Pero junto a esta nueva y ventajosa

realidad, surgen igualmente nuevos problemas y no de poca consideracion”.

Estos nuevos problemas radican “por una parte, en el volumen de informacion, a menudo
aparentemente irrelevante, que sobre nosotros se maneja. Por la otra, en la posibilidad cierta de
obtener -mediante el tratamiento de esos datos- nuevos elementos informativos que nos afectan.
En tercer lugar, en que tales procedimientos permiten lograr el conocimiento de aspectos de
nuestra vida que, ademas de personales, merecen ya el calificativo de intimos. Por Gltimo, existe
el riesgo de que, a partir de ese cumulo informativo, se elaboren o construyan perfiles de nuestra
personalidad en funcion de los cuales se tomen decisiones sobre nuestros derechos vy
expectativas, por ejemplo, a la hora de conseguir una vivienda en alquiler, obtener un crédito

bancario o una simple tarjeta de crédito o aspirar a un puesto de trabajo™.

Los problemas a los que se ha hecho referencia inmediatamente atras suponen una
“amenaza real y potencial contra los derechos de la personalidad practicamente desconocida
antes del Gltimo cuarto del siglo XX’°?, ya que tanto los poderes plblicos como los sujetos
privados, tienen -0 pueden tener sin excesivo esfuerzo- conocimiento de amplias parcelas de
nuestras vidas, pudiendo utilizar la informacion que de nosotros disponen en su beneficio, pero
también de una manera que pueda causarnos notorios dafios®. Y esto es asi porque la sociedad

<

de la informaciéon, como ha quedado mostrado con el relato del hombre comun, es “una
sociedad que en mayor o menor medida, directa o indirectamente, obliga a proporcionar
informacion personal a determinadas instituciones, ya sean publicas o privadas (...). En efecto,
tal y como estan configuradas las relaciones en el mundo globalizado de hoy en dia, en muchas
oportunidades se hace inevitable la existencia de bancos de datos -publicos o privados-

conteniendo informacion de las personas™?,

En el ambito publico, “[u]na operacion de enorme trascendencia para el Estado, como la
recaudacion de los impuestos, por ejemplo, seria inconcebible si no se dispusiera de

informacion acerca de los contribuyentes”>°. Del mismo modo, pero ahora en el &mbito privado,

50 CASTILLO, Luis, Comentarios al Cédigo Procesal Constitucional, 22 edicion, Palestra Editores, Lima, 2006,
p. 974.

51 Cfr. MURILLO DE LA CUEVA, Lycas, “La construccion del derecho a la autodeterminacion informativa”, en
Revista de Estudios Politicos (Nueva Epoca), N.° 104, 1999, p. 38.

52 HERNANDEZ, José Miguel, El Derecho a la Proteccion de Datos Personales..., ob. cit., p. 27.

53 Cfr. MURILLO DE LA CUEVA, Lucas, “La construccion del derecho a la autodeterminacion...”, ob. cit., p. 37.
% CASTILLO, Luis, Comentarios al Codigo..., ob. cit., p. 975.

5 LEON, Leysser, El problema juridico..., ob. cit., p. 45.
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la existencia de bancos de datos y la informacion personal en general se torna en requisito
indispensable, por ejemplo, a la hora de realizar cualquier tipo de actividad bancaria. A través
de los mencionados ejemplos se puede demostrar que “[p]ara el Estado, en la recaudacion
tributaria, y para los bancos y particulares, en la actividad privada, la informacion posee,
entonces, un valor”®®, convirtiéndose de esta manera en un activo valioso que puede ser objeto
de transacciones comerciales®’. En este contexto, la informacion®®, principalmente la de
caracter personal, y su comunicacion “constituyen un factor del desarrollo econdémico, si no es
que el recurso mas importante y determinante de la eficiencia de toda economia, industria,

proceso productivo u hogar’.

Sobre la base de lo planteado, la problematica que suscita el tratamiento automatizado de
la informacion personal radica entonces en que “la informacion organizada que pueda poseer
Quien crea, alimenta y mantiene un banco de datos, le confiere un poder muy importante™®°,
poder que al extralimitarse acarreara serias y negativas consecuencias para la vigencia efectiva
de los derechos fundamentales de la persona titular de los datos objeto de tratamiento®?. De este

modo, el manejo de la informacidn personal, maxime si ésta se encuentra contenida en bancos

5 [dem., pp. 47-48.

57 Al respecto, la escritora estadounidense C. J. Cherryh, sefiala con acierto: “El comercio no trata sobre
mercancias, trata sobre informacién. Las mercancias se sientan en el almacén hasta que la informacion las mueve”
(Recuperado de https://capazita.com/business-intelligence/business-intelligence-self-service-a-lean-eado-con-tu-
estrategia/).

% Aunque la materia de estudio del presente trabajo de investigacion se circunscribe al ambito del Derecho,
especificamente al derecho a la autodeterminacion informativa en el ordenamiento constitucional peruano, se
quiere dejar constancia de que el valor de la informacién no es un tema vinculado, Unica y exclusivamente, al
campo juridico. Asi, en materia econémica, por ejemplo, NICHOLSON, Walter, Teoria Microeconémica.
Principios bésicos y ampliaciones, 9 edicién, Thomson Editores, México D.F., 2007, p. 562, sefiala lo siguiente:
“(...) En mucho sentidos, la falta de informacion representa un problema de incertidumbre para la persona que
toma una decision. En ausencia de informacion perfecta, ésta podria no saber con exactitud cudles seran las
consecuencias de un acto determinado. Al tener mejor informacion, la persona podra reducir esa incertidumbre vy,
por tanto, llegar a mejores decisiones que le proporcionaran niveles de utilidad mas altos”.

5 LEON, Leysser, El problema juridico..., ob. cit., p. 43.
80 CASTILLO, Luis, Comentarios al Codigo..., ob. cit., p. 977.

61 Al respecto, FERRERO, Rall, Régimen del tratamiento de datos personales en el Pert (Prélogo), Pacifico
Editores, Lima, 2018, p. 5, ha precisado que “son conocidos los casos en los que Facebook ha sido multado con
150 000 euros por parte de CNIL francesa por haber seguido el rastro de internautas -con o sin cuenta- a través de
cookies o el caso en el que la Republica Federal Alemana fue condenada luego de probarse que colect6 los datos
del sefior Patrick Breyer por el solo hecho de haber ingresado a websites de organismos federales alemanes. En
sede nacional, no somos ajenos a dichas situaciones. Asi, pues, todos recordamos como una entidad privada habia
acordado con una entidad del Estado el traspaso de nuestra informacion personal luego de realizado un Censo
Nacional. Como se puede apreciar, los riesgos siguen latentes y son multiples, lo que convierte en necesaria una
respuesta del Derecho frente a tan delicada situacion”.



27

de datos informatizados, va consolidandose, si es que acaso ya no lo hizo, como la fuente
principal de acumulacién de poder®?.

I1. PODER INFORMATICO, VALOR DE LA PERSONA Y DERECHOS FUNDAMENTALES

Con lo dicho hasta ahora, puede hablarse perfectamente de un “poder informatico”. Aqui
se mostrard la conveniencia de definirlo como la facultad de tratar, recoger, almacenar,
organizar y suministrar ingentes cantidades de informacién personal a través de la tecnologia
informatica, particularmente la computarizada, cuya titularidad recae sobre personas naturales,

personas juridicas de derecho privado o entidades publicas en general.

Asi las cosas, “quien posea esta tecnologia informatica para el tratamiento de datos
personales, posee un poder informatico cuyo ejercicio extralimitado puede vulnerar la dignidad
de la persona en general, y particularmente sus derechos a la intimidad, al honor o a la
imagen”®®. Dicho ejercicio descontrolado puede derivar, incluso, en la instrumentalizacion de
la persona a favor de intereses econémicos, ideoldgicos o de otra naturaleza, en donde ésta ya
no solo sera vista, sino tratada como un conjunto de meras preferencias, o gustos, al servicio de
una finalidad econémica o ideoldgica. Al mismo tiempo, del poder informatico se ha dicho que
“quienes hacen informatica (productor, gestor y distribuidor de datos) tienen generalmente
proteccion constitucional de su actividad en las reglas que tutelan la libertad de comerciar,
trabajar, inviolabilidad de los papeles privados, etc. La situacion no es la misma para los
registrados en los archivos o bancos de datos, ya que éstos pueden contener informacién
equivocada, antigua, falsa, o con potenciales fines discriminatorios, o lesiva del derecho a la
intimidad de las personas”®. Es en este contexto en donde surge la necesidad humana de

neutralizar el ejercicio extralimitado del poder informatico.

Si existe la necesidad humana de neutralizar el ejercicio extralimitado del poder
informatico, conviene formularse la siguiente pregunta: ;cual seria la mejor manera de evitar
un tal ejercicio extralimitado, o cuél seria la mejor manera de neutralizarlo una vez surgido?

Esta pregunta traslada la cuestion inmediatamente hacia el bien humano que satisface la

62 Cfr. ESPINOSA-SALDANA, Eloy, “El habeas data en el derecho comparado y el Pert, y algunas notas sobre
su real viabilidad y la pertinencia en nuestro pais”. CASTANEDA OTSU, Susana (coord.), Derecho Procesal
Constitucional. Tomo I, 22 edicidn, Jurista editores, Lima, 2004, p. 912.

3 CASTILLO, Luis. La finalidad del derecho de autodeterminacion informativa y su afianzamiento a través de
habeas data. Recuperado de https://sumaciudadana.wordpress.com/2012/07/31/la-finalidad-del-derecho-de-
autodeterminacion-informativa-y-su-afianzamiento-a-traves-del-habeas-data/.

6 SAGUES, Néstor, Derecho Procesal Constitucional. Accion de amparo. Volumen 3, 4% edicién, Astrea, Buenos
Aires, 1995, p. 678.
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apuntada necesidad humana. Caracterizada la necesidad humana como se ha hecho
inmediatamente atras, el bien humano que la atiende serd uno que otorga a las personas el poder
de controlar la cantidad y calidad de la informacion que de uno mismo se haya podido brindar,
recolectar y archivar en los bancos de datos. En buena cuenta, serd un bien humano que
reconoce “la posibilidad a todo sujeto de disponer real y efectivamente de los datos referidos a
su persona, de modo que esté en condiciones de poder evitar extralimitaciones en el ejercicio
2965

de la tecnologia informatica aplicada a la organizacion y tratamiento de sus datos personales

Un bien humano con este significado podra ser [lamado “autodeterminacion informativa”.

En la medida que la posicion juridica de la persona (fin supremo de la sociedad y del
Estado, en palabras del Constituyente peruano), reclama promover la plena realizacion de la
persona; y en la medida, también, que esta realizacion se conseguira a través del conjunto de
bienes humanos debidos, entonces, se debera reconocer que el bien humano autodeterminacion
informativa, serd un bien humano debido a la persona, reclamado por su valor de fin supremo.
Si, como se justificé en el capitulo primero, los derechos fundamentales se definen como bienes
humanos debidos, entonces, debera ser reconocido que la autodeterminacion informativa es un

verdadero derecho fundamental.

El Constituyente peruano ha hecho referencia a este bien humano debido a la hora que ha
reconocido que toda persona tiene derecho “[a] que los servicios informéticos, computarizados
0 no, publicos o privados, no suministren informaciones que afecten la intimidad personal y
familiar”®®. Mas adelante se resolvera la cuestion de si el bien humano debido se circunscribe

a esta disposicién constitucional o, si por el contrario, se extiende a otras.

Este mismo modo de entender el bien humano debido o derecho fundamental, puede ser
encontrado en la jurisprudencia del Tribunal Constitucional. EI Alto Tribunal ha sefialado con
acierto que este derecho fundamental “consiste en la serie de facultades que tiene toda persona
para ejercer control sobre la informacidn personal que le concierne, contenida en registros ya
sean publicos, privados o informaticos, a fin de enfrentar las posibles extralimitaciones de los

mismos”®’. La autodeterminacion informativa, por tanto, protege a su titular “frente a posibles

5 CASTILLO, Luis. La finalidad del derecho de autodeterminacion informativa y su afianzamiento a través de
habeas data. Recuperado de https://sumaciudadana.wordpress.com/2012/07/31/la-finalidad-del-derecho-de-
autodeterminacion-informativa-y-su-afianzamiento-a-traves-del-habeas-data/.

8 Articulo 2, inciso 6, de la Constitucidn.
67 EXP. N.° 4739-2007-HD/TC, fundamento 2.


http://www.justiciaytransparencia.pe/sentencias/datos_expediente/desarrollo.php?SECTION_ID=275&ELEMENT_ID=927&SEARCH_R=/sentencias/datos_expediente/resultados.php?arrFilter_ff%5bNAME%5d=4739
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abusos o riesgos derivados de la utilizacion de los datos”®®. Y es que este derecho “tiene por
objeto proteger la intimidad, personal o familiar, la imagen y la identidad frente al peligro que
representa el uso y la eventual manipulacion de los datos a través de los ordenadores

electronicos”®®.

Hasta aqui, se ha advertido que en la sociedad de la informacion se ha creado una
situacion en la que es bastante sencillo acumular, organizar y trasladar cantidades
inconmensurables de informacion personal. Se ha advertido también, que quien posea la
tecnologia informatica para el tratamiento de dicha informacion, posee un poder informatico
cuyo ejercicio extralimitado se constituye como una amenaza real contra la posicion juridica de
la persona y sus derechos fundamentales. Asi las cosas, para intentar neutralizar el peligro que
corre la persona y sus derechos frente al ejercicio extralimitado del poder informatico, es que
aparece reconocido el derecho fundamental a la autodeterminacién informativa, “como un
componente clave de la sociedad igualitaria, como un prerrequisito de inclusién social y como
una herramienta imprescindible de defensa frente al establecimiento indeseado de una sociedad

basada en el control y la supervisién, en la clasificacion y en la seleccion social”’®.

Por tales consideraciones, aqui se mostrara la conveniencia de definir al bien humano
“autodeterminacion informativa” como la facultad para mantener el control de los datos que
nos conciernen pero que han devenido parte de registros y objeto de tratamiento de terceros’®.

Corresponde, ahora, adentrarnos un poco mas en este derecho fundamental.
I1l. EL DERECHO FUNDAMENTAL A LA AUTODETERMINACION INFORMATIVA

Preguntarse por el derecho fundamental a la autodeterminacion informativa significa -
necesariamente- preguntarse por su contenido constitucional. Sin embargo, antes de adentrar el
estudio hacia el contenido constitucional del derecho fundamental a la autodeterminacion
informativa en el concreto ordenamiento constitucional peruano, conviene efectuar un breve

analisis respecto a su historia y terminologia.

8 fdem, fundamento 4.
69 EXP. N.° 1797-2002-HD/TC, fundamento 3.

 LEON, Leysser, “Malas leyes, peores reglamentos. Apuntes criticos sobre el porvenir de la persona frente al
tratamiento de datos en el Pert”, en Actualidad juridica, N.° 233, Lima, 2013, p. 20. Dicho autor hace suyas las
palabras de RODOTA, Stefano, “Privacy, Freedom, Dignity”, del discurso de clausura en la 26* Conferencia sobre
“Privacy and Personal Data Protection”, Wroclaw, del 16 de setiembre de 2004.

L Cfr. LEON, Leysser, “El Régimen del tratamiento de datos personales en el Perd: Panorama y Desafios”, en
Régimen del tratamiento de datos personales en el Per(, Pacifico Editores, Lima, 2018, p. 15.


http://www.justiciaytransparencia.pe/sentencias/datos_expediente/desarrollo.php?SECTION_ID=283&ELEMENT_ID=770&SEARCH_R=/sentencias/datos_expediente/resultados.php?arrFilter_ff%5bNAME%5d=1797
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1. UNA RESENA HISTORICA

Un rasgo esencial de la vida en comunidad es “el sigilo sobre lo que se conoce por razoén
de una actividad”’?. El ejemplo mas antiguo y destacado se encuentra en el juramento de
Hipdcrates (Grecia, 460-377 A.C.), cuya vigencia se mantiene en la actualidad: “(...) de todo
aquello que vea u oiga en la sociedad durante el ejercicio de mi profesion, e incluso fuera de él,
callaré de lo que no necesita ser nunca divulgado, considerando la discrecién como un deber en

semejante caso”">.

En el &mbito eclesiastico, por ejemplo, el precedente histérico mas importante recae sobre
el secreto de la confesion. Fue en el IV Concilio de Letran donde se regula la confesion
moderna, imponiendo a los todos los ministros la obligacion de guardar sigilo sacramental:
“Procure con todo cuidado no delatar en lo mas minimo al pecador, ni por palabra, ni por signo,
ni por cualquier otro modo (...) porque quien intentare revelar el pecado que le ha sido
manifestado en el juicio de la penitencia, sera entregado a hacer penitencia perpetua en un

monasterio apartado”’,

Sin poderme detener en antecedentes remotos, conviene mencionar el 10 de diciembre de
1948. En la citada fecha, la Asamblea General de las Naciones Unidas proclamo la Declaracion
Universal de los Derechos Humanos, introduciendo, en su articulo 12, el primer antecedente
histérico/normativo del derecho fundamental a la autodeterminacion informativa: “[n]adie sera
objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a su reputacion. Toda persona tiene derecho a la

proteccion de la ley contra tales injerencias o ataques”.

Dos afios méas tarde, la Asamblea Parlamentaria del Consejo de Europa aprobé el
Convenio Europeo para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales, en cuyo articulo 8 se reconoce el derecho a la vida privada y familiar. En ese

mismo sentido, se expresa el articulo 17, numeral 1, del Pacto Internacional de Derechos Civiles

2 HERNANDEZ, José Miguel, El Derecho a la Proteccion de Datos Personales..., ob. cit., p. 21.

73 Se ha tomado la cita del trabajo realizado por HERNANDEZ, José Miguel, El Derecho a la Proteccion de Datos
Personales..., ob. cit., p. 21, el mismo que, a su vez, toma la cita de “Hipdcrates” de la obra dirigida por HERSCH,
Jeanne, El derecho de ser hombre, Madrid, Editorial Tecnos/fUNESCO, 1984, p. 410.

74 Cfr. HERNANDEZ, José Miguel, EI Derecho a la Proteccion de Datos Personales..., ob. cit., p. 22. El referido
autor toma la cita del IV Concilio de Letran de la obra de RODRIGUEZ, José, “La confesion auricular. Origen y
desarrollo histérico”, en Gazeta de Antropologia, 2008, p. 24.
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y Politicos, adoptado por la Asamblea General de las Naciones Unidas, en Nueva York, el 16
de diciembre de 1966.

En el afio 1967, “se constituy6 en el seno del Consejo de Europa una Comisioén Consultiva
para estudiar las tecnologias de la informacion y su potencial agresividad hacia los Derechos
de las personas, especialmente en relacion con su Derecho a no sufrir ingerencias (sic) en la
vida privada (Derecho éste que se habia ya recogido en la Declaracion Universal de Derechos
Humanos o el Pacto Internacional de Derechos Civiles y Politicos de 1966), y de ella surgié la
Resolucidn 509 de la Asamblea del Consejo Europa sobre ‘los derechos humanos y los nuevos
logros cientificos y técnicos’, que se considera el origen del movimiento legislativo que desde

entonces recorrera Europa en materia de proteccion de datos” ™.

En efecto, “las legislaciones sobre la proteccion de datos surgen en Europa en los afios
70 y se van escalonando y alternando con las innovaciones y modificaciones
constitucionales”’®. Al respecto, la Doctrina distingue tres generaciones de leyes de proteccion
de datos personales. En primer lugar, las leyes de la primera generacion se caracterizan por la
exigencia de una autorizacion previa para la creacion y funcionamiento de bancos de datos
personales y por el establecimiento de limites a la utilizacion de la informatica (Ley del Land
Aleman de 1970, Ley Sueca de 1973, Ley Federal Alemana de 1977, entre otras). Por su parte,
la segunda generacion destaca por la permisividad en el tratamiento de los datos personales,
aungue mostrando un especial interés y control por los “datos sensibles” (Privacy Act de los
Estados Unidos de 1974; Ley Francesa de 1978, Privacy Act de Gran Bretafia de 1984, entre
otras). Por Gltimo, la tercera generacion busca el equilibrio entre la proteccion de los datos
personales y el derecho a la informacion y dar respuesta a los riesgos de la tecnologia y su
incidencia en los derechos fundamentales (Ley de Proteccién de Datos Griega de 1997, Ley de
Proteccion de Datos Portuguesa de 1998, Ley de Proteccion de Datos Espafiola de 1999, entre

otras)’’.

En la década de los noventa, la realidad europea ‘“exige que se garantice la libre
circulacién de los datos personales, dado el valor econémico que los mismos tienen en las

transacciones comerciales, sobre todo en el marco de una economia cada vez mas globalizada

5 PINAR, José Luis, Proteccion de datos: origen, situacion actual y retos del futuro, Fundacion Coloquio Juridico
Europeo, Madrid, 2009, p. 85.

6 ORDONEZ, David, Privacidad y Proteccion Judicial de los Datos Personales, Editorial Bosch, Barcelona,
2011, p. 117.

77 Cfr. IjERNANDEZ, José Miguel, El Derecho a la Proteccion de Datos Personales..., ob. cit., pp. 25-26; v,
ORDONEZ, David, Privacidad y Proteccion..., ob. cit., pp. 117-118.
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y transfronteriza. En este escenario se mueve la Directiva 95/46/CE del Parlamento Europeo y
del Consejo de 24 de octubre de 19958, Dicha Directiva fue reemplazada, recientemente, por
el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, del 27 de abril de 2016
(Reglamento)”. Dicho Reglamento, que tiene por objeto la proteccion de las personas fisicas
en lo que respecta al tratamiento de sus datos personales y a la libre circulacion de esos datos,
“sera aplicable cuando el tratamiento de datos personales de residentes de la Union Europea se
realice en la Union Europea o se realice en el marco de las actividades de una sucursal en la
Unioén Europea™. En consecuencia, el Reglamento “no se aplica en el marco de tratamientos
de datos personales realizados en el Pert respecto de residentes de la Union Europea”®!. Para

dicho tratamiento -como se vera més adelante- se aplicaran las normas legales internas.

A nivel constitucional, resulta imprescindible precisar que la Constitucién que reconoce
por primera vez al derecho fundamental a la autodeterminacion informativa es la Constitucion
de Portugal de 1976, cuyo articulo 35, en su redaccion original traducida al espafiol, consagro

lo siguiente:

“1. Todos los ciudadanos tendran derecho a tomar conocimiento de lo que conste en forma
de registros mecanograficos acerca de ellos y de la finalidad a que se destinan las

informaciones y podran exigir la rectificacion de los datos, asi como su actualizacion.

2. No se podréa utilizar la informética para el tratamiento de datos referentes a
convicciones politicas, fe religiosa o vida privada, salvo cuando se trate de la elaboracién

de datos no identificables para fines estadisticos.
3. Se prohibe atribuir un numero nacional tnico a los ciudadanos”.

Asimismo, es valido precisar que en el afio 1978 se aprueba la Constitucion de Espafia.

La misma que, en su articulo 18, numeral 4, establecié lo siguiente:

“La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal

y familiar de los ciudadanos y el pleno ejercicio de sus derechos”.

En Espafia, el derecho fundamental a la autodeterminacion informativa -cuyo fundamento

constitucional recae sobre el articulo 18, numeral 4, de la Constitucion espafiola- es considerado

8 PINAR, José Luis, Proteccion de datos..., ob. cit., pp. 90-91.

™ EI Reglamento fue aplicable a partir del 25 de mayo de 2018. Al respecto, véase el articulo 99, inciso 1, del
Reglamento.

80 Oficio N.° 913-2018-JUS/DGTAIPD, del 4 de setiembre de 2018.

81 |hidem.
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como un verdadero derecho auténomo e independiente con la emision de dos emblematicas
sentencias constitucionales, a saber, la STC 290/2000 y la STC 292/2000, ambas del 30 de

noviembre del afio 200022,

El 28 de enero de 1981, desde el Consejo de Europa se dara un respaldo definitivo a la
proteccion de la intimidad frente a la informéatica mediante el Convenio 108 para la Proteccion
de las Personas con respecto al tratamiento automatizado de los datos de caracter personal en
la que se establecen los principios y derechos basicos que cualquier legislacion estatal debe

recoger a la hora de proteger los datos de caracter personal®?.

Unos afios mas tarde, el 15 de diciembre de 1983, en un hito historico/jurisprudencial, el
Tribunal Constitucional Federal Aleman garantizd, sobre la base del derecho a la dignidad
humana y al libre desarrollo de la personalidad, la continuidad de las libertades basicas con la
formulacion de un nuevo derecho: la autodeterminacion informativa. “En la clave de boveda
del ordenamiento de la Ley Fundamental, dice el Tribunal, se encuentra la dignidad de la
persona, que actla con libre autodeterminaciéon como miembro de una sociedad libre. El
derecho general de la personalidad abarca la facultad del individuo, derivada de la
autodeterminacion, de decidir basicamente por si mismo cuando y dentro de qué limites procede
revelar situaciones referentes a la propia vida, protegiéndole contra la recogida, el
almacenamiento, la utilizacion y la transmision ilimitada de los datos concernientes a la
persona. Se garantiza asi la facultad del individuo de decidir basicamente por si s6lo sobre la

difusion y utilizacion de sus datos personales®*. En concreto, el Tribunal sefialo:

“Quien no pueda estimar con suficiente seguridad, qué informaciones sobre si mismo son
conocidas en determinadas esferas de su medio social, y quien no pueda de algin modo
valorar el conocimiento previo que los posibles interlocutores tienen de uno mismo,
puede verse restringido esencialmente en su libertad para planear o decidir con base en
su propia autodeterminacién. Un ordenamiento social y un orden legal en el que los
ciudadanos no pudieran conocer quiénes, cudndo y en qué circunstancias saben qué
sobre ellos, serian incompatibles con el derecho a la autodeterminacién de la

informacion [énfasis afiadido]”®.

82 Cfr. PINAR, José Luis, Proteccion de datos..., ob. cit., pp. 94-95.
8 [dem, pp. 87-88. Sobre el Convenio 108 me referiré en el siguiente capitulo.
8 PINAR, José Luis, Proteccion de datos..., ob. cit., p. 89.

8 La traduccion al espafiol le corresponde a SCHWABE, Jiirgen, Jurisprudencia del Tribunal Constitucional
Federal Aleman, Fundacién Konrad Adenauer, México, 2009, p. 96.
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En el ambito latinoamericano, “fue la Constitucion Brasilefia de 1988, en su art. 5°, inc.
LXXII, la primera en abordar estos temas, pero -sobre todo- también la primera en ‘bautizar’
constitucionalmente a este derecho como ‘habeas data’; se sefiala a la Ley 824 del Estado de
Rio de Janeiro como un antecedente en este campo”®. La referida disposicion normativa

consagro lo siguiente:
“Se concedera habeas data:

a) para asegurar el conocimiento de informaciones relativas a la persona de quien lo pide,
que consten en registros o bancos de datos de entidades gubernamentales o de caracter
publico;

b) para la rectificacion de datos, cuando no se prefiera hacerlo en proceso reservado

judicial o administrativo™.

En nuestro pais, el derecho fundamental a la autodeterminacién informativa se encuentra
reconocido en el articulo 2, inciso 6, de la Constitucion de 1993 (disposicion constitucional que
no tiene antecedentes en los textos constitucionales previos). La referida disposicion consagra
que toda persona tiene derecho a “que los servicios informaticos, computarizados o no, publicos
o privados, no suministren informaciones que afecten la intimidad personal y familiar”. Este
derecho fundamental es complementado por lo dispuesto en el articulo 61, inciso 2, del Cédigo
Procesal Constitucional, mediante el cual toda persona puede acudir al proceso de habeas data
para ‘““conocer, actualizar, incluir y suprimir o rectificar la informacion o datos referidos a su
persona que se encuentren almacenados o registrados en forma manual, mecanica o informatica,
en archivos, bancos de datos o registros de entidades publicas o de instituciones privadas que
brinden servicio 0 acceso a terceros. Asimismo, a hacer suprimir o impedir que se suministren

datos o informaciones de caracter sensible o privado que afecten derechos constitucionales”.

No obstante ello, el derecho a la autodeterminacion informativa, pese a su condicion de
fundamental, no contaba con una ley que desarrolle su contenido y regule su ejercicio, como
sucedia, por ejemplo, con el derecho fundamental de acceso a la informacién publica (Ley N°
27806). Sélo existian algunas normas que intentaban proteger el derecho en cuestion, como la

Ley N° 27489, que regula la actividad de las centrales privadas de informacién de riesgo y de

8 EGUIGUREN, Francisco, Libertades de expresion e informacion, intimidad personal y autodeterminacion
informativa: contenido, alcances y conflictos. Recuperado de:
http://tesis.pucp.edu.pe/repositorio/bitstream/handle/123456789/4750/EGUIGUREN_PRAELI_FRANCISCO_L
IBERTADES_EXPRESION.pdf?sequence=7&isAllowed=y, el mismo que, a su vez, toma la cita de AFONSO
DA SILVA, Jose, Curso de Direito Constitucional Positivo, Editora Revista dos Tribunais, 1991, pp. 390-393.


http://tesis.pucp.edu.pe/repositorio/bitstream/handle/123456789/4750/EGUIGUREN_PRAELI_FRANCISCO_LIBERTADES_EXPRESION.pdf?sequence=7&isAllowed=y
http://tesis.pucp.edu.pe/repositorio/bitstream/handle/123456789/4750/EGUIGUREN_PRAELI_FRANCISCO_LIBERTADES_EXPRESION.pdf?sequence=7&isAllowed=y
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proteccidn al titular de la informacién. La necesidad de una tal ley, motivo la promulgacién de
la Ley de Proteccion de Datos Personales, Ley N° 29733, del 3 de julio de 2011, y su
Reglamento, aprobado mediante Decreto Supremo N° 003-2013-MINJUS, del 22 de marzo de
2013; instrumentos normativos que buscan garantizar el derecho fundamental a la
autodeterminacion informativa a través de un adecuado tratamiento de los datos de caracter

personal.

Sin perjuicio de ello, no debe perderse de vista el importante rol de nuestro Tribunal
Constitucional, quien a través de sucesivas soluciones a casos concretos, ha contribuido a
desarrollar el contenido constitucional del derecho fundamental a la autodeterminacion
informativa, reconociendo, asimismo, su valor y autonomia. En este mismo sentido, se debe
hacer referencia a los informes, opiniones y resoluciones emitidas por la Direccion Nacional de
Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales, quien realiza

una lectura “oficial” de la ley y su reglamento.

2. UN ANALISIS PREVIO: ¢(PROTECCION DE DATOS PERSONALES O AUTODETERMINACION

INFORMATIVA?

En la actualidad, la existencia del derecho fundamental a la autodeterminacion
informativa no es materia de cuestionamiento. Sin embargo, son diversos los términos para
identificar a este derecho fundamental. Asi, por mencionar algunos ejemplos, se le ha llegado
a denominar como “libertad informatica”, “habeas data”, “proteccion de datos personales” o
“autodeterminacion informativa”. En este punto, me parece necesario advertir que he preferido
utilizar la expresion derecho a la “autodeterminacion informativa”, porque, “si bien se trata de
una formula poco estética, es, sin embargo, mas precisa pues apunta al nucleo del derecho, a su

aspecto sustantivo”®’.

Una tal preferencia es adoptada también por el Supremo Intérprete de la Constitucion a
través de reiterada jurisprudencia. Ha sido asi, por ejemplo, cuando determin6 que: “El derecho
reconocido en el inciso 6) del articulo 2 de la Constitucion es denominado por la doctrina
derecho a la autodeterminacion informativa y tiene por objeto proteger la intimidad, personal o

8 MURILLO DE LA CUEVA, Lucas, El derecho a la autodeterminacion informativa y la proteccion de datos
personales. Recuperado de: http://hedatuz.euskomedia.org/6518/1/20043058.pdf. Es importante precisar que la
definicion de privacidad, en términos de autodeterminacion, de “self determination”, se le debe a Alan F. Westin.
Al respecto, véase WESTIN, Alan F., Privacy and Freedom, Atheneum, New York, 1967. VVéase también, PINAR,
José Luis, Proteccién de datos..., ob. cit., pp. 83-84. Dicho concepto fue asumido y oficializado, mas tarde, por el
Tribunal Constitucional Federal Aleman en la famosa sentencia del 15 de diciembre de 1983 sobre la
inconstitucionalidad de la Ley Censo.


http://hedatuz.euskomedia.org/6518/1/20043058.pdf
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familiar, la imagen y la identidad frente al peligro que representa el uso y la eventual
manipulacion de los datos a través de los ordenadores electronicos™®; o, cuando puntualizo que
“El derecho a la autodeterminacion informativa consiste en la serie de facultades que tiene toda
persona para ejercer control sobre la informacion personal que le concierne, contenida en
registros ya sean publicos, privados o informéticos, a fin de enfrentar las posibles
extralimitaciones de los mismos. Se encuentra estrechamente ligado a un control sobre la

informacién, como una autodeterminacion de la vida intima, de la esfera personal”®®.

Sin perjuicio de ello, Ilama especialmente la atencion el arraigo que tiene el término
“proteccion de datos personales” en paises con una profunda y desarrollada cultura en la
materia®. Al respecto, resulta importante aclarar que “[h]ablar del derecho a la
autodeterminacion informativa es hablar de la proteccion de los datos de caracter personal, del
mismo modo que tratar de la proteccién de datos de caracter personal es tratar del derecho a la
autodeterminacion informativa. Hay, pues, plena coincidencia y la diferencia de
denominaciones obedece a que una, la primera, acufiada por Alemania y utilizada por su
Tribunal Constitucional Federal en su Sentencia de 15 de diciembre de 1983 sobre la Ley del
Censo, se fija en la principal facultad que encierra este derecho: la de que su sujeto, su titular,
es decir, cualquier persona, decida, consienta de forma informada y libre el uso por terceros de
datos que le conciernen. En cambio, la segunda denominacion (...) utiliza una expresion que
pretende denominar el conjunto de medios juridicos a través de los cuales se satisface aquella

facultad” °L.

Si el derecho a la autodeterminacién informativa coincide plenamente con el derecho a la
proteccion de datos personales, es posible afirmar que dicho razonamiento haya sido el
adoptado por el legislador peruano al momento de denominar a la Ley N.° 29733, de fecha 3

de julio de 2011, como la “Ley de Protecciéon de Datos Personales”. Ni el lugar ni el momento

8 EXP. N.° 1797-2002-HD/TC, fundamento 3.
8 EXP. N.° 4739-2007-HD/TC, fundamento 2.

% AJ respecto, HERNANDEZ, José Miguel, El Derecho a la Proteccion de Datos Personales..., ob. cit., p. 29,
sefiala que en Espafia y en Europa en general, “predomina la denominacion de proteccion de datos personales”.

%1 MURILLO DE LA CUEVA, Lucas, El derecho a la autodeterminacion informativa y la proteccion de datos
personales. Recuperado de: http://hedatuz.euskomedia.org/6518/1/20043058.pdf.

% Dicha denominacion no ha estado exenta de criticas. Al respecto, véase el trabajo y opiniones de LEON, Leysser,
“Malas leyes, peores reglamentos...”, ob. cit., p. 15, en donde se sefiala que: “Los datos personales, considerados
en si mismos, no se “protegen” ni se “tutelan”; siempre se tutela a la persona. Con una diccion como la que se
repite en la LPDP y en su Reglamento no habran de faltar ciudadanos peruanos que interpreten la normatividad
integra como un reconocimiento legal de una titularidad (“propiedad”) de la informacion personal y que, guiados


http://hedatuz.euskomedia.org/6518/1/20043058.pdf
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permiten analizar a profundidad la realidad europea y el razonamiento del legislador peruano
para denominar de aquella manera a este derecho fundamental. Importa precisar, sin embargo,
que aqui no se intentara entablar una disputa sobre los referidos términos “cuando esta claro

que cualquiera de los dos (...) identifica esta figura”®.

por dicha 6ptica, pretendan infructuosamente “reivindicar algo de lo que consideren haber sido “despojados”, con
el recurso apocaliptico de las nuevas tecnologias”.

% MURILLO DE LA CUEVA, Lucas, La construccion del derecho a la autodeterminacién informativa y las
garantias para su efectividad, Fundacion Coloquio Juridico Europeo, Madrid, 2009, p. 12.






CaprituLo I

EL CONTENIDO CONSTITUCIONAL DEL DERECHO FUNDAMENTAL A LA AUTODETERMINACION

INFORMATIVA

“La cuestion estriba entonces en determinar
cual es el contenido esencial de tal derecho; los
principios y caracteristicas que lo defineny que
no pueden ser desconocidos so pena de
desconocer y en consecuencia violentar el

propio derecho”%.

|. LOS CRITERIOS DE INTERPRETACION Y DELIMITACION DEL CONTENIDO CONSTITUCIONAL

El ejercicio extralimitado del poder informatico hace que la persona -concebida como fin
supremo de la sociedad y del Estado- experimente la agresion efectiva de su dignidad en general
y, particularmente, de sus derechos fundamentales a la igualdad y no discriminacion, intimidad,
honor e imagen, por mencionar algunos ejemplos. En este contexto, ha surgido un nuevo
concepto como derecho fundamental: la autodeterminacion informativa. La pregunta
iusfundamental mas relevante que entorno a este derecho fundamental puede plantearse es la
siguiente: ¢a qué da derecho el derecho fundamental a la autodeterminacion informativa? La
respuesta a esta pregunta irremediablemente indaga por su contenido constitucional, ya que
“saber determinar el contenido constitucional de este derecho fundamental, permitira primero,
saber a lo que faculta y a lo que no; y segundo, saber qué pretensiones pueden ser formuladas
en un proceso de habeas data”®®, garantia constitucional especializada en proteger los derechos

de la persona contra el ejercicio extralimitado del poder informatico.

% Se ha tomado la cita del trabajo realizado por PINAR, José Luis, Proteccion de datos..., ob. cit., p. 101.

% CASTILLO, Luis. La finalidad del derecho de autodeterminacion informativa y su afianzamiento a través de
habeas data. Recuperado de https://sumaciudadana.wordpress.com/2012/07/31/la-finalidad-del-derecho-de-
autodeterminacion-informativa-y-su-afianzamiento-a-traves-del-habeas-data/. Es  importante  tener en
consideracion que, de acuerdo al articulo 5, inciso 1, del Codigo Procesal Constitucional, los procesos
constitucionales sélo protegen el contenido constitucional de un derecho, de modo que si se quiere tener éxito en
la demanda constitucional que se promueva (habeas data, por ejemplo), ésta debe interponerse sdlo cuando los
hechos y el petitorio estén directamente vinculados al mencionado contenido constitucional.


https://sumaciudadana.wordpress.com/2012/07/31/la-finalidad-del-derecho-de-autodeterminacion-informativa-y-su-afianzamiento-a-traves-del-habeas-data/
https://sumaciudadana.wordpress.com/2012/07/31/la-finalidad-del-derecho-de-autodeterminacion-informativa-y-su-afianzamiento-a-traves-del-habeas-data/
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El derecho fundamental bajo analisis, al igual que cualquier otro derecho fundamental,
significa y vale su contenido. Dicho contenido -como se ha tenido la oportunidad de explicar-
es unico, limitado, ilimitable y delimitable. Respecto a esta Ultima caracteristica resulta
necesario formularse la siguiente pregunta: ¢cudles son los criterios interpretativos que
permiten delimitar dicho contenido constitucional? Ayuda a la delimitacion del contenido
constitucional de un derecho fundamental, saber la finalidad que éste persigue, es decir, saber

acerca del bien humano que subyace y lo justifica (interpretacion teleoldgica)®®.

Del mismo modo, ayuda a la delimitacién del contenido constitucional del derecho
fundamental a la autodeterminacion informativa, acudir a la Constitucion. Acudir a la
Constitucion significa, en primer lugar, acudir a la concreta disposicién constitucional que
recoge el derecho fundamental a la autodeterminacion informativa (interpretacién literal).
Acudir a la Constitucion significa, también, acudir a aquellos otros dispositivos constitucionales
que estan directamente relacionados con el derecho cuyo contenido se intenta delimitar
(interpretacion sistematica), debido a que detras de las disposiciones de la Constitucién esta la
voluntad del Constituyente, voluntad coherente, que no se contradice entre si porque es una
tnica gran voluntad®’. Acudir al texto constitucional significa, por Gltimo, acudir a la norma
internacional sobre derechos humanos vinculante para el Perd y a la jurisprudencia que, con
base en esa normativa, hayan expedido los tribunales internacionales (interpretacion

convencional).

Sin perjuicio de ello, este criterio interpretativo sera insuficiente si no se atiende también
a las leyes de desarrollo constitucional (cuando la actividad legislativa se haya dirigido a
agregar como contenido del derecho una o varias facultades o pretensiones que broten del texto
constitucional); a la Jurisprudencia del Tribunal Constitucional (cuando perfila los contornos
constitucionales inmanentes de este derecho); y, por supuesto, a las circunstancias de cada caso

en concreto (interpretacion de concordancia practica)®.

% Cfr. CASTILLO, Luis. La finalidad del derecho de autodeterminacién informativa y su afianzamiento a través
de habeas data. Recuperado de https://sumaciudadana.wordpress.com/2012/07/31/la-finalidad-del-derecho-de-
autodeterminacion-informativa-y-su-afianzamiento-a-traves-del-habeas-data/.

% Cfr. CASTILLO, Luis, Los precedentes vinculantes del Tribunal Constitucional, 32 edicidn, Gaceta Juridica,
Lima, 2018, p. 32.

% Cfr. CASTILLO, Luis, “Algunas pautas para la determinacion del contenido...”, ob. cit., pp. 151-154.


https://sumaciudadana.wordpress.com/2012/07/31/la-finalidad-del-derecho-de-autodeterminacion-informativa-y-su-afianzamiento-a-traves-del-habeas-data/
https://sumaciudadana.wordpress.com/2012/07/31/la-finalidad-del-derecho-de-autodeterminacion-informativa-y-su-afianzamiento-a-traves-del-habeas-data/
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1. LA FINALIDAD QUE PERSIGUE EL DERECHO A LA AUTODETERMINACION INFORMATIVA

La finalidad de todo derecho fundamental es la proteccion de la persona como fin
supremo de la sociedad y del Estado. Siendo esto asi, resulta conveniente formularse la
siguiente pregunta: ;qué es lo que hace al derecho fundamental a la autodeterminacion
informativa, ser reconocido como tal y no como algo distinto? La pregunta traslada la cuestion
inmediatamente hacia la finalidad concreta del referido derecho fundamental. Para
determinarla, es conveniente recordar, en primer lugar, que el bien humano autodeterminacion
informativa es el llamado a satisfacer la necesidad humana de neutralizar el peligro que corre
la persona (y sus derechos) frente al ejercicio extralimitado del poder informéatico®. El bien
humano debido “autodeterminacion informativa”, persigue satisfacer esa advertida necesidad
esencial y evitar que el ejercicio extralimitado del poder informatico, instrumentalice a la
persona y la ponga al servicio de ese poder informatico; y por el contrario, conseguir que aun
con los riesgos propios de la sociedad de la informacién sea posible conseguir la mas plena
realizacion de la persona que sea posible.

Siendo esta la finalidad resulta razonable sostener que esta finalidad que singulariza este
concreto derecho fundamental, podra lograrse solo en la medida que a todo individuo se le
permita disponer, como crea conveniente, de la informacion referida a su persona, es decir, en
la medida que se le permita autodeterminarse informativamente, teniendo €l la facultad de
decidir qué informacion sobre si mismo esta dispuesto a suministrar y, una vez suministrada,

qué informacion esta dispuesto a mantener en aquellos registros de terceros®.

En este mismo sentido se ha pronunciado el Méaximo Intérprete de la Constitucion al
sefialar que “el derecho a la autodeterminacion informativa consiste en la serie de facultades
que tiene toda persona para ejercer control sobre la informacién personal que le
concierne, contenida en registros ya sean publicos, privados o informaticos, a fin de
enfrentar las posibles extralimitaciones de los mismos. Se encuentra estrechamente ligado a
un control sobre la informacion, como una autodeterminacion de la vida intima, de la esfera

personal [énfasis afiadido]”2%L.

9 Sobre la referida necesidad se ha dicho que “es preciso que el individuo recupere o mantenga el poder de control
y disposicion sobre las informaciones”. Teniendo en consideracion que “ese poder serd mucho mas fuerte cuando
las informaciones puedan afectar al reducto mdas intimo de la personalidad” (ADINOLFI, Giulio,
Autodeterminacién informativa, consideraciones acerca de un principio general y un derecho fundamental.
Recuperado de: http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=51405-91932007000200001).

100 Cfr. CASTILLO, Luis, Comentarios al Cddigo..., ob. cit., p. 1053.
101 EXP. N.° 4739-2007-HD/TC, fundamento 2.


http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S1405-91932007000200001
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Por lo tanto, debe afirmarse que la finalidad del derecho a la autodeterminacion
informativa consiste en “darle la posibilidad a todo sujeto de disponer real y efectivamente de
los datos referidos a su persona, de modo que esté en condiciones de poder evitar
extralimitaciones en el ejercicio de la tecnologia informatica aplicada a la organizacion y
tratamiento de sus datos personales”%?. En definitiva, el prop6sito de este derecho fundamental

consiste en lograr un verdadero control de la informacion sobre uno mismo.

I11. LA NORMA CONSTITUCIONAL PERUANA

1. EL CONCRETO DISPOSITIVO CONSTITUCIONAL QUE RECOGE EL DERECHO
A. EL ACIERTO

El derecho fundamental a la autodeterminacién informativa se encuentra reconocido en
el articulo 2, inciso 6, de nuestra Constitucion. Este concreto dispositivo constitucional esta

redactado de acuerdo a los siguientes términos:

“Articulo 2°.- Toda persona tiene derecho: (...) 6. A que los servicios informaticos,
computarizados o no, publicos o privados, no suministren informaciones que afecten la

intimidad personal y familiar”.

Desde esta disposicion constitucional es posible concluir la siguiente norma

constitucional directamente estatuida®®®:

N2.6: Esta prohibido que los servicios informaticos, computarizados o no, publicos o

privados, suministren informaciones que afecten la intimidad personal y familiar.

Si bien se aprecia, se podra advertir que la norma N2.6 es concrecién de una norma

constitucional directamente estatuida tacita en los siguientes términos:

N: Estd ordenado respetar el contenido esencial del derecho fundamental a la

autodeterminacion informatival®.

Asi, N2.6 viene a ser una concrecion de la norma constitucional directamente estatuida
N, a través de la cual se recoge una atribucion al titular del derecho fundamental: una posicién

juridica de inmunidad frente a los servicios informaticos. Se le reconoce ese ambito de

102 CASTILLO, Luis, Comentarios al Codigo..., ob. cit., p. 1053.

103 Sobre las normas directamente estatuidas, véase el trabajo de CASTILLO, Luis, Los precedentes vinculantes. ..,
ob., cit., pp. 31-36.

1041 a norma tacita N viene a ser consecuencia de una disposicion en los siguientes términos: Todos tienen derecho
a la autodeterminacion informativa.
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inmunidad y se la define negativamente, a traves de una prohibicion. La atribucidn consiste,
precisamente, en reclamar que se cumpla con la prohibicién que trae la norma, es decir, en la
facultad de toda persona a exigir que los servicios informaticos, computarizados o no, publicos

o privados, no suministren informacion que afecte la intimidad personal y familiar'®.

En este punto, conviene analizar lo que se dijo al aprobar el dispositivo constitucional que
reconoce el derecho fundamental a la autodeterminacién informativa. Al respecto, el doctor
Torres y Torres Lara, ponente de la disposicion constitucional bajo analisis, sefialo que, con la
incorporacion de una disposicion de este estilo, nuestro pais estaba frente a una importante
innovacion constitucional que obedece a una revolucion informatica que se estaba produciendo
en el mundo entero. Innovacion constitucional que ya se encontraba contenida en algunas
constituciones modernas, como, por ejemplo, la Constitucion de Brasil; y, de modo parcial, la

de Espafia y Portugal®°®.

El doctor Torres y Torres Lara, refiriendose a dicha revolucion informatica, sefiald,

también, lo siguiente:

“El poder, deciamos en nuestra anterior intervencion, nace ahora de la informacion.
Pero, ¢quién maneja la informacion, y como se maneja? Se maneja esta informacion,
ahora, en un sistema diferente al tradicional. Cuando una persona podia acumular
informacion en un cuaderno, en unos archivos, no tenia mayor efecto social; pero hoy,
cuando la informacion se puede acumular a través de las computadoras, adquiere un poder
incluso transnacional. No puede controlarse, por ejemplo, la informacion que se transmite
de pais a pais a través de los sistemas mas modernos de computarizacion [énfasis

afiadido].

Las personas adquieren un poder enorme frente a los demas cuando tienen
informacién sobre ellos. Como se ha analizado ampliamente en la filosofia y en la
psicologia modernas, quien conoce el secreto de otras personas tiene poder sobre ellas. Y

aqui entramos en el tema de la intimidad personal [énfasis afiadido]”%%".

105 En este mismo sentido, el articulo 21 de la Ley de Proteccion de Datos Personales consagra que: “El titular de
datos personales tiene derecho a impedir que estos sean suministrados, especialmente cuando ello afecte sus
derechos fundamentales. El derecho a impedir el suministro no aplica para la relacion entre el titular del banco de
datos personales y el encargado de tratamiento de datos personales para los efectos del tratamiento de estos”.

106 Al respecto, Cfr. Diario de los Debates - Comision de Constitucion y Reglamento. 102 B Sesién (matinal).
Lunes, 22 de febrero de 1993.

107 Diario de los Debates - Comisién de Constitucion y Reglamento. 102 B Sesion (matinal). Lunes, 22 de febrero
de 1993.
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Pues bien, en la medida en que las personas adquieren un poder enorme cuando tienen
informacion sobre otras personas, es posible afirmar que el ejercicio extralimitado de este poder
se producira cuando no se sujeta al ambito de inmunidad que la prohibicion antes referida trae
a favor del titular del derecho fundamental. Cuando esto ocurre, se configura una violacion
efectiva de los derechos fundamentales de los titulares de la informacion. De ello se desprende
que el Constituyente ha reconocido al derecho fundamental a la autodeterminacién informativa
-mediante la férmula linguistica del articulo en cuestién- como el bien humano Ilamado a
neutralizar los excesos de la revolucién informatica, excesos derivados del ejercicio

extralimitado del poder que ostentan aquellos que tienen informacion sobre las personas.
B. LOS DESACIERTOS

Sin embargo, junto a este acierto en el debate constituyente, es necesario también advertir,
al menos, dos deficiencias. La primera, radica en que en el intento de justificar el &mbito de
inmunidad iusfundamental a través del impedimento de suministro de informacion, se ha dejado
de lado, por lo menos expresamente, la obtencion, conservacion, y demas formas de tratamiento

de la informacion personal. Al respecto, Torres y Torres Lara sefial6 lo siguiente:

“Hemos analizado en la Comision las enormes dificultades que implica esta nueva
tecnologia en la defensa de los derechos de la persona, y hemos llegado a la conclusién
de que la obtencion de la informacion y su conservacion no es el problema

fundamental, sino la comunicacion de esta informacion [énfasis afiadido]”%.

Por su parte, el segundo desacierto consiste en que el Constituyente peruano haya limitado
el enunciado linguistico en el que consiste la disposicion constitucional para hacer referencia
solamente a la intimidad personal y familiar de la persona como ambito de inmunidad. En ese

sentido, el Constituyente sefialo lo siguiente:

“En consecuencia, la proteccion que debe dar la Constitucion es que nadie pueda
transmitir informaciones que estén referidas a la intimidad personal a través de los
medios comunes; por tanto, el derecho de cualquier persona a proteger su propia
intimidad tiene que llevar a impedir que se transmita informacion que va contra su
intimidad personal. La informacion puede ser cierta o puede ser equivocada. Lo

importante no es la certeza o no de la informacién, sino el dafio personal en la

108 |hidem.
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intimidad de la persona, de su familia o de su contorno, para protegerla de esta

enorme fuerza que implica la informatica moderna [énfasis afiadido]”1%°.

Estas deficiencias se mostraron en el texto propuesto para su aprobacion por el pleno de
la Asamblea constituyente, y en el texto que finalmente fue aprobado. Esto justifica, como se
abordara en el capitulo siguiente, plantearse la cuestion de si es posible proponer alguna mejora
en el texto constitucional que pueda ser incorporada a través de la respectiva reforma en el texto
constitucional. Reforma que refleje la verdadera esencia del contenido constitucional del
derecho fundamental a la autodeterminacion informativa, y asi superar la inexactitud y el
laconismo desventajoso del texto propuesto, debatido y aprobado por nuestro Constituyente de
1993.

Aqui importa adelantar que el contenido constitucional del derecho fundamental a la
autodeterminacion informativa no se agota en la facultad de toda persona a exigir que los
servicios informaticos, computarizados o no, publicos o privados, no suministren informacion
que afecte la intimidad personal y familiar, sino que también deben ser consideradas todas
aquellas facultades necesarias para mantener el control real y efectivo de los datos personales
gue nos conciernen, sean estos de caracter intimo o no, pero que han devenido parte de registros
y objeto de tratamiento de terceros. A partir de lo cual, se puede afirmar que, aunque este bien
humano debido tenga su fundamento constitucional en el articulo 2, inciso 6, de la Constitucion,
su alcance y proteccion no se circunscribe a la intimidad personal y familiar, sino que se

extiende a otros derechos fundamentales.
2. OTROS DISPOSITIVOS CONSTITUCIONALES RELACIONADOS

A. EL DERECHO A LA AUTODETERMINACION COMO UN DERECHO RELACIONADO CON

OTROS DERECHOS

Corresponde ahora acudir a los otros dispositivos constitucionales relacionados con el
articulo 2 inciso 6 de la Constitucion, por asi exigirlo la naturaleza compleja pero unitaria de la
persona y el principio constitucional de unidad y sistematicidad de la Constitucion. Y es que
“[t]odos los derechos constitucionales tienen un contenido limitado y, entre todos ellos, lo que
existe -debe existir- es una vigencia conjunta y armonica. Es decir, no pueden entrar en
contradiccion los contenidos constitucionales de los derechos entre si; y no lo pueden hacer

porque todos ellos son derechos de la persona, es decir, tienen como base una misma realidad

109 |hidem.
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que es una realidad unitaria, coherente y no contradictoria: la naturaleza humana y su
consiguiente dignidad; y porque estan contenidos en una norma que con base en una
interpretacion unitaria y sistematica, impide asumir interpretaciones contradictorias de los

derechos constitucionales”1°,

Esta constatacion lleva a realizar la siguiente afirmacion. En términos generales, debe ser
reconocido que, si la persona es el fin supremo de la sociedad y del Estado, de modo que esta
ordenado promover su plena realizacion a través de la plena vigencia de sus derechos
fundamentales; y que si la Constitucion es plenamente normativa en todos sus contenidos;
entonces, debe ser concluido que ningin contenido constitucional de derecho fundamental
alguno, puede dar derecho a negar la atribucion reconocida por el contenido constitucional de
otro derecho fundamental y, consecuentemente, agredirlo. En efecto, y como ya fue explicado
en el Capitulo | de este trabajo de investigacion, dado que los derechos fundamentales tienen
un mismo valor normativo y dado que todos ellos vinculan a sus destinatarios, el alcance del
contenido constitucional de un derecho fundamental debe ser siempre respetuoso con el

contenido constitucional de los demas derechos fundamentales.

En efecto, si los bienes humanos debidos conforman el contenido constitucional de los
derechos fundamentales, y los bienes humanos debidos se sostienen en la naturaleza humana
porque responden a necesidades que brotan directamente de la esencia de la persona, entonces,
no es posible que el contenido constitucional de un derecho fundamental niegue el contenido
constitucional de otro derecho fundamental, porque los bienes humanos no pueden ser

contradictorios entre si, al ser la esencia 0 naturaleza humana una radical unidad ontoldgica.

Por tanto, en referencia al contenido constitucional del derecho fundamental a la
autodeterminacion informativa, debe ser dicho que éste, en ningln caso ni supuesto, puede dar
derecho a agredir el contenido constitucional de otros derechos fundamentales. En ese sentido,
el derecho a la autodeterminacion informativa estara delimitado por el alcance razonable del
resto de derechos fundamentales, alcance que terminara de delinearse, no de manera abstracta,
sino dentro de las especificas circunstancias de los casos concretos. Del mismo modo, el

contenido constitucional de los derechos fundamentales que pueda poner en ejercicio el titular

10 CASTILLO, Luis, Comentarios al Cédigo..., ob. cit., pp. 1021-1022. Respecto al principio de unidad y
sistematicidad de la Constitucion, el Tribunal Constitucional ha sefialado lo siguiente: “las normas constitucionales
no pueden ser comprendidas como atomos desprovistos de interrelacion, pues ello comportaria conclusiones
incongruentes. Por el contrario, su sistematica interna obliga a apreciar a la Norma Fundamental como un todo

unitario, como una suma de instituciones poseedoras de una logica integradora uniforme” (EXP. N.° 8-2003-
AI/TC, fundamento 5).
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del registro o base de datos (por ejemplo, libertad de empresa, de asociacion o de contratacion),
no puede dar derecho a trasgredir las atribuciones a las que razonablemente da derecho los
derechos fundamentales titulares de la informacién personal, como la intimidad (derecho
expresamente mencionado por el Constituyente peruano), o el honor, o la identidad personal, o
la imagen, o, en fin, el libre desarrollo de la personalidad. De modo que, y como mas adelante
se terminard de mostrar, la autodeterminacion informativa no solo debe crear un espacio de
inmunidad en beneficio de la intimidad personal y familiar, sino en beneficio de todos los demas
derechos de la persona que potencialmente puedan ser agredidos por un uso extralimitado del

poder informatico.

B. EL DERECHO A LA AUTODETERMINACION ES DISTINTO DE LOS DERECHOS CON LOS

QUE SE RELACIONA

Sin perjuicio de ello, y como se desprende de lo manifestado anteriormente, hay que
reconocer también que “el derecho de autodeterminacion informativa se encuentra
estrechamente vinculado con otros derechos fundamentales, en la medida que se trata de
proteger a la persona humana (y por tanto a sus derechos), de los ataques provenientes del
empleo del poder informatico”**. Lo que no significa negar su caracter autonomo. Pues, como
ha manifestado el Tribunal Constitucional, el derecho a la autodeterminacion informativa no
debe ser confundido con el derecho a la intimidad, personal o familiar (articulo 2, inciso 7).
“Ello se debe a que mientras que este [intimidad] protege el derecho a la vida privada, esto es,
el poder juridico de rechazar intromisiones ilegitimas en la vida intima o familiar de las
personas, aquel [autodeterminacion informativa] garantiza la facultad de todo individuo de

poder preservarla controlando el registro, uso y revelacion de los datos que le conciernen”!2,

Tampoco debe confundirse con el derecho a la imagen (articulo 2, inciso 7), “que protege,
basicamente la imagen del ser humano, derivada de la dignidad de la que se encuentra investido;

mientras que el derecho a la autodeterminacién informativa, en ese extremo, garantiza que el

11 CASTILLO, Luis, Comentarios al Cédigo..., ob. cit., p. 1075. Sobre la estrecha vinculacion entre la
autodeterminacidn informativa y los demas derechos fundamentales, el Supremo Intérprete de la Constitucién ha
dicho que “por su propia naturaleza, el derecho a la autodeterminacién informativa, siendo un derecho subjetivo
tiene la caracteristica de ser, prima facie y de modo general, un derecho de naturaleza relacional, pues las
exigencias que demandan su respeto, se encuentran muchas veces vinculadas a la proteccion de otros derechos
constitucionales” (EXP. N.° 1797-2002-HD/TC, fundamento 3).

112 EXP. N.° 1797-2002-HD/TC, fundamento 3.
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individuo sea capaz de disponer y controlar el tipo de datos que sobre él se hayan registrado, a

efectos de preservar su imagen derivada de su insercion en la vida en sociedad”%3,

Y menos aun debe ser confundido con el derecho a la identidad personal (reconocido en
el articulo 2, inciso 1), “esto es, del derecho a que la proyeccion social de la propia personalidad
no sufra interferencias o distorsiones a causa de la atribucion de ideas, opiniones, o

comportamientos diferentes de aquellos que el individuo manifiesta en su vida en sociedad”!'4.

Llegados a este punto, corresponde preguntarse por el significado del principio/derecho
de la dignidad humana (articulo 1), en tanto razon de ser, fin y limite de los derechos
fundamentales en general; asi como del derecho de acceso a la informacién publica (articulo 2,
inciso 5), en tanto armonizarlo con el derecho a la autodeterminacion informativa es -aun- una

tarea pendiente!®®.
B.1. EN PARTICULAR, SU RELACION CON LA DIGNIDAD HUMANA

El articulo 1 de la Constitucion establece que “[l]a defensa de la persona humana y el
respeto de su dignidad son el fin supremo de la sociedad y del Estado”. Esta disposicion
constitucional, que reconoce el principio/derecho de la dignidad humana, ha sido considerada
por el Supremo Intérprete de la Constitucion como “la piedra angular de los derechos
fundamentales de las personas y, por ende, de todo el ordenamiento juridico”!®. Ello obedece
a que “la dignidad esta fuertemente vinculada a los derechos fundamentales, en tanto razén de
ser, fin y limite de los mismos™'”. Y es que “la dignidad de la persona humana fundamenta los
parametros axioldgicos y juridicos de las disposiciones y actuaciones constitucionales de los

poderes politicos y de los agentes econémicos y sociales, asi como también establece los

113 Ihidem.
114 |bidem.

115 Al respecto, véase CASTRO, Karin, “El derecho fundamental a la proteccién de datos personales: aportes para
su desarrollo en el Pera”, en IUS La Revista, N.° 37, 2008, p. 275, quien se ha referido a este problema de la
siguiente manera: “Pues bien, si consideramos que el derecho a la proteccion de datos personales no cuenta en
estos momentos con un desarrollo normativo que permita delimitar su contenido y alcances, la tarea de armonizar
este derecho con el acceso a la informacion publica puede complicarse. Asimismo, la excepcién de acceder a la
informacion en poder del Estado que se encuentre referida a la intimidad personal, establecida en el inciso 5 del
articulo 2 de la Carta, es insuficiente para limitar el acceso de terceras personas a la informacion personal en poder
de las entidades publicas. Esto se debe a que, como hemaos visto, el derecho reconocido en el inciso 6 del articulo
2 de la Constitucion no se limita a tutelar los datos de naturaleza intima”.

116 EXP. N.° 10087-2005-PA/TC, fundamento 4.

17 LANDA, César, Dignidad de la persona humana. Recuperado de http://revistas.pucp.edu.pe
f/index.php/iusetveritas/article/view/15957/16381.
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principios y, a su vez, los limites de los alcances de los derechos y garantias constitucionales

de los ciudadanos y de las autoridades™!18,

La dignidad humana, bien vistas las cosas, es el fundamento de la exigibilidad de los
derechos fundamentales®®, en particular, para lo que interesa ahora destacar, es fundamento del
caracter debido del bien humano autodeterminacion informativa. Alude al valor de la persona:
la persona humana vale como fin supremo, y este valor lo lleva consigo independientemente
del ambito en el que se coloque la persona. En palabras del Tribunal Constitucional, “[1]a
dignidad de la persona trae asi consigo la proyeccidon universal, frente a todo tipo de
destinatario, de los derechos fundamentales, de modo que no hay &mbito social exento del
efecto normativo y regulador de los mismos, pues de haber alguno, por excepcional que fuese,

se negaria el valor normativo del mismo principio de dignidad”*?°,

Pues bien, el valor de la persona marca un limite esencial al alcance del contenido
constitucional de los derechos fundamentales, en particular, que es lo que ahora interesa
destacar, al alcance razonable del derecho fundamental a la autodeterminacion informativa. Asi
las cosas, debe afirmarse que la labor interpretativa para delimitar el contenido constitucional
del derecho fundamental a la autodeterminacion informativa debera ser guiada,
escrupulosamente y en todo momento, por el principio/derecho a la dignidad humana, en virtud
de la cual, la persona, que tiene la condicion de fin en si misma, debe ser respetada y valorada

por ser lo que es y valer lo que vale.

B.2. EN PARTICULAR, SU RELACION CON EL DERECHO DE ACCESO A LA INFORMACION

PUBLICA

El derecho fundamental de acceso a la informacion pablica se encuentra reconocido en el
articulo 2, inciso 5, de la Constitucion y esta desarrollado por el Texto Unico Ordenado de la
Ley N.° 27806, Ley de Transparencia y Acceso a la Informacién Pablica. A través de este
derecho fundamental, toda persona tiene derecho a solicitar, sin expresién de causa, la
informacion que requiera y a recibirla de cualquier entidad puablica, en el plazo legal y con el
costo que suponga el pedido. El derecho de acceso a la informacién publica esta, también,

reconocido en el articulo 13 de la Convencion Americana sobre Derechos Humanos y ha sido

118 EXP. N.° 10087-2005-PA/TC, fundamento 4.

119 SERNA, Pedro, “La dignidad de la persona como principio de derecho publico”, en Derechos y Libertades,
Revista del Instituto Bartolomé de las Casas, Numero 4, Madrid, 1995, p. 294.

120 EXP. N.° 6079-2009-AA/TC, fundamento 5.
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desarrollado por la Corte Interamericana de Derechos Humanos en el caso Claude Reyes vs.
Chile, del 19 de setiembre de 2006.

Conviene ahora preguntarse por el significado del derecho fundamental de acceso a la
informacién puablica, lo que necesariamente lleva a preguntarse sobre su contenido
constitucional. En tanto delimitar el contenido constitucional del derecho de acceso a la
informacion publica no es objeto de la presente investigacion, me limitaré a abrazar la idea
segun la cual “el derecho a la informacion, reconocido en el inciso 5) del articulo 2° de la
Constitucidn, tiene dos manifestaciones correlativas. En un primer extremo, es aquel atributo
por el cual toda persona o ciudadano puede solicitar ante cualquier entidad u 6rgano publico la
informacion que requiera sin que para ello tenga que justificar su pedido. En segundo extremo,
facilita que el 6rgano o dependencia estatal requerido proporcione la informacion solicitada en
términos, minima o elementalmente, razonables, 1o que supone que esta debera ser cierta,
completa, clara y, ademas, actual. A tales efectos, se genera en quien la solicita la obligacion
de asumir los costos que supone diligenciar y concretizar su solicitud”*?!. En buena cuenta, el
derecho fundamental de acceso a la informacion publica “garantiza el acceso, conocimiento y
control de la informacién puablica, a fin de favorecer la mayor y mejor participacion de los
ciudadanos en los asuntos publicos, asi como la transparencia de la actuacion y gestion de las

entidades gubernamentales™?2,

No obstante ello, este contenido constitucional -como ya se ha dicho- no es un contenido
ilimitado. Por tal motivo, el Supremo Intérprete de la Constitucion ha reconocido que el derecho
de acceso a la informacion publica “no es un atributo carente de limites en su ejercicio, sino
que se encuentra condicionado desde la propia Constitucion, a respetar determinados derechos
0 bienes de relevancia constitucional, como ocurre con la intimidad, la seguridad nacional o

aquellos otros que de manera razonable y proporcional sean considerados por la ley”1%,

En efecto, la primera de las excepciones del derecho en cuestion viene conformada -segin
el propio texto constitucional- por la intimidad de las personas?*. A partir de lo cual, puede

afirmarse lo siguiente: el derecho de acceso a la informacion publica no faculta a solicitar ni a

121 EXP. N.° 7-2003-Al/TC, fundamento 3.
122 EXP. N.° 1797-2002-HD/TC, fundamento 16.
128 EXP. N.° 7-2003-Al/TC, fundamento 3.

124 Cfr. Articulo 2, inciso 5, de la Constitucion.
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recibir informacion que amenace o vulnere la intimidad de las personas*?®. Por tanto, “cuando
una persona que ha solicitado informacién privada contenida en alguna dependencia
administrativa se le deniega la solicitud, no es que se le esté limitando el derecho de acceso.
Sino y sencillamente, se esta circunscribiendo la actuacion del titular a las facultades que le
ofrece el derecho mismo, y esas facultades no suponen acceder a informacion contenida en

dependencias administrativas que afecte el derecho a la intimidad de las personas”*?°.

Ahora bien, que en el articulo 2, inciso 5, de la Constitucion, solo se haga referencia a la
intimidad personal como excepcion, no significa que se tenga derecho a acceder a informacion
que afecte la intimidad familiar de una persona; o a informacion que amenace o vulnere el
contenido constitucional de algun otro derecho fundamental. Ello encuentra su justificacion en
algo que ya se dijo: el contenido constitucional de un derecho fundamental no puede estar
conformado por una facultad que amenace o vulnere el contenido constitucional de otro derecho

fundamental porque detrés de todos ellos esté la personal?’.

Llegados a este punto, conviene hacerse la siguiente pregunta: ¢las entidades publicas
tienen la capacidad de almacenar informacion personal potencialmente agresiva de los derechos
fundamentales de la persona? La respuesta, es afirmativa. Piénsese, por ejemplo, en el historial
clinico de aquellos que van a atenderse a centros de salud del Estado, en la informacion de
caracter biométrico o tributario que pueda existir respecto del administrado o en toda la

informacion contenida en el “legajo personal” del trabajador de una institucion publical?®,

Asi pues, “debido a que las entidades publicas pueden poseer informacion considerada
propia de la vida privada de las personas, es que se debe reafirmar que el derecho constitucional
que ahora se comenta, solo habilita para acceder a informacion que no es personal, es decir,

solo habilita a acceder a informacion publica”'?°. De este modo, el tercero que solicite el acceso

125 Respecto a la intimidad como limite del derecho de acceso a la informacion publica, el Tribunal Constitucional
ha expresado que “uno de los limites a los cuales se encuentra sujeto el derecho de acceso a la informacion lo
constituyen aquellas informaciones que afectan la intimidad personal. En efecto, el derecho de acceso a la
informacion registrada en cualquier ente estatal no comprende aquella informacién que forma parte de la vida
privada de terceros” (EXP. N.° 1480-2003-HD/TC, fundamento 3).

126 CASTILLO, Luis, Comentarios al Codigo..., ob. cit., p. 1022.
27 | bidem.

128 Sobre la informacion personal contenida en el legajo personal de una persona se ha dicho: “debe entenderse
que el legajo personal del demandante, en tanto exempleado de la demandada contiene una informacion que puede
revelar su experiencia y desempefio profesional, corresponden también a un “dato personal” suyo. En esta linea,
este Tribunal ha reconocido en anterior ocasion que los datos referidos a la relacion laboral corresponden a “datos
personales” del trabajador” (EXP. N.° 3954-2015-PHD/TC, fundamento 5).

129 CASTILLO, Luis, Comentarios al Codigo..., ob. cit., p. 1023.
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a determinada informacién publica, siempre que no se trate de su propia informacion, debera

enfocarse en la esfera de lo publico y no trascender a la esfera de lo privado.

Pero, ¢a qué se hace referencia cuando nos referimos a “informacion publica”? Una

respuesta a tal cuestionamiento, ha sido dada por nuestro Tribunal Constitucional:

“El segundo parrafo del articulo 10° del Decreto Supremo N.° 043-2003-PCM, Texto
Unico Ordenado de la Ley de Transparencia y Acceso a la Informacion Publica, establece
que ‘(...) se considera como informacion publica cualquier tipo de documentacion
financiada por el presupuesto publico que sirva de base a una decision de naturaleza
administrativa’. El Tribunal Constitucional considera que la exigencia de que la
documentacién se encuentre financiada por el presupuesto publico es irrazonablemente
restrictiva de aquello que debe considerarse como ‘informacion publica’. Lo realmente
trascendental, a efectos de que pueda considerarse como ‘informacion publica’, no
es su financiacion, sino la posesion y el uso que le imponen los 6rganos publicos en
la adopcion de decisiones administrativas, salvo, claro esta, que la informacién haya

sido declarada por ley como sujeta a reserva [énfasis afiadido]”**°.

A partir de ello, resulta razonable afirmar que ‘“serd la legislacion de desarrollo
constitucional la que ayudaré a definir cuando se esté frente a una informacién publica o no a
fin de ser suministrada o no. De igual forma, sera la jurisprudencia del juez constitucional la
que, con sus decisiones en las concretas controversias, vaya definiendo cuando una informacion

es o no de caracter publico”3,

De este modo, en el articulo 17, inciso 5, del Texto Unico Ordenado de la Ley N.° 27806,

se ha dispuesto lo siguiente:
“Articulo 17.- Excepciones al ejercicio del derecho: Informacion confidencial

El derecho de acceso a la informacién publica no podra ser ejercido respecto de lo
siguiente: (...) 5. La informacion referida a los datos personales cuya publicidad
constituya una invasién de la intimidad personal y familiar. La informacion referida a la
salud personal, se considera comprendida dentro de la intimidad personal. En este caso,
solo el juez puede ordenar la publicacion sin perjuicio de lo establecido en el inciso 5 del

articulo 2 de la Constitucién Politica del Estado [énfasis afiadido]”.

130 EXP. N.° 2579-2003-HD/TC, fundamento 12.
181 CASTILLO, Luis, Comentarios al Codigo..., ob. cit., p. 1025.
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En este mismo sentido, el Tribunal Constitucional se ha pronunciado de la siguiente

manera:

“Como se ha hecho referencia en el fundamento anterior, uno de los limites a los cuales
se encuentra sujeto el derecho de acceso a la informacion lo constituyen aquellas
informaciones que afectan la intimidad personal. En efecto, el derecho de acceso a la
informacion registrada en cualquier ente estatal no comprende aquella informacién
que forma parte de la vida privada de terceros. Y la informacion relativa a la salud de
una persona, como se establece en el inciso 5) del articulo 17° del Texto Unico Ordenado
de la Ley N.° 27806, Ley de Transparencia y Acceso a la Informacion Publica, se

encuentra comprendida dentro del derecho a la intimidad personal [énfasis afiadido]”**2.

En suma, se puede resumir lo que se lleva dicho sobre el derecho objeto de analisis, de la
siguiente manera: el derecho fundamental de acceso a la informacion publica (articulo 2, inciso
5) es el derecho de cualquier persona a solicitar y recibir informacion que posee o produce
cualquier entidad estatal, con las excepciones previstas en la ley (Texto Unico Ordenado de la
Ley N.° 27806). Tales excepciones se justifican en lo siguiente: el contenido constitucional del
derecho de acceso a la informacion no puede estar conformado por una facultad que amenace
o vulnere el contenido constitucional de otro derecho. Una tal justificacion, precisamente, es la
que fundamenta la armonia entre este derecho fundamental y el derecho a la autodeterminacion
informativa, habida cuenta de que las entidades publicas tienen la capacidad de almacenar

informacidn personal potencialmente agresiva de la persona y sus derechos fundamentales.
IVV. LA NORMA INTERNACIONAL SOBRE DERECHOS HUMANOS

La delimitacion del contenido constitucional del derecho fundamental a la
autodeterminacion informativa pasa necesariamente por lo que se haya dispuesto en la norma
internacional vinculante para el Perd y la Jurisprudencia de los Tribunales internacionales que
han interpretado y aplicado esa norma internacional®*3. Asi lo ha consagrado el Constituyente
peruano en la IV Disposicion Final y Transitoria de la Constitucion, y el legislador peruano en
el articulo V del Codigo Procesal Constitucional.

Al respecto, es relevante evidenciar que, en el derecho fundamental a la
autodeterminacion informativa, “existe no solamente un componente de caracter nacional sino

también uno estrictamente internacional impuesto por el cambio tecnoldgico, su velocidad y un

132 EXP. N.° 1480-2003-HD/TC, fundamento 4.
133 Cfr. CASTILLO, Luis, “Algunas pautas para la determinacion del contenido...”, ob. cit., p. 150.
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alcance que trasciende las fronteras nacionales”***. No obstante lo anterior, “en el campo de los
Pactos o Tratados Internacionales sobre Derechos Humanos, la reciente configuracion
autonoma del derecho a la autodeterminacion informativa hace que no aparezca recogido ain
en dichos instrumentos”®. Y aunque son multiples los pronunciamientos respecto a la
intimidad personal y familiar, “en ningun caso llegan a considerar especificamente el supuesto

de la proteccion de los datos personales frente a su utilizacion por los sistemas informaticos”3®.

1. “ESTANDARES PARA UNA INTERNET LIBRE, ABIERTA E INCLUYENTE” DE LA COMISION
INTERAMERICANA DE DERECHOS HUMANOS

Asi las cosas, aunque no pueda ser considerado como norma o jurisprudencia
internacional, resulta conveniente hacer referencia a los “Estandares para una Internet Libre,
Abierta e Incluyente” de la Comisién Interamericana de Derechos Humanos (CIDH)**’. Estos
actualizados estandares, que tienen por objeto el analisis de los nuevos desafios que enfrenta el
ejercicio de los derechos fundamentales en el internet, desarrollan -aunque sin &nimo de
exhaustividad- los problemas generados o magnificados por el fenémeno del internet. Aqui
importa citar el apartado vinculado a la “proteccion de los datos personales”, en donde se

advierte lo siguiente:

“203. El funcionamiento de internet depende de la creacion, almacenamiento y
administracién de datos, personales y de otro tipo. Ello implica que una enorme
cantidad de informacién sobre las personas pueda ser interceptada, almacenada y

analizada por los Estados y por terceros.

204. La proteccion de la privacidad en internet requiere que se garantice la
confidencialidad de los datos personales en linea. En América Latina en general se ha
adoptado una nocion amplia de datos personales que incluye cualquier dato propio de

personas fisicas o juridicas, identificadas o identificables. La Comisién destacd que

134 Asi se refiere el Departamento de Derecho Internacional (DDI) de la Organizacion de los Estados Americanos
(OEA) al hablar sobre la Proteccién de Datos Personales. Recuperado de:
http://lwww.oas.org/es/sla/ddi/proteccion_datos_personales.asp.

135 EGUIGUREN, Francisco, Libertades de expresion e informacion, intimidad personal y autodeterminacion
informativa: contenido, alcances y conflictos. Recuperado de:
http://tesis.pucp.edu.pe/repositorio/bitstream/handle/123456789/4750/EGUIGUREN_PRAELI_FRANCISCO_L
IBERTADES_EXPRESION.pdf?sequence=7&isAllowed=y.

136 |hidem.

187 Libro correspondiente al capitulo Il del Informe Anual 2016 de la Relatoria Especial para la Libertad de
Expresion, aprobado el 15 de marzo de 2017 por la CIDH. Recuperado de:
http://www.oas.org/es/cidh/expresion/docs/publicaciones/INTERNET_2016_ESP.pdf.


http://tesis.pucp.edu.pe/repositorio/bitstream/handle/123456789/4750/EGUIGUREN_PRAELI_FRANCISCO_LIBERTADES_EXPRESION.pdf?sequence=7&isAllowed=y
http://tesis.pucp.edu.pe/repositorio/bitstream/handle/123456789/4750/EGUIGUREN_PRAELI_FRANCISCO_LIBERTADES_EXPRESION.pdf?sequence=7&isAllowed=y
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resulta fundamental que se desarrollen regimenes de proteccion de datos que regulen el
almacenamiento, procesamiento, uso y transferencia de datos personales sea entre
entidades estatales como respecto de terceros. Debido a la naturaleza transfronteriza de
internet, la necesidad de regular el tratamiento de datos no se limita al &mbito nacional e

implica ademaés la necesidad de desarrollar un marco normativo internacional al efecto.

205. Los Estados deben adoptar politicas tendientes a prohibir el tratamiento de
datos, incluido el almacenamiento, analisis, y divulgacion de datos personales salvo
cuando estén legitimados para hacerlo o exista consentimiento informado de la
persona afectada. Ademas, deben adoptar medidas positivas tendientes a educar a las
personas en torno a sus derechos y las condiciones legales para el tratamiento de datos
personales, informando cuando hubiera recoleccién, almacenamiento, tratamiento o
divulgacion de datos. Debe prohibirse el uso de datos personales para fines contrarios a
los derechos humanos y establecerse mecanismos de supervision efectivos e

independientes.

206. El consentimiento de la persona habilita a los Estados y particulares al
tratamiento de sus datos personales. Sin embargo, para que el consentimiento sea
valido, este debe ser libre e informado. Los Estados deben velar porque existan
condiciones generales que garanticen que dicho consentimiento pueda ser efectivamente
libre e informado. Cuando fuera el Estado quien haga el tratamiento de datos debe
establecer pautas y controles necesarios para verificar 1) que los datos no se utilicen para
fines distintos a los denunciados, 2) que el mantenimiento y almacenamiento de datos se
haga conforme a dichos fines y solo durante el plazo informado y consentido, y 3) que
los datos sean compartidos o difundidos s6lo en las condiciones y para los fines

consentidos e informados.

207. La Relatoria Especial sobre la promocion y proteccién del derecho a la libertad
de opinion y expresién de Naciones Unidas alerté que en muchos Estados las leyes
de proteccion de datos son insuficientes o inadecuadas, y destacé la necesidad de
adoptar leyes claras, tanto respecto del Estado como del sector privado. El informe
destaca la urgencia del asunto atendiendo particularmente a que los intermediarios en
internet acceden y almacenan un gran volumen de datos, y que existen denuncias respecto
a la préactica de algunos Estados de obligar a los intermediarios a registrar o compartir

dichos datos.
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208. Los Estados deben garantizar una politica de transparencia respecto a la legislacion
aplicable al manejo de datos tanto estatal como privada, las practicas en torno a su
tratamiento, los procedimientos para cuestionar dicho tratamiento y la autoridad
competente para resolver cualquier planteo. Resulta fundamental que las personas
puedan acceder a la informacion almacenada sobre si mismas, actualizarla,

corregirlay, llegado el caso, eliminarla cuando fuera necesario.

209. El derecho de acceso y la obligacion de transparencia en torno a los datos
personales almacenados por el Estado alcanzan a los datos biométricos. Los datos
biométricos son aquellos que permiten ‘el reconocimiento sistematico de individuos
basado en sus caracteristicas conductuales y biologicas’. EI mecanismo de uso de datos
biométricos supone la recoleccion de datos bioldgicos, como las huellas digitales, el iris,
el ADN, la voz, etc. y la sistematizacion de todos esos datos en una Unica base de datos,
que combinada con otras fuentes de informacién conductual, permiten, bajo un sistema
de probabilidad, identificar a las personas. Los Estados deben observar estrictos criterios
de necesidad y proporcionalidad al momento de determinar los datos a recolectar y los
métodos de recoleccion de los datos bioldgicos y conductuales; establecer protocolos en
torno a la recoleccion, respetuosos de los derechos humanos; y garantizar el derecho de
acceso a la informacion respecto de las politicas y précticas vigentes, del tipo de
informacién recolectada, asi como de los usos que de dicha informacion se haga,
indicando también la autoridad competente para recolectar y tratar dichos datos. Este
proceso debe estar sujeto a control tanto administrativo como judicial y el Estado debe
investigar cualquier violacion a los derechos humanos acaecida en el marco de estas

préacticas que llegara a su conocimiento [énfasis afladido]”*%,

A partir de la lectura del texto citado, es posible afirmar que los “Estandares para una
Internet Libre, Abierta e Incluyente” nos brinda informacion valiosa acerca de cémo se va
perfilando el derecho fundamental a la autodeterminacién informativa en el ambito
interamericano, por ejemplo, es valida la referencia a la obligacion de confidencialidad en el
tratamiento de los datos personales; asi como la vital importancia del consentimiento (libre e
informado) como elemento indispensable para la recopilacion de datos personales por parte de

los Estados y la sociedad en su conjunto; o el reconocimiento de los derechos de acceso,

1% Fundamentos 203 al 209 del libro correspondiente al capitulo 111 del Informe Anual 2016 de la Relatoria
Especial para la Libertad de Expresion, aprobado el 15 de marzo de 2017 por la CIDH. Recuperado de:
http://www.oas.org/es/cidh/expresion/docs/publicaciones/ INTERNET_2016_ESP.pdf.


http://www.oas.org/es/cidh/expresion/docs/publicaciones/%20INTERNET_2016_ESP.pd
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rectificacion y cancelacion. Sin embargo, estos alcances generales son, cuando menos,

insuficientes.

En este contexto, conviene entonces indagar sobre aquellos instrumentos internacionales
que, aunque no suscritos por el Perd, estén mas y mejor desarrollados y tengan la vocacion de
expandirse mas alla de cualquier frontera. Un instrumento tal es el “Convenio del Consejo de
Europa para la proteccion de las personas con respecto al tratamiento automatizado de datos de

caracter personal”, conocido también como el “Convenio 108”.
2. EL CONVENIO 108 SOBRE LA PROTECCION DE DATOS DE CARACTER PERSONAL

Corresponde ahora efectuar un analisis de las notas esenciales del Convenio 108 sobre
Proteccion de datos de caracter personal. Un tal analisis permitird conocer los detalles del
primer instrumento internacional juridicamente vinculante en materia de autodeterminacién
informativa (o, si se prefiere, proteccion de datos personales) para poder tomarlo como guia o
punto de referencia al momento de delimitar el contenido constitucional del derecho

fundamental a la autodeterminacion informativa en el concreto ordenamiento peruano®*°.

Dado que “[1]a proteccion de datos para el Consejo de Europa constituye una materia de
maéxima importancia como expresion del respeto a los derechos humanos™'#°, el 28 de enero de
1981 se aprobd el Convenio 108 para la proteccion de las personas (independientemente de su
residencia o nacionalidad) con respecto al tratamiento automatizado de sus datos de caracter
personal. No fue, sin embargo, hasta el 1 de octubre de 1985, que el referido Convenio entré en

vigor.

Como era de suponerse, “su regulacion [aunque pionera en su rubro] necesitaba una
urgente modernizacion, que lo adaptase a las realidades de esta nueva era digital [recordemos,
pues, que han pasado mas de tres décadas]. La nueva version, el [denominado] Convenio 108+,
se abrid a la firma el pasado 10 de octubre [del afio 2018] en Estrasburgo, con gran acogida

entre los estados miembros, siendo Espafia uno de los firmantes, e incluyéndose terceros paises,

139 E| Convenio 108 ha sido tan relevante que Pablo Lucas Murillo de la Cueva, autor pionero en el estudio de la
proteccion de datos en Espafia y acérrimo defensor de la tesis de la autonomia del derecho fundamental a la
proteccion de datos personales, ha sefialado que el derecho fundamental a la autodeterminacion informativa “se
fundamenta en el articulo 18.4 de la Constitucion [espafiola] y ha de inspirarse en el Convenio del Consejo de
Europa num. 108, de 19817 (MURILLO DE LA CUEVA, P. Lucas, “La construccion del derecho a la
autodeterminacion informativa ...”, ob. cit., p. 40).

140 HERNANDEZ, José Miguel, El Derecho a la Proteccion de Datos Personales..., ob. cit., p. 24.
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como Uruguay”**!. En esta investigacion, a efectos practicos, utilizaré el término “Convenio

108” o “Convenio” para referirme al instrumento internacional vigente.

Aclarado este punto, es preciso sefialar que, en términos generales, y en concordancia con
el también novisimo Reglamento, el Convenio 108 presenta como aspectos mas destacados, los

siguientes:

Primero, se recoge las siguientes definiciones esenciales sobre las que basa su regulacion
(articulo 2): datos personales (cualquier informacion relacionada con una persona identificada
o identificable); procesamiento de datos (cualquier operacion o conjunto de operaciones
realizadas con datos personales, tales como la recopilacion, almacenamiento, preservacion, y
otros analogos); controlador (persona fisica o juridica, autoridad publica o sujeto privado, que
tenga poder de decisidn con respecto al procesamiento de datos); destinatario (persona fisica o
juridica, también publica o privada, a quien se le revelan o ponen a disposicion datos); v,
procesador (persona fisica o juridica, publica o privada, que procesa datos personales en nombre
del controlador, abarcando asi las situaciones de “delegacion” o “subcontratacion” en el

tratamiento de datos)?.

Segundo, se consagra que el tratamiento de los datos personales debe realizarse sobre la
base del consentimiento libre, especifico, informado e inequivoco. A partir de ello, se establece
que los datos personales deben ser tratados de manera justa y transparente; ser recopilados para
un proposito explicito, especifico y legitimo; ser adecuados, relevantes y no excesivos en
relacién al proposito para el cual estan siendo procesados; ser correctos y, cuando sea necesario,
estar actualizados; y, por Gltimo, ser conservados de forma que permita identificar los datos por
un tiempo no superior al necesario segun el propésito perseguido (articulo 5).

Tercero, se amplia el catalogo de datos sensibles, incluyendo los siguientes datos:
genéticos; relacionados a crimenes, investigaciones criminales y condenas; biométricos (que
identifiquen de manera directa a la persona); y, relacionados al origen racial o étnico, opiniones

politicas, pertenencia a sindicatos, creencias religiosas, salud y vida sexual (articulo 6).

141 ESTEBAN, Adaya y PEREZ TEROL, Rall, El Consejo de Europa moderniza el Convenio 108 sobre
Proteccion de Datos: nace el Convenio 108+. Recuperado de: https://blog.cuatrecasas.com/propiedad-
intelectual/convenio-108-datos/.

142 Cfr. PEREZ DE LOS COBOS, Francisco, El derecho al respeto de la vida privada: los retos digitales, una
perspectiva de Derecho comparado. Recuperado de:  http://www.europarl.europa.eu/RegData/
etudes/STUD/2018/628261/EPRS_STU(2018)628261_ES.pdf.


http://www.europarl.europa.eu/RegData/
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Cuarto, se reconocen los derechos de la persona cuyos datos personales son objeto de
tratamiento de terceros. Dichos derechos son, principalmente, los siguientes: a no quedar sujeto
a una decision que le afecte significativamente basada Unicamente en un procesamiento
automatizado de datos sin tener en cuenta su opinion, salvo que la decision esté autorizada por
ley y ésta contenga garantias adecuadas para tutelar sus derechos; a obtener toda aquella
informacion que se le deba proporcionar para garantizar la transparencia del procesamiento de
datos de acuerdo con el articulo 8 del Convenio; a conocer cuél es el razonamiento aplicado al
procesamiento de sus datos; a oponerse en cualquier momento al procesamiento de sus datos
personales, salvo que se acredite fines legitimos que justifiquen el procesamiento (articulo 9);
a rectificar y cancelar los datos en procesamiento o procesados en contra de las disposiciones
del Convenio; a los recursos judiciales y no judiciales apropiados para la tutela de todos los
derechos anteriores, 1o que conecta, asimismo, con la obligacion de los Estados de establecer
sanciones adecuadas en esta materia (articulo 12); y, a la asistencia por parte de las autoridades
de supervision, que todo Estado debe disponer para garantizar en su territorio el cumplimiento

del Convenio, con facultades informativas, consultivas y sancionadoras (articulo 15).

Analizadas pues las principales disposiciones del Convenio 108, y reconociendo que los
sujetos, principios y derechos contenidos en este importante instrumento internacional estan
comprendidos -con una redaccion mas o menos similar, como se vera mas adelante- en nuestro
ordenamiento juridico interno, es razonable formularse la siguiente pregunta: ¢por qué razon
nuestro pais no forma parte de este importante instrumento europeo? Una respuesta a tal
cuestionamiento puede ser formulada a través de los siguientes términos: porque el Per( no es
considerado como un pais con “adecuados niveles de proteccion” para los estandares europeos.
Y es que, para ser considerado como tal, se debe contar con una Ley de Proteccion de Datos
Personales (requisito cumplido); un régimen sancionador (requisito cumplido) y una autoridad

independiente (requisito por cumplir)4,

143 Al respecto, la Autoridad Nacional de Proteccion de Datos Personales, adscrita al Ministerio de Justicia y
Derechos Humanos, ha sefialado lo siguiente: “Pert, atin no es suscriptor de este importante instrumento europeo
con vocacion de universalidad, pero estamos convencidos que la adhesion es un camino inexorable si es que
pretendemos que se considere internacionalmente al pais como uno con un adecuado nivel de proteccion.
Esta condicién es muy importante para garantizar flujos seguros de datos personales y generar confianza e
inversion en el pais [énfasis afadido]” (Recuperado de: https://www.minjus.gob.pe/actividades-institucionales-y-
eventos/la-autoridad-nacional-de-proteccion-de-datos-personales-del-minjusdh-participo-en-foro-internacional-
mexico-y-el-convenio-108-del-consejo-de -europa/).


https://www.minjus.gob.pe/actividades-institucionales-y-eventos/la-autoridad-nacional-de-proteccion-de-datos-personales-del-minjusdh-participo-en-foro-internacional-mexico-y-el-convenio-108-del-consejo-de
https://www.minjus.gob.pe/actividades-institucionales-y-eventos/la-autoridad-nacional-de-proteccion-de-datos-personales-del-minjusdh-participo-en-foro-internacional-mexico-y-el-convenio-108-del-consejo-de
https://www.minjus.gob.pe/actividades-institucionales-y-eventos/la-autoridad-nacional-de-proteccion-de-datos-personales-del-minjusdh-participo-en-foro-internacional-mexico-y-el-convenio-108-del-consejo-de
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3. EL TRIBUNAL EUROPEO DE DERECHOS HUMANOS

En el intento de encontrar elementos que permitan delimitar el contenido constitucional
del derecho fundamental a la autodeterminacion informativa, primero en un plano abstracto, y
luego, en las concretas circunstancias de cada caso, nos podemos apoyar también en

pronunciamientos del Tribunal Europeo de Derechos Humanos.

Es importante recordar que el primer antecedente historico/normativo del derecho
fundamental a la autodeterminacion informativa recae en el articulo 12 de la Declaracion

Universal de Derechos Humanos de 1948. EI mencionado articulo expresa lo siguiente:

“Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio
0 su correspondencia, ni de ataques a su honra o0 a su reputacion. Toda persona tiene

derecho a la proteccion de la ley contra tales injerencias o ataques”.

Dos afios mas tarde, la Asamblea Parlamentaria del Consejo de Europa aprobd el
Convenio Europeo para la proteccion de los derechos humanos y de las libertades
fundamentales (CEDH), el mismo que “respondio a la voluntad de los fundadores del Consejo
de Europa de seguir avanzando en la garantia colectiva de algunos derechos ya anunciados en
la Declaracion Universal de Derechos Humanos*#4. Entre los tantos derechos incluidos, se
encuentra -con una redaccién bastante similar- el derecho de toda persona “al respeto de su vida
privada y familiar, de su domicilio y de su correspondencia”*®. En ese sentido, se ha dicho que
“la Declaracion seria el pacto general de ambito universal y el CEDH seria el pacto especial

regional”14®,

Ello tiene como consecuencia que cualquier persona sometida a la jurisdiccion de un
Estado parte del CEDH, que considere que su derecho a la autodeterminacion informativa -o
cualquier otro derecho- ha sido vulnerado, podréa acceder, luego de haber agotado la via interna,
a la tutela jurisdiccional internacional presentando una demanda ante el Tribunal Europeo de

Derechos Humanos (TEDH). En tanto la investigacion que se presenta circunscribe su ambito

144 pEREZ DE LOS COBOS, Francisco, El derecho al respeto de la vida privada: los retos digitales, una
perspectiva de Derecho comparado. Recuperado de:  http://www.europarl.europa.eu/RegData/
etudes/STUD/2018/628261/EPRS_STU(2018)628261_ES.pdf.

15 Articulo 8, inciso 1, del CEDH.

146 PEREZ DE LOS COBOS, Francisco, El derecho al respeto de la vida privada: los retos digitales, una
perspectiva de Derecho comparado. Recuperado de: http://www.europarl.europa.eu/RegData/
etudes/STUD/2018/628261/EPRS_STU(2018)628261_ES.pdf.


http://www.europarl.europa.eu/RegData/
http://www.europarl.europa.eu/RegData/
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de estudio al concreto ordenamiento constitucional peruano, es valido formularse la siguiente

pregunta: ¢;cual es la relacion de éste con el TEDH?

Todo haria parecer que ninguna y que nuestros intentos por delimitar el contenido
constitucional del derecho fundamental a la autodeterminacion informativa acudiendo a la
norma internacional no tiene ningln sentido. Sin embargo, esto no es del todo cierto. Y es que
en reiterada jurisprudencia del Tribunal Constitucional se ha hecho referencia expresa al TEDH,
citando una serie de precedentes jurisdiccionales que han desarrollado temas de diversa

indole!*’.

En tal sentido, es conveniente estudiar los aspectos mas relevantes de la
jurisprudencia del TEDH pues ésta, aunque tampoco sea vinculante para nuestro pais, si que
nos permitira tener las bases para reafirmar y complementar lo que nuestro Tribunal

Constitucional ha dicho respecto al derecho fundamental que nos ocupa.

Al respecto, conviene iniciar este breve analisis jurisprudencial citando al CEDH, cuyo

articulo 8 reconoce el derecho al respeto de la vida privada y familiar:
“Articulo 8 - Derecho al respeto de la vida privada y familiar

1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su

domicilio y de su correspondencia (...) [énfasis afiadido]”.

Pues bien, a pesar de que la norma no reconozca expresamente el derecho a la

autodeterminacion informativa, el TEDH consider6 que el citado articulo si la comprende:

“La proteccion de los datos de cardcter personal juega un papel fundamental en el
ejercicio del derecho al respeto de la vida privada y familiar consagrado por el articulo 8
del Convenio. Por tanto, la legislacién interna debe ofrecer unas garantias apropiadas que
impidan toda utilizacion de datos de caracter personal que no sea conforme a las garantias
previstas en dicho articulo” (Sentencia del TEDH de 18 de octubre de 2011, caso Khelili

contra Suiza, fundamento 103).

Ahora bien, la primera sentencia que dicta el TEDH que afecta a la autodeterminacion
informativa data del afio 1987 (Sentencia del TEDH de 26 de marzo de 1987, caso Leander
contra Suecia). En esa sentencia se establece que el almacenamiento -por parte de una autoridad
publica- de datos relativos a la vida privada de un individuo, asi como su utilizacién y la

negativa de conceder la facultad de refutarlos, constituyen una injerencia en el derecho al

147 por mencionar algunos ejemplos, véase el EXP. N.° 2915-2004-HC/TC y el EXP. N.° 139-2013-PA/TC.
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respeto de su vida privada garantizada por el articulo 8.1 del CEDH8. Aqui, por vez primera,
se sefiala la relacion entre los datos de carécter personal y el derecho a la vida privada. Sin
embargo, todavia no es el caso definitivo en el que se reconoce de manera expresa la “proteccion
de los datos personales”, debido a que este Tribunal sigue hablando de informacion vinculada

a la vida privada de las personas®®.

Dos afios mas tarde (caso Gaskin contra Reino Unido) se observa como “el interesado
desea acceder a unos expedientes que recogen ciertos hechos referentes a su pasado, en
particular, sobre su infancia y adolescencia en diversos centros de acogida, porque alega haber
sufrido malos tratos durante ese periodo”*°. Sin embargo, aqui tampoco es el caso definitivo

en el que se reconoce de manera expresa la “proteccion de los datos personales”.

No fue hasta el afio 1997 (caso Z. contra Finlandia) cuando el TEDH reconoce
expresamente al “derecho a los datos personales” como un derecho auténomo, aunque
considerado como elemento integrado en el derecho al respeto de la vida privada y familiar del
articulo 8 CEDH. Y lo hace desde la perspectiva de entender los datos médicos como datos
personales. A partir de ese momento, se produce el desarrollo de este derecho en la
jurisprudencia de este tribunal internacional. Asi, en primer lugar, el Tribunal vuelve a realizar
esta afirmacion en el caso M.S. contra Suecia (1997), también en el marco del tratamiento de
datos médicos; y la repite, en el caso Amman contra Suiza (2000), esta vez referido a datos

relativos a la vida profesional®®L.

Otros aspectos significativos de las sentencias mas destacadas del TEDH se pueden

observar a través de los siguientes fundamentos®>:

Hay datos de naturaleza publica que pueden hacer referencia a la vida privada cuando,
de manera sistematica, se recogen y se almacenan en ficheros llevados por los poderes pablicos.
Esto es todavia mas relevante cuando los datos se refieren al pasado lejano de una persona

(Sentencia del TEDH de 4 de mayo de 2000, caso Rotaru contra Rumania, fundamento 43).

148 Cfr, HERNANDEZ, José Miguel, El Derecho a la Proteccion de Datos Personales..., ob. cit., p. 46.

149 Cfr. BOZA, Lidia. La Proteccion de Datos Personales por el Tribunal Europeo de Derechos Humanos y la
incidencia de la tecnologia en su evolucién. Recuperado de: https://repositorio.unican.es
Ixmlui/bitstream/handle/10902/12578/BOZADIAZLIDIA pdf?sequence=1&isAllowed=y.

150 |hidem.
151 |hidem.

152 Esta parte de la investigacion muestra los estudios realizados por HERNANDEZ, José Miguel, EI Derecho a
la Proteccion de Datos Personales..., ob. cit., p. 46, en donde dicho autor presenta los principales fundamentos de
los casos mas relevantes del TEDH en materia de “proteccion de datos personales”.
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La recogida y almacenamiento de informacidén personal relativa a las Ilamadas
telefonicas, correo electronico y navegacion por Internet sin consentimiento del interesado
constituye una injerencia en el derecho a la vida privada, en el sentido del articulo 8 CEDH.
Sobre si la injerencia esta “prevista por la Ley” es jurisprudencia reiterada que esta expresion
implica que exista una medida de proteccion legal en la legislacion interna contra las injerencias
arbitrarias de las autoridades publicas en los derechos por el articulo 8.1 CEDH (Sentencia del
TEDH de 3 de abril de 2007, caso Copland contra Reino Unido, fundamentos 44 y 45).

El derecho interno ha de contener garantias que protejan eficazmente los datos de
caracter personal registrados contra los usos impropios y abusivos (Sentencia del TEDH 17 de
diciembre de 2009, caso Bouchacourt contra Francia, fundamento 61).

El interés de las personas afectadas y del conjunto de la comunidad de que se protejan los
datos de caracter personal y, concretamente, los relativos a las huellas dactilares y genéticas,
puede desaparecer ante el interés legitimo que constituye la prevencion del delito (Sentencia
del TEDH 18 de octubre de 2011, caso Khelili contra Suiza, fundamento 104).

4. A MANERA DE CONCLUSION

La reciente configuracién autonoma de la autodeterminacion informativa hace que ésta
no aparezca recogida (aun) en instrumentos internacionales. De lo que puede ser dicho o
afirmado que, en el concreto caso de este derecho humano, la pauta hermenéutica de
delimitacién del alcance del derecho, segun la cual se ha de acudir a las normas y jurisprudencia
internacional no es aplicable. Sin perjuicio de ello, se han mencionado los fundamentos
relevantes de los “Estandares para una Internet Libre, Abierta e Incluyente” de la CIDH,
refiriéndome a los nuevos desafios que enfrenta el ejercicio de los derechos fundamentales en
el internet. Aquello brind6 valiosos aportes respecto de como se va perfilando el derecho

fundamental a la autodeterminacién informativa en el ambito interamericano.

En este contexto, convenia indagar también sobre los instrumentos internacionales que,
aungue no suscritos por nuestro pais, tengan vocacion de universalidad. Asi, se estudiaron los
aspectos mas relevantes del Convenio 108, con el fin de tomar al primer (y recientemente
modificado) instrumento internacional vinculante en la materia como indicador o punto de
referencia para nuestro ordenamiento juridico interno. Por Gltimo, se mencionaron los casos
mas reconocidos del TEDH, pues éstos, aungque tampoco sean vinculantes para nuestro pais, si

que nos permitiran tener un parametro interpretativo para asi, estar en la capacidad de reafirmar
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y complementar lo que nuestro Tribunal Constitucional ha dicho (o dird) respecto al derecho

fundamental que nos ocupa.
V. LAS LEYES DE DESARROLLO CONSTITUCIONAL

Es posible que “sea la ley -0 eventualmente, aunque menos probable, el Reglamento-, la
que regule y concrete el contenido esencial de un derecho fundamental. Este es el caso de las
Ilamadas leyes de desarrollo constitucional emitidas por exigencia de los Illamados derechos
fundamentales de configuracion legal; los cuales pueden definirse a partir de la concurrencia
de dos elementos: primero, la disposicidn general que los recoge no alcanza para definir su
operatividad; pues, y en segundo lugar, son derechos cuya naturaleza demanda de una estructura

adicional por parte del poder publico”®3.

En palabras del Maximo Intérprete de la Constitucion “existen determinados derechos
fundamentales cuyo contenido constitucional directamente protegido, requiere ser delimitado
por la ley, sea porque asi lo ha previsto la propia Carta Fundamental (vg. el articulo 27 de la
Constitucion en relacion con el derecho a la estabilidad laboral. Cfr. STC 0976-2001-AA,
Fundamento 11 y ss.) o en razén de su propia naturaleza (vg. los derechos sociales, econémicos
y culturales). En estos casos, nos encontramos ante las denominadas leyes de configuracién de

derechos fundamentales”>*.

Asi las cosas, “lo que hace una ley de desarrollo constitucional es concretar la abierta y
genérica disposicion constitucional; y al concretar, delimita el contenido constitucionalmente
protegido o esencial del derecho fundamental”®®®. De este modo, “la ley se convierte en un
requisito sine qua non para la culminacién de la delimitacion concreta del contenido
directamente atribuible al derecho fundamental®. En este orden de ideas, debe afirmarse que
son dos las leyes que desarrollan el contenido constitucional del derecho fundamental a la
autodeterminacion informativa: el Codigo Procesal Constitucional y la Ley de Proteccion de
Datos personales. Los detalles que las convierten en verdaderas leyes de desarrollo

constitucional seran analizados a continuacion.

158 CASTILLO, Luis. El significado del contenido esencial..., ob. cit., pp. 152-153.
154 EXP. N.° 1417-2005-AA/TC, fundamento 11.
155 CASTILLO, Luis. El significado del contenido esencial..., ob. cit., pp. 153-154.
156 EXP. N.° 1417-2005-AA/TC, fundamento 12.
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1. EL CODIGO PROCESAL CONSTITUCIONAL

Mediante Ley N.° 28237, del 31 de mayo de 2004, se promulgd el Cddigo Procesal
Constitucional, y entr6 en vigor a partir del 1 de diciembre de 2004 por haberse establecido una
vacatio legis de seis meses™’. Pues bien, con un total de ciento veintitn articulos, siete
disposiciones finales y dos disposiciones transitorias y derogatorias, la referida ley de desarrollo
constitucional “regula los procesos constitucionales de habeas corpus, amparo, habeas data,
cumplimiento, inconstitucionalidad, accion popular y los conflictos de competencia, previstos

en los articulos 200 y 202 inciso 3) de la Constitucion”*%8,

Aqui me referiré, Unica y exclusivamente, al habeas data, “entendido éste como
mecanismo especializado de proteccién de los derechos de la persona contra el ejercicio
extralimitado del poder informatico”®*. Esta garantia de derechos fundamentales viene
desarrollada en los Titulos 1 y IV del Codigo Procesal Constitucional, y es definida
constitucionalmente como la garantia constitucional que “procede contra el hecho u omision,
por parte de cualquier autoridad, funcionario o persona, que vulnera o amenaza [de manera
cierta e inminente] los derechos a que se refiere el Articulo 2° inciso 5 y 6 de la

Constitucion”1,

De una lectura detenida del articulo citado, puede sostenerse que el habeas data ha sido
previsto para la proteccion de los dos siguientes derechos fundamentales: acceso a la
informacidn publica (articulo 2, inciso 5) y autodeterminacién informativa (articulo 2, inciso
6). Respecto al derecho fundamental que nos concierne, se ha dispuesto, en el articulo 61, inciso
2, del Codigo Procesal Constitucional, que toda persona puede acudir a dicho proceso para
“[c]onocer, actualizar, incluir y suprimir o rectificar la informacion o datos referidos a su
persona que se encuentren almacenados o registrados en forma manual, mecéanica o informaética,
en archivos, bancos de datos o registros de entidades pablicas o de instituciones privadas que
brinden servicio o acceso a terceros. Asimismo, a hacer suprimir o impedir que se suministren

datos o informaciones de caracter sensible o privado que afecten derechos constitucionales™.

Como se podré observar, los atributos que forman parte del contenido constitucional del

derecho fundamental a la autodeterminacién informativa se desprenden del mencionado

157 Cfr. GARCIA, Domingo, El derecho procesal constitucional en perspectiva, 2% edicion, Ediciones Juridicas
Trajano Potentini, RepUblica Dominicana, 2011, pp. 235-249.

1%8 Articulo Primero del Titulo Preliminar del Codigo Procesal Constitucional.
159 CASTILLO, Luis, Comentarios al Cédigo..., ob. cit., p. 1052.

160 Articulo 200, inciso 3, de la Constitucion.
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articulo 61, inciso 2, del Codigo Procesal Constitucional: conocer, actualizar, incluir, suprimir
y rectificar los datos personales; y, suprimir e impedir el suministro de los datos sensibles. En
este mismo sentido -y de manera complementaria, ademas-, el Maximo Intérprete de la
Constitucion ha consagrado que “la proteccion del derecho a la autodeterminacion informativa
atraves del Habeas data comprende, en primer lugar, la capacidad de exigir jurisdiccionalmente
la posibilidad de acceder a los registros de informacion, computarizados o no, cualquiera que
sea su naturaleza, en los que se encuentren almacenados los datos de una persona. Tal acceso
puede tener por objeto que se permita conocer qué es lo que se encuentra registrado, para qué
y para quién se realizo el registro de informacién, asi como la (o las) persona(s) que recabaron
dicha informacidon. En segundo lugar, el Habeas data puede tener la finalidad de agregar datos
al registro que se tenga, sea por la necesidad de que se actualicen los que se encuentran
registrados, o con el fin de que se incluyan aquellos no registrados, pero que son necesarios
para que se tenga una cabal referencia sobre la imagen e identidad de la persona afectada.
Asimismo, con el derecho en referencia, y en defecto de él, mediante el Habeas data, un
individuo puede rectificar la informacion, personal o familiar, que se haya registrado; impedir
que esta se difunda para fines distintos de aquellos que justificaron su registro o, incluso, tiene

la potestad de cancelar aquellos que razonablemente no debieran encontrarse almacenados”6L.

De este modo, “el proceso constitucional de habeas data procederd para proteger a la
persona humana frente a ataques provenientes de la tecnologia informatica, estén referidos o no
a ambitos privados o intimos de la persona, o estén referidos al derecho a la intimidad o, en
general, a cualquier derecho fundamental. Aunque habra que reconocer que en los hechos los
derechos posiblemente afectados con mas frecuencia e intensidad serdn los derechos
personalisimos como el derecho a la intimidad, al honor o a la imagen”®2. Sin duda alguna, el
articulo 61, inciso 2, del Cadigo Procesal Constitucional: “produce un mejor tratamiento de la
configuracién del derecho fundamental de autodeterminacion informativa, que complementa lo
normado en el texto constitucional, siendo esto positivo desde la mirada de las herramientas

que les son entregadas a las personas para proteger su derecho”163,

161 EXP. N.° 6661-2008-HD/TC, fundamento 5.
162 CASTILLO, Luis, Comentarios al Codigo..., ob. cit., p. 1081.

163 ORREGO, César, “Una aproximaciéon al contenido constitucional del derecho de autodeterminacion
informativa en el ordenamiento juridico peruano” en Anuario de Derecho Constitucional Latinoamericano,
Bogotda, 2013, p. 321.
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2. LA LEY DE PROTECCION DE DATOS PERSONALES

Como se ha dicho, una de las principales novedades que introdujo la Constitucion de 1993
en lo que concierne a derechos fundamentales, fue el reconocimiento -aunque con falencias-
del derecho fundamental a la autodeterminacion informativa bajo la disposicion constitucional
contenida en el articulo 2, inciso 6, de nuestra Norma Fundamental. En ella -es valido repetirlo-
se consagra lo siguiente: “[t]Joda persona tiene derecho: (...) 6. A que los servicios informaticos,
computarizados o no, publicos o privados, no suministren informaciones que afecten la
intimidad personal y familiar”. Mas tarde, el articulo 61, inciso 2, del Codigo Procesal
Constitucional, seria el encargado de desarrollar parte del contenido constitucional del derecho

fundamental a la autodeterminacién informatival®*.

En este escenario, frente a la ausencia de normas especificas destinadas al desarrollo y
regulacién de este derecho, entra en vigor la Ley de Proteccién de Datos Personales (LPDP); y
su reglamento (RLPDP), con el propésito de establecer prescripciones para conseguir un
adecuado tratamiento de los datos personales, en particular, de los datos sensibles, como una
manera de promover la plena vigencia y aseguramiento del derecho fundamental a la

autodeterminacion informativa.

Adentrarnos en el estudio de las referidas normas, reclama analizar sus aspectos mas
relevantes, en especial, aquellos que puedan tener incidencia en el desarrollo del contenido
constitucional del derecho fundamental que nos concierne. Pues bien, dado que la finalidad
concreta del derecho fundamental a la autodeterminacion informativa consiste en darle la
posibilidad a todo sujeto de disponer real y efectivamente de sus “datos personales”; y, dado
que el objeto de la LPDP -y por supuesto, del RLPDP-, radica en garantizar el derecho
fundamental a la autodeterminacion informativa a través de un adecuado tratamiento de los

2165

“datos personales” >, se torna imprescindible preguntarse: ;qué son los “datos personales”?

164 Al respecto, EGUIGUREN, Francisco, “El derecho a la protecciéon de los datos personales. Algunos temas
relevantes de su regulacién en el Pera”, en THEMIS-Revista de Derecho, N.° 67, 2015, p. 132, relata que: “Al
apreciar estas deficiencias en el texto del referido precepto constitucional, quienes elaboramos el proyecto de
Cddigo Procesal Constitucional -que a la postre fue aprobado como ley por el Congreso-, decidimos incluir, al
regular los alcances del proceso de habeas data -que protege este derecho-, una suerte de desarrollo o mayor
precision del contenido del derecho a la proteccion de los datos personales como una forma de suplir muchas de
las carencias u omisiones antes sefialadas [del articulo 2, inciso 6, de la Constitucion]”.

165 Cfr. Articulo 1 de la LPDP.
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A. LOS DATOS PERSONALES

La prevision constitucional de la tutela de los derechos fundamentales frente al uso de la
tecnologia informatica se proyecta sobre los datos personales e implica: “por un lado, derechos
y garantias para los titulares de esos datos de caracter personal; y por el otro, supone para
quienes los recogen, tratan, transmiten, ceden o conservan, una serie de obligaciones en lo que
se refiere a la calidad y a la seguridad de la informacion de esa naturaleza que manejan y las

condiciones en que pueden utilizarla, almacenarla, facilitarla o cederla”!®®,

Aqui importa definir a los ‘“datos personales” como aquella informacion sobre una
persona que la identifica o la hace identificable, asi como toda informacion sobre una persona
identificada'®’. Esta informacion puede ser numérica, alfabética, grafica, fotografica, acustica,
sobre habitos personales, o de cualquier otro tipo concerniente a las personas'®®. De esta
manera, seran datos personales, por mencionar algunos ejemplos, el nombre, los apellidos, la
fecha de nacimiento, la direccién del domicilio, la direccién de correo electrénico, el nimero
de RUC, el nimero de placa de rodaje, las huellas dactilares, la pertenencia a un partido politico
0 a un club determinado, las creencias religiosas, las imagenes captadas por un sistema de

video/vigilancia, el registro de voz o una fotografia.

Dentro de este extenso grupo de datos personales existe una categoria especial

denominada “datos sensibles”%°, La LPDP se encarga de definirlos de la siguiente manera:
“Articulo 2. Definiciones (...)

5. Datos sensibles. Datos personales constituidos por los datos biométricos que por si

mismos pueden identificar al titular; datos referidos al origen racial y étnico; ingresos

166 ADINOLFI, Giulio. Autodeterminacion informativa, consideraciones acerca de un principio general y un
derecho fundamental. Recuperado de: http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid =S1405-
91932007000200001.

167 Dicha definicion se fundamenta, en parte, en el articulo 2, inciso 4, de la LPDP, la misma que define a los
“datos personales” como “toda informacién sobre una persona natural que la identifica o la hace identificable a
través de medios que pueden ser razonablemente utilizados”.

168 Cfr. Articulo 2, inciso 4, del RLPDP.

169 En el mismo sentido, véase CASTRO, Karin, “El derecho fundamental a la proteccion de datos personales...”,
ob. cit., p. 263, precisa: “Dentro del género de datos personales existe una categoria cuya revision es imprescindible
en todo estudio que verse sobre proteccion de datos personales. Se trata de los datos sensibles”.


http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid%20=S1405-91932007000200001
http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid%20=S1405-91932007000200001
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econdmicost’?; opiniones o convicciones politicas, religiosas!’?, filoséficas o morales;

afiliacion sindical; e informacién relacionada a la salud'’? o a la vida sexual”’3.

No cabe duda que los datos catalogados como sensibles pertenecen a una categoria Unica
que atiende especialmente al derecho a la intimidad y que, dada su especial condicion, merecen
un tratamiento particular. Ello explica que el RLPDP se refiera a los datos sensibles sefialando,
de modo complementario, que “[e]s aquella informacion relativa a datos personales referidos a
las caracteristicas fisicas, morales 0 emocionales, hechos o circunstancias de su vida afectiva y
familiar, los habitos personales que corresponden a la esfera mas intima, la informacion relativa

a la salud fisica 0 mental u otras analogas que afecten su intimidad”"4,

No obstante, se podra advertir también que “un rasgo esencial y a la vez determinante
para calificar a un dato personal como sensible es que alude a cuestiones cuya divulgacion o
comunicacion a terceros puede dar lugar a practicas discriminatorias™*", hecho que constituiria
una transgresion a la posicién juridica de la persona y, consecuentemente, a sus derechos
fundamentales. En tal sentido, es importante precisar que los datos sensibles no se identifican,
ni se agotan, en aquellos referidos a la intimidad (personal o familiar). Pues, “[s]i bien la
informacidn de carécter intimo puede considerarse sensible por su estrecha conexion con los

aspectos basicos de la personalidad, existe informacion que sin ser necesariamente de

170 Este dato sensible llama mucho la atencion. EI motivo radica en que nuestra LPDP es la primera ley en materia
de proteccion de datos personales que considera a los “ingresos econdmicos” como datos sensibles.

171 Sobre la conviccion religiosa como dato sensible puede consultarse la Resolucion Directoral N.° 25-2016-
JUS/DGPDP del 17 de marzo de 2016: “Recuérdese ademas que la LPDP si establece que el consentimiento para
el tratamiento de datos sensibles (y la informacion sobre convicciones religiosas lo es) DEBE SER POR
ESCRITO”.

172 | a salud como dato sensible ha sido objeto de una interesante consulta resuelta por parte de la Direccion de
Proteccion de Datos Personales con el Oficio N.° 22-2017-JUS/DGTAIPD-DPDP del 18 de diciembre de 2017:
“Se requiere el consentimiento previo y por escrito de los pacientes de las clinicas para poder efectuar la
transferencia de los datos sensibles al Sistema TADEF (Transaccion Electronica de Datos Estandarizados de
Facturacion) de SUSALUD, de acuerdo con la modificacién del literal h) del articulo 25 de la Ley General de
Salud”.

173 En este mismo sentido, el articulo 10, literal c), de la Ley N.° 27489, Ley que regula las Centrales Privadas de
Informacion de Riesgos y de Proteccion al Titular de la Informacion, define a la “informacion sensible” -que es
otra manera de denominar a los datos sensibles- de acuerdo al siguiente tenor: “Informacion referida a las
caracteristicas fisicas, morales o emocionales de una persona natural, 0 a hechos o circunstancias de su vida
afectiva o familiar, tales como los habitos personales, las ideologias y opiniones politicas, las creencias o
convicciones religiosas, los estados de salud fisicos o psiquicos y la vida sexual u otras analogas que afecten su
intimidad y todo lo referido en la Constitucion Politica del Perti en su Articulo 2° inciso 6)”.

174 Articulo 2, inciso 6, del RLPDP.
175 CASTRO, Karin, “El derecho fundamental a la proteccion de datos personales...”, ob. cit., p. 264.
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naturaleza intima, goza de caracter sensible”’®. Asi, por ejemplo, la afiliacion sindical, pese a

no tener caracter intimo, se constituye como un dato sensible.

Asi las cosas, la cuestion que puede plantearse respecto a la definicion de “datos
sensibles” propuesta por la LPDP, es la siguiente: ¢;se trata de un listado taxativo o enunciativo
de datos sensibles? Una respuesta a tal importante cuestionamiento puede ser formulada a través
de los siguientes términos: si un dato -considerado como “personal”- al ser objeto de tratamiento
se convierte en un elemento agresor de la persona, debera ser considerado como sensible por
sus efectos'’’. Ello encuentra su justificacion, precisamente, en algo que ya se ha dicho: los
datos sensibles, intimos o no, estan estrechamente vinculados a cuestiones cuya divulgacion o

comunicacion a terceros puede dar lugar a practicas discriminatorias.
B. AMBITO DE APLICACION

Respecto al ambito de aplicacion, resulta necesario advertir que la LPDP “es de aplicacion
a los datos personales contenidos o destinados a ser contenidos en bancos de datos personales
de administracion publica y de administracion privada, cuyo tratamiento se realiza en el
territorio nacional. Son objeto de especial proteccion los datos sensibles”’®. Por tanto, “la regla
general es que la LPDP sera de aplicacion a todos los archivos, registros, bancos o bases de
datos personales que se establezcan en cualquier tipo de actividad econdmica, laboral,

administrativa, cientifica, etcétera; sea que estén a cargo de entidades privadas o publicas”’®,

A partir de ello, resulta conveniente precisar, en primer lugar, lo siguiente: ¢;qué se
entiende por banco de datos personales y por tratamiento de datos personales? Para responder
tal cuestionamiento, resulta indispensable acudir a la propia LPDP. Asi, se tiene que los “bancos
de datos personales” son el “[c]onjunto organizado de datos personales, automatizados o no,
independientemente del soporte, sea este fisico, magnético, digital, éptico u otros que se creen,

cualquiera fuere la forma o modalidad de su creacion, formacién, almacenamiento,

176 Ihidem.

177 En el mismo sentido, véase GOZAINI, Osvaldo, Habeas data: Proteccion de datos personales, Rubinzal-
Culzoni Editores, Buenos Aires, 2011, pp. 242-243. VVéase también, PINAR, José Luis, Proteccion de datos..., ob.
cit., p. 90, quien afirma que “un dato carente en si mismo de interés puede cobrar un nuevo valor de referencia”.

178 Articulo 3 de la LPDP. Respecto el especifico “4mbito de aplicacion territorial”, véase el articulo 5 del RLPDP,
del que debe ser concluido que “una persona juridica no domiciliada en el Perd puede ser titular de un banco de
datos personales en el Perd, al que se le aplique la LPDP, ya sea por disposicion contractual o porque utiliza medios
situados en Perd, salvo que tales medios se utilicen Gnicamente con fines de transito que no implique un
tratamiento [énfasis anadido]” (Oficio N.° 198-2017-JUS/DGTAIPD, del 3 de octubre de 2017).

1% EGUIGUREN, Francisco, “El derecho a la proteccion de los datos personales...”, ob. cit., p. 135.
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organizacion y acceso”*. Se distinguen los bancos de datos de administracion pablica (cuya
titularidad corresponde a una entidad publica) de aquellos de administracion privada (cuya
titularidad corresponde a una persona natural o persona juridica de derecho privado). Los
bancos de datos, al constituirse como verdaderas y complejas fuentes de informacion, tendran

siempre un motivo particular, asi como un interés que los define!®!,

Por su parte, el “tratamiento de datos personales” consiste en “[c]ualquier operacidon o
procedimiento técnico, automatizado o no, que permite la recopilacion, registro, organizacion,
almacenamiento, conservacion, elaboracion, modificacion, extraccion, consulta, utilizacion,
bloqueo, supresion, comunicacion por transferencia o por difusioén o cualquier otra forma de
procesamiento que facilite el acceso, correlacion o interconexion de los datos personales™®2,
El tratamiento de datos personales, entonces, es un concepto abierto, constituido por una amplia
gama de operaciones y procedimientos realizados sobre los datos personales (contenidos en

bancos manuales y/o automatizados).

No obstante lo anterior, se debe tener en cuenta que son dos los supuestos exentos del
ambito de aplicacion de la LPDP: primero, los datos personales “contenidos o destinados a ser
contenidos en bancos de datos personales creados por personas naturales para fines
exclusivamente relacionados con su vida privada o familiar!8; y segundo, los datos personales
“contenidos o destinados a ser contenidos en bancos de datos de administracion publica, solo
en tanto su tratamiento resulte necesario para el estricto cumplimiento de las competencias
asignadas por ley a las respectivas entidades publicas, para la defensa nacional, seguridad
publica, y para el desarrollo de actividades en materia penal para la investigacién y represion

del delito™184,

En este escenario, no cabe duda de la conveniencia de la formulacion del primer supuesto
establecido por la LPDP*®, La cuestion que podria plantearse gira en torno al segundo supuesto:
¢podria ocurrir que las entidades estatales recojan y sistematicen indebidamente (en sus

archivos y bancos de datos) informacién personal entendiendo que ello resulta necesario para

180 Articulo 2, inciso 1, de la LPDP.

181 Cfr, GOZAINI, Osvaldo, Habeas data..., ob. cit., p. 285.
182 Articulo 2, inciso 19, de la LPDP.

183 Articulo 3, inciso 1, de la LPDP.

184 Articulo 3, inciso 2, de la LPDP.

185 De modo complementario, EGUIGUREN, Francisco, “El derecho a la proteccion de los datos personales...”,
ob. cit., p. 134, precisa que en este supuesto “deben entenderse comprendidos también los bancos de datos que se
utilizan para el desarrollo de las actividades profesionales o laborales que realiza la persona que los ha creado”.
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el cabal cumplimiento de la ley o para su tarea de preservacion de la defensa nacional o
seguridad publica? No faltara quien pueda interpretar que si. Sin embargo, esta posicion debe
ser desechada de inmediato. Y es que todo supuesto exento de los alcances y de la aplicacion
de la LPDP y de su reglamento debera ser razonablemente justificado (dejando de lado
cualquier tipo de arbitrariedad por parte del poder publico). En ese sentido, un ejemplo de
archivo o registro de datos personales a cargo de entidades publicas que se encuentra
plenamente excluido de los alcances y la aplicacién de la LPDP, son los relacionados a la Ley
N.° 27693, que cred la Unidad de Inteligencia Financiera del Pera (UIF), cuyo articulo 3
dispone que la Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de
Pensiones (SBS) tiene la obligacion de suministrar la informacion que le sea solicitada por la

UIF, con el fin de prevenir el lavado de dinero o de activos',
C. SUJETOS

El universo del tratamiento de los datos de caracter personal gira en torno a cuatro sujetos,
a saber, el titular del dato personal; el titular del banco de datos personales o responsable de
tratamiento; el encargado del tratamiento o encargado del banco de datos; y, el tercero o

subcontratante.

El titular del dato personal es el titular del derecho fundamental a la autodeterminacion
informativa. En términos de la LPDP, el titular del dato personal es la “persona natural a quien
corresponde los datos personales™®’. Es decir, “aquella a quien conciernen las informaciones
que, permitiendo directa o indirectamente su identificacién, se registran, conservan, elaboran,
modifican, cancelan o ceden”®, En este escenario, no cabe duda que un tal titular es la persona
natural, la cuestion se plantea si una persona juridica privada puede ser titular de datos
personales. Esta cuestion ha sido resuelta por el Tribunal Constitucional en los siguientes

términos:

“En medio del contexto descrito y aun cuando no se pretende ensayar aqui una
enumeracion taxativa de los derechos que puedan resultar compatibles con la naturaleza

0 estatus de las personas juridicas, cabe admitirse, entre otros, y desde una perspectiva

186 Cfr. idem, pp. 134-135.
187 Articulo 2, inciso 16, de la LPDP.

18 MURILLO DE LA CUEVA, Pablo, Informatica y proteccién de datos personales. Estudio sobre la Ley
Orgénica 5/1992, de regulacion del tratamiento automatizado de los datos de caracter personal. Cuadernos y
Debates, Madrid, Centro de Estudios Constitucionales, 1993, pp. 61-62.
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simplemente enunciativa, los siguientes: (...) €) El derecho a la autodeterminacion

informativa (Articulo 2, inciso 6) [énfasis afiadido]”°.

Por tanto, y en concordancia con lo dispuesto por el Supremo Intérprete de la
Constitucidn, el titular del dato personal sera toda persona natural o juridica (en cuanto le sea

aplicable) a quien corresponden los datos personales objeto de tratamiento.

Por otro lado, el titular del banco de datos personales (o responsable del tratamiento) es
toda “persona natural, persona juridica de derecho privado o entidad publica que determina la
finalidad y contenido del banco de datos personales, el tratamiento de estos y las medidas de
seguridad”®®. Al ser considerado como el sujeto que decide qué hacer con los datos personales,
sobre él recaeran una serie de deberes y obligaciones a fin de garantizar un adecuado
tratamiento de los mismos, en el marco del respeto irrestricto de la posicion juridica de la

persona Yy de sus derechos fundamentales.

Por su parte, el encargado de tratamiento (o encargado del banco de datos) es “quien
realiza el tratamiento de los datos personales, pudiendo ser el propio titular del banco de datos
personales, o el encargado del banco de datos personales, u otra persona por encargo del titular
del banco de datos personales en virtud de una relacién juridica que le vincula con el mismo y
delimita el &mbito de su actuacidn. Incluye a quien realice el tratamiento de datos personales
por orden del responsable del tratamiento cuando este se realice sin la existencia de un banco
de datos personales”!. En buena cuenta, sera considerado como encargado de tratamiento:
todo aquel que realiza el tratamiento de los datos personales por cuenta del titular del banco de
datos personales, en virtud de una relacién juridica que lo vincula y delimita su &mbito de

actuacion.

Por altimo, el tercero (o subcontratante) es aquel sujeto, diferente al encargado de
tratamiento, que realiza el tratamiento de los datos personales. Al respecto, es relevante precisar
que “el tratamiento de datos personales puede realizarse por un tercero diferente al
encargado del tratamiento, a través de un convenio o contrato entre estos dos. Para este

supuesto se requerira de manera previa una autorizacion por parte del titular del banco de datos

189 EXP. N.° 4972-2006-PA/TC, fundamento 14.e. Ello explica, por ejemplo, que la Ley N.° 27489, Ley que
Regula las Centrales Privadas de Informacion de Riesgos y de Proteccion al Titular de la Informacién, contemple
expresamente -en su articulo 2- como “Titular de la informacién” a “[l]a persona natural o juridica a la que se
refiere la informacion de riesgos™.

19 Articulo 2, inciso 17, de la LPDP.
191 Articulo 2, inciso 10, del RLPDP.
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personales o responsable del tratamiento. Dicha autorizacion se entenderd también concedida
si estaba prevista en el instrumento juridico mediante el cual se formalizo la relacién entre el
responsable del tratamiento y el encargado del mismo. El tratamiento que haga el subcontratista
se realizara en nombre y por cuenta del responsable del tratamiento, pero la carga de probar la

autorizacion le corresponde al encargado del tratamiento [énfasis afiadido]”*%2.

D. EL CONSENTIMIENTO COMO REGLA GENERAL

Como se ha dicho, frente a las agresiones provenientes del tratamiento (automatizado o
no) de los datos personales, se alza un derecho fundamental que permite a cada sujeto la
posibilidad de controlar y disponer (de manera real y efectiva) toda la informacién que le
concierne. Y es que, “[e]l derecho a la autodeterminacion informativa es un tipico corolario de
la sociedad moderna, en la cual las informaciones pueden dafiar de la misma manera que la
violencia fisica”%. Asi las cosas, “la efectividad de esta garantia juridica exige un sélido y
necesario punto de partida. Este punto de partida consiste en reconocer que toda persona tiene
atribuida la facultad de poder decidir si permite o no que toda informacion referida a ella misma
puede ser almacenada, organizada e informatizada en un banco de datos y, eventualmente,
suministrada. Se requiere, por tanto, como punto de partida que el sujeto haya consentido que

sus datos personales formen parte de algtn fichero o banco de datos informatizados”%*.

En este contexto, el consentimiento “es el principio activo y punto de partida del
tratamiento de los datos personales, y constituye ademas la regla general: no es posible el acceso
o el tratamiento de los datos de caracter personal sin el consentimiento de su titular. El
consentimiento es el corolario del haz de facultades derivadas del nuevo derecho a la proteccion
de datos personales: Unicamente con la autorizacion de su titular, para la cual requiere
informacién previa, precisa, suficiente e inequivoca, es licito el acceso, conocimiento y

tratamiento de los datos”%®.

192 Articulo 37 del RLPDP.

193 ADINOLFI, Giulio. Autodeterminacion informativa, consideraciones acerca de un principio general y un
derecho fundamental. Recuperado de: http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid =S1405-
91932007000200001.

1% CASTILLO, Luis, Comentarios al Cédigo..., ob. cit., pp. 1061-1062.

1% SEOANE, José Antonio, Etica, Derecho y datos personales. Recuperado  de:
https://revistasonline.inap.es/index.php?journal=CDP&page=article&op=view&path%5B%5D=693&path%5B
%5D=748.


http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid%20=S1405-91932007000200001
http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid%20=S1405-91932007000200001
https://revistasonline.inap.es/index.php?journal=CDP&page=article&op=view&path%5B%5D=693&path%5B%5D=748
https://revistasonline.inap.es/index.php?journal=CDP&page=article&op=view&path%5B%5D=693&path%5B%5D=748
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En este orden de ideas, el consentimiento es definido como la manifestacion de voluntad
previa, libre, informada, expresa e inequivoca, mediante la cual el interesado autoriza el

tratamiento de sus datos personales.

Que sea previa la manifestacion de la voluntad, significa que el consentimiento debe ser
pedido “con anterioridad a la recopilacion de los datos o en su caso, anterior al tratamiento

distinto a aquel por el cual ya se recopilaron”*.

Que sea libre significa que debe ser dado de manera voluntaria, esto es, “sin que medie
error, mala fe, violencia o dolo que puedan afectar la manifestacion de voluntad del titular de
los datos personales™*’. Al respecto, el RLPDP precisa dos supuestos vinculados a la afectacion
(0 no) de la libertad de quien otorga el consentimiento: el primero, indica que la entrega de
obsequios o el otorgamiento de beneficios al titular de los datos personales con ocasion de su
consentimiento no afecta la condicién de libertad de quien otorga su consentimiento, salvo en
el caso de menores de edad®®®; el segundo, precisa que el condicionamiento de la prestacion de
un servicio, o la advertencia 0 amenaza de denegar el acceso a beneficios o0 servicios cuyo

acceso usualmente es no restringido, si afecta la libertad de quien otorga consentimiento.

Por su parte, que sea informada exige que al titular de los datos personales se le debe
comunicar de manera clara, expresa e indubitable y con lenguaje sencillo, cuando menos, lo
siguiente: “(i) la identidad y domicilio o direccion del titular del banco de datos personales o
del responsable del tratamiento al que puede dirigirse para revocar el consentimiento o ejercer
sus derechos; (ii) la finalidad o finalidades del tratamiento a las que sus datos seran sometidos;
(iii) la identidad de los que son o pueden ser sus destinatarios, de ser el caso; (iv) la existencia
del banco de datos personales en que se almacenaran, cuando corresponda; (v) el caracter
obligatorio o facultativo de sus respuestas al cuestionario que se le proponga, cuando sea el
caso; (vi) las consecuencias de proporcionar sus datos personales y de su negativa a hacerlo; v,

(vii) en su caso, la transferencia nacional e internacional de datos que se efectien”?%,

1% Articulo 12, inciso 2, del RLPDP.
197 Articulo 12, inciso 1, del RLPDP.

198 Sobre el tratamiento de datos personales de menores, véase ALFARO, Omar, “Tratamiento de datos personales
de menores. Marco normativo general y reflexiones sobre los retos que plantea la Ley de Proteccion de Datos
Personales y su Reglamento”, en Régimen del tratamiento de datos personales en el Perd, Pacifico Editores, Lima,
2018, pp. 39-57.

199 Articulo 12, inciso 4, del RLPDP.
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Por ultimo, que sea expresa e inequivoca significa que el consentimiento debe ser
manifestado en condiciones que no admitan dudas de su otorgamiento. El RLPDP sefiala que
la condicion de expreso no se limita a la manifestacion verbal o escrita. De la mano con las
nuevas tecnologias, se aclara que “tratindose del entorno digital, también se considera expresa
la manifestacion consistente en ‘hacer clic’, ‘cliquear’ o ‘pinchar’, ‘dar un toque’, ‘touch’ o
‘pad’ u otros similares. En este contexto el consentimiento escrito podra otorgarse mediante
firma electronica, mediante escritura que quede grabada, de forma tal que pueda ser leida e
impresa, 0 que por cualquier otro mecanismo o procedimiento establecido permita identificar
al titular y recabar su consentimiento, a través de texto escrito. También podra otorgarse
mediante texto preestablecido, facilmente visible, legible y en lenguaje sencillo, que el titular
pueda hacer suyo, 0 no, mediante una respuesta escrita, grafica o mediante clic o pinchado”?%,
En este punto, es preciso sefialar que debe tenerse en consideracion que el consentimiento de
los datos catalogados como “sensibles” debera otorgarse por escrito y en forma indubitable,
correspondiendo la prueba de su obtencion al titular del banco de datos o al responsable de su

tratamiento.

Ahora bien, si el titular de los datos personales tiene el derecho de consentir el tratamiento
de sus datos, es razonable llegar a la conclusion de que también tendra el derecho de revocarlo
en cualquier momento. Y asi lo ha dispuesto -con acierto- la LPDP al establecer que “el titular
de datos personales puede revocar su consentimiento en cualquier momento, observando al

efecto los mismos requisitos que con ocasion de su otorgamiento”?%2.

Llegados a este punto, no podra refutarse el hecho de que el consentimiento “es un
principio medular en materia de proteccion de datos”?%?. Sin embargo, “se debe reconocer que
excepcionalmente podréa recolectarse datos personales al margen del consentimiento que pueda
expresar una persona. Esto acontecera cuando exista un interés que lo justifique plenamente, lo
cual normalmente ocurrira segun la finalidad para la cual ha sido recolectada o tratada la
informacion personal”?%, Adoptando este criterio, la LPDP enumera las excepciones a la regla

general del consentimiento a través de su articulo 14:

“Limitaciones al consentimiento para el tratamiento de datos personales

200 Articulo 12, inciso 3, del RLPDP.

201 Articulo 13, inciso 7, de la LPDP. Al respecto, es importante recalcar que el titular de los datos personales
puede revocar su consentimiento para todas las finalidades que haya consentido o s6lo para alguna de ellas.

202 CASTRO, Karin, “El derecho fundamental a la proteccion de datos personales...”, ob. cit., p. 262.
203 CASTILLO, Luis, Comentarios al Cédigo..., ob. cit., p. 1062
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No se requiere el consentimiento del titular de datos personales, para los efectos de su

tratamiento, en los siguientes casos:

1. Cuando los datos personales se recopilen o transfieran para el ejercicio de las funciones

de las entidades publicas en el ambito de sus competencias.

2. Cuando se trate de datos personales contenidos o destinados a ser contenidos en fuentes
accesibles para el publico.

3. Cuando se trate de datos personales relativos a la solvencia patrimonial y de crédito,

conforme a ley.

4. Cuando medie norma para la promocién de la competencia en los mercados regulados
emitida en ejercicio de la funcién normativa por los organismos reguladores a que se
refiere la Ley 27332, Ley Marco de los Organismos Reguladores de la Inversion Privada
en los Servicios Publicos, o la que haga sus veces, siempre que la informacion brindada

no sea utilizada en perjuicio de la privacidad del usuario.

5. Cuando los datos personales sean necesarios para la preparacion, celebracion y
ejecucion de una relacién contractual en la que el titular de datos personales sea parte, 0
cuando se trate de datos personales que deriven de una relacién cientifica o profesional

del titular y sean necesarios para su desarrollo o cumplimiento.

6. Cuando se trate de datos personales relativos a la salud y sea necesario, en circunstancia
de riesgo, para la prevencion, diagnéstico y tratamiento médico o quirargico del titular,
siempre que dicho tratamiento sea realizado en establecimientos de salud o por
profesionales en ciencias de la salud, observando el secreto profesional; o cuando medien
razones de interés publico previstas por ley o cuando deban tratarse por razones de salud
publica, ambas razones deben ser calificadas como tales por el Ministerio de Salud; o
para la realizacion de estudios epidemioldgicos o analogos, en tanto se apliquen

procedimientos de disociacion adecuados.

7. Cuando el tratamiento sea efectuado por organismos sin fines de lucro cuya finalidad
sea politica, religiosa o sindical y se refiera a los datos personales recopilados de sus
respectivos miembros, los que deben guardar relacién con el propdsito a que se
circunscriben sus actividades, no pudiendo ser transferidos sin consentimiento de

aquellos.

8. Cuando se hubiera aplicado un procedimiento de anonimizacion o disociacion.
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9. Cuando el tratamiento de los datos personales sea necesario para salvaguardar intereses
legitimos del titular de datos personales por parte del titular de datos personales o por el

encargado de tratamiento de datos personales.

10. Cuando el tratamiento sea para fines vinculados al sistema de prevencion de lavado

de activos y financiamiento del terrorismo u otros que respondan a un mandato legal.

11. En el caso de grupos econémicos conformados por empresas que son consideradas
sujetos obligados a informar, conforme a las normas que regulan a la Unidad de
Inteligencia Financiera, que éstas puedan compartir informacién entre si de sus
respectivos clientes para fines de prevencion de lavado de activos y financiamiento del
terrorismo, asi como otros de cumplimiento regulatorio, estableciendo las salvaguardas

adecuadas sobre la confidencialidad y uso de la informacion intercambiada.

12. Cuando el tratamiento se realiza en ejercicio constitucionalmente valido del derecho

fundamental a la libertad de informacion.
13. Otros que deriven del ejercicio de competencias expresamente establecidas por Ley”.

Asi, por ejemplo, se encuentra justificado que “registros tales como la Central de Riesgos
de la SBS, al ser accesible a cualquier persona interesada -previo pago de una tarifa- y tener
como finalidad la de contar con informacién consolidada y clasificada sobre los deudores de
las empresas, los riesgos por endeudamientos financieros crediticios en el pais y en el exterior,
los riesgos comerciales, etcétera; se encuentran claramente excluidos de la obligacion de
obtener el consentimiento previo y expreso del titular de los datos personales. Ello, porque su
naturaleza y finalidad corresponden a un registro que contiene datos personales accesibles para
el pablico, que estan referidos a determinar o evaluar la solvencia patrimonial y de crédito de

una persona”?%,

No ocurre lo mismo con el articulo 14, inciso 8, de la LPDP en el extremo de haber
incluido al “procedimiento de disociacion™. Y es que la disociacion es un procedimiento, de
caracter reversible, que impide la identificacion o que no hace identificable al titular de los
datos personales objeto de tratamiento®®. Si nos encontramos ante un procedimiento, en
esencia, reversible, ¢cual es el razonamiento, y la consiguiente justificacion, para establecerlo

como un supuesto exento de la exigencia del consentimiento? Ni el momento ni el lugar me

204 EGUIGUREN, Francisco, “El derecho a la proteccion de los datos personales...”, ob. cit., p. 138.
205 Cfr. Articulo 2, inciso 15, de la LPDP.
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permiten analizar la justificacion (si es que acaso existiese) para establecerlo como un supuesto
libre de la regla general del consentimiento. Sin embargo, se deja constancia de que esta norma,
por lo menos desde la literalidad de su formulacion, configura un peligro cierto e inminente a
la posicion juridica de la persona y a sus derechos fundamentales. Lo que seria fundamento

suficiente para analizar la conveniencia de su derogatoria.
E. PRINCIPIOS RECTORES

Existe un conjunto de principios rectores que, indefectiblemente, deben ser observados y
cumplidos por todos los que, directa o indirectamente, intervienen en el tratamiento de datos
personales. Todos ellos: legalidad, consentimiento, finalidad, proporcionalidad, calidad,
seguridad, disposicion de recurso y nivel de proteccion adecuado, “alcanzan pleno significado
desde el reconocimiento de que el derecho fundamental a la proteccion de datos se fundamenta
en el poder de disposicién de los datos personales por su titular, y en que tales datos son
sometidos a tratamiento. Lo que se traduce en que por definicion quien trata datos personales
trata datos ajenos, no propios, que debe utilizar con estricto respeto a los derechos del

interesado”2°¢,

En este escenario, debe afirmarse que el listado de principios rectores gque se presenta -
listado meramente enunciativo- servira de criterio interpretativo para resolver las cuestiones
que puedan suscitarse en la aplicacion de la LPDP y de su reglamento; de pardmetro para la
elaboracion de otras disposiciones; y de justificacion para suplir vacios en la legislacién de la
materia®®’. En este contexto, se justifica la necesidad y utilidad de estudiar los principios que

definen el derecho fundamental a la autodeterminacion informativa.
E.1. EL PRINCIPIO DE LEGALIDAD

En atencion al principio de legalidad, el tratamiento de los datos personales se debe
realizar conforme a lo establecido en la LPDP. En ese sentido, se prohibe la recopilacién de los

datos personales por medios fraudulentos, desleales o ilicitos?®.

En términos generales, por tanto, el principio de legalidad -tan basico como necesario-
busca reafirmar la finalidad de la LPDP: garantizar el derecho fundamental a la

autodeterminacion informativa a través del adecuado tratamiento de los datos personales.

206 pINAR, José Luis, Proteccion de datos..., ob. cit., p. 102.
207 Cfr. Articulo 12 de la LPDP.
208 Cfr. Articulo 4 de la LPDP.
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E.2. EL PRINCIPIO DE CONSENTIMIENTO

En atencidn al principio de consentimiento, “[p]ara el tratamiento de los datos personales
debera mediar el consentimiento de su titular’?%®, Este principio rector apunta a que el
tratamiento de los datos personales debe estar amparado en un titulo que habilite su
utilizacion?'%; y encuentra su justificacion en algo que ya se ha explicado: el consentimiento es
el principio activo y punto de partida del tratamiento de los datos personales. Constituye,
ademas, la regla general: no es posible la recopilacion y el consiguiente tratamiento de la
informacidn personal sin el consentimiento de su titular. Y es que el consentimiento, en esencia,
es la manifestacion de voluntad previa, libre, informada, expresa e inequivoca, mediante la cual

la persona autoriza el tratamiento de sus datos personales®*.
E.3. EL PRINCIPIO DE FINALIDAD

En atencién al principio de finalidad, “[1]Jos datos personales deben ser recopilados para
una finalidad determinada'?, explicita y licita”®®. Lo que conlleva a precisar que “[e]l
tratamiento de los datos personales no debe extenderse a otra finalidad que no haya sido la

establecida de manera inequivoca como tal al momento de su recopilacion, excluyendo los

209 Articulo 5 de la LPDP. En el mismo sentido, véase el articulo 13, inciso 5, de la LPDP: “Los datos personales
solo pueden ser objeto de tratamiento con consentimiento de su titular, salvo ley autoritativa al respecto. El
consentimiento debe ser previo, informado, expreso e inequivoco”. Sobre el principio de consentimiento -en el
envio de publicidad comercial- se ha precisado: “Asi, el consentimiento, de acuerdo con el Codigo de Proteccion
y Defensa del Consumidor, tiene las siguientes caracteristicas: a) Libre, b) Previo, ¢) Expreso, d) Informado,
caracteristicas que, como ya se dijo, a) guardan coherencia con las del consentimiento regulado en la LPDP y su
Reglamento y b) no deben confundirse con la regulacion del “principio de consentimiento” que es materia de la
LPDP y su Reglamento” (Consulta absuelta por la Direccion General de Proteccion de Datos Personales.
Referencia: Documento con registro N.° 53701 del 13 de enero de 2015).

210 Cfr. PINAR, José Luis, Proteccion de datos..., ob. cit., p. 103. Sobre el “principio de consentimiento™, véase
también el trabajo de SEOANE, José Antonio, Etica, Derecho y datos personales. Recuperado de:
https://revistasonline.inap.es/index.php?journal=CDP&page=article&op=view&path%5B%5D=693&path%5B
%5D=748.

211 En tal sentido, no son validas, por ejemplo, las formulas generales de consentimiento, asi como aquellas
férmulas de consentimiento en las que éste no sea expresado de forma directa, o en las que se requiere presumir
(o asumir) la existencia de una voluntad que no ha sido expresa.

212 E] articulo 8 del RLPDP sefiala expresamente: “En atencién al principio de finalidad se considera que una
finalidad esta determinada cuando haya sido expresada con claridad, sin lugar a confusién y cuando de manera
objetiva se especifica el objeto que tendra el tratamiento de los datos personales [énfasis afiadido]”.

213 Articulo 6 de la LPDP. Por su parte, GOZAINI, Osvaldo, Habeas data..., ob. cit., p. 197, sefiala lo siguiente:
“Finalidad se relaciona con pertinencia, por eso suele llamarse a este principio con cualquiera de ambas referencias.
En las dos significa que el archivo esté autorizado para registrar datos solamente en la actividad prevista al tiempo
de su creacion”. Por otro lado, es valido sefialar que el principio de finalidad ha sido abordado por la Direccion
General de Proteccion de Datos en la Resolucion Directoral N.° 85-2015-JUS/DGPDP-DS, del 11 de noviembre
de 2015, y posteriormente, confirmada en todos sus extremos por la Resolucion Directoral N.° 6-2016-
JUS/DGPDP-DS, del 22 de enero de 2016.


https://revistasonline.inap.es/index.php?journal=CDP&page=article&op=view&path%5B%5D=693&path%5B%5D=748
https://revistasonline.inap.es/index.php?journal=CDP&page=article&op=view&path%5B%5D=693&path%5B%5D=748
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casos de actividades de valor histdrico, estadistico o cientifico cuando se utilice un

procedimiento de disociacion o anonimizacion”?4,

En tal sentido, este principio rector “dispone que los datos personales se tratan atendiendo
a las limitaciones que marca la finalidad determinada, explicita, licita y autorizada, ya sea por
el titular de los datos (el ciudadano de cuyos datos se trata) o por la norma legal que regula la
funcién de la entidad administrativa que tiene a su cargo el banco de datos personales”?!®. Lo
que conlleva a afirmar que “aquello que se puede hacer con los datos es aquello que responda
a la finalidad ‘autorizada’ y no se extiende a otra u otras finalidades que no hayan sido

establecidas de manera inequivoca como tal al momento de su recopilacion”?%®,

El principio de finalidad apunta entonces a la relacion que debe existir entre el tratamiento
de datos personales que se pretende y el cumplimiento de una finalidad legitima?!’. En efecto,
“[s]e trata de una relacion de necesidad. Es decir, el tratamiento ha de ser necesario para lograr
ese objetivo legitimo. Naturalmente, la desaparicion de esa necesidad, elimina el presupuesto
que ampara el tratamiento y dota, de este modo, de un caracter de temporalidad a la
conservacion y utilizacion de esta informacién”?18, Se trata, en definitiva, de “cotejar que los

datos a tratar estén razonablemente conectados con las necesidades y finalidad del registro”?°.

Como ejemplo, puede citarse “el caso del archivo de una clinica privada, en donde se
encuentran registrados diversos datos personales (nombres, apellidos, direccion domiciliaria,
teléfono, etcétera) y las historias clinicas de sus pacientes. El principio Finalista [o principio de
finalidad] se veria afectado si se suministra la direccién postal y/o electronica de los pacientes
a distintas farmacias con el fin de que éstas les hagan llegar propaganda publicitaria sobre los

medicamentos que expenden”??,

214 Articulo 6 de la LPDP.
215 Oficio N.° 262-2013-JUS/DGPDP, del 22 de agosto de 2013.
216 |hidem.

217 En este mismo sentido, CASTRO, Karin, “El derecho fundamental a la proteccién de datos personales...”, ob.
cit., p. 267, sefiala: “De acuerdo al principio Finalista el uso de datos de caracter personal debe ser coherente con
la finalidad que motivo su registro. De este modo, se pretende evitar el uso abusivo de la informacion personal”.

218 MURILLO DE LA CUEVA, Lucas, “La construccion del derecho a la autodeterminacion...”, ob. cit., p. 52.
219 PUCCINELLLI, Oscar, Proteccidn de datos de caracter personal, Buenos Aires, Astrea, 2004, pp. 372-373.

220 CASTRO, Karin, “El derecho fundamental a la proteccion de datos personales...”, ob. cit., p. 267. En esta
misma linea, la autora sefiala lo siguiente: “Otro ejemplo de su aplicacion se encuentra en la decision del director
de la Agencia Espafiola de Proteccion de Datos de Caracter Personal frente al uso de los datos personales de los
vecinos inscritos en el Padron Municipal de Habitantes de un ayuntamiento. Se cuestion6 que las autoridades
ediles, usando los datos del padron de habitantes, hicieran llegar a los vecinos una tarjeta de felicitacion por su
cumpleafios. La decision de la Agencia considerd que el uso de los datos personales que constaban en el referido
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E.4. EL PRINCIPIO DE PROPORCIONALIDAD

En atencion al principio de proporcionalidad, “[tJodo tratamiento de datos personales
debe ser adecuado, relevante y no excesivo a la finalidad para la que estos hubiesen sido
recopilados™??!. En tal sentido, “cuando se involucran datos personales debe tratarse solo
aquella informacion que sea imprescindible para cumplir la finalidad autorizada, es decir, se
debe limitar el tratamiento a los datos que sean relevantes para dicha finalidad. Ademas, debe
tenerse presente que el tratamiento de los datos de menores requiere, por regla general, que

participen los padres del menor de edad”?%.,

Por tanto, este principio rector apunta a la relacion que debe existir entre finalidad e
informacion utilizada. De este modo, “[e]sta exigencia [proporcionalidad] afade a la anterior
[finalidad] el fundamental elemento de la proporcién o medida: el tratamiento, ademas de

necesario, ha de ser adecuado, es decir, razonable a la vista del fin que se pretende”?%.

En atencidn a este principio, y con palabras del Supremo Intérprete de la Constitucion, se
puede ejemplificar su aplicacion de la siguiente manera: “siendo la finalidad de las centrales de
riesgo el brindar informacion relacionada con una persona natural o juridica ‘que permita
evaluar su solvencia econdmica vinculada principalmente a su capacidad y trayectoria de
endeudamiento y pago’ (articulo 2.° b. de la Ley N.° 27489), la comercializacion de datos
atinentes al domicilio u ocupacién laboral de la persona sobre quien se solicita la informacion,
carece de relevancia, siendo inadecuada para la consecuncién de la referidad finalidad (sic). En
otros términos, no existe una relacién de idoneidad entre el conocer el domicilio de una persona
0 su ocupacidn laboral y la busqueda de valorar su capacidad de endeudamiento y pago. Por

ello, el que una central de riesgo comercialice esta informacion o la incluya en los reportes

padrén, resultaba incompatible con la finalidad prevista legalmente, por lo que resultaba violatoria del principio
Finalista”.

221 Articulo 7 de la LPDP. Al respecto, es vélido sefialar que mediante Resolucion Directoral N.° 803-2017-
JUS/DGTAIPD-DPDP, del 9 de noviembre de 2017, se resolvié sancionar a una empresa con la multa ascendente
a una Unidad Impositiva Tributaria (UIT) por “Recopilar datos personales que no sean necesarios, pertinentes ni
adecuados con relacion a las finalidades determinadas, explicitas y licitas para las que requieren ser obtenidos”
toda vez que la empresa trataba de manera desproporcional los datos personales de sus clientes, incumpliendo, de
este modo, el articulo 7 de la LPDP, configurdndose una infraccion leve tipificada en el articulo 132, inciso 1,
literal b, del RLPDP.

222 Oficio N.° 262-2013-JUS/DGPDP, del 22 de agosto de 2013.
22 MURILLO DE LA CUEVA, Lucas, “La construccién del derecho a la autodeterminacion...”, ob. cit., p. 52.
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gue comercializa resulta, por desproporcionado, una violacién del derecho fundamental

a la autodeterminacion informativa (...) [énfasis afladido]%?,
E.5. EL PRINCIPIO DE CALIDAD

En atencion al principio de calidad, “[1]os datos personales que vayan a ser tratados deben
ser veraces, exactos y, en la medida de lo posible, actualizados, necesarios, pertinentes y
adecuados respecto a la finalidad para la que fueron recopilados. Deben conservarse de forma
tal que se garantice su seguridad y solo por el tiempo necesario para cumplir con la finalidad

del tratamiento”%2°,

Una interpretacion literal de la norma que contiene al principio de calidad nos podria
Ilevar a afirmar que los datos personales deben ser; de manera obligatoria: veraces y exactos; y
de manera facultativa: actualizados, necesarios, pertinentes y adecuados. Nada menos cierto.
En concordancia con los demaés principios contemplados en la LPDP, la interpretacion que de
la primera parte de esta norma debe realizarse es la siguiente: primero, los datos personales
(veraces y exactos al momento de su recopilacion) no deberan ser conservados en caso dejen
de ser necesarios, pertinentes y adecuados respecto de la finalidad para la que fueron
recopilados; en caso contrario, y segundo, deberan actualizarse. En este extremo, el principio
de calidad apunta a que los datos personales -siempre y en todo momento- deben ajustarse con
precision a la realidad.

Sin perjuicio de ello, y en palabras del Supremo Intérprete de la Constitucion, “no debe
perderse de vista que, conforme al articulo 8 de la Ley 29733, de proteccién de datos personales
(...), la informacién de caracter personal debe conservarse ‘de forma tal que se garantice su
seguridad y sélo por el tiempo necesario para cumplir la finalidad del tratamiento’. Asi, desde
una interpretacion contrario sensu de dicha norma, toda entidad publica estd obligada a
custodiar los datos personales que sustentan sus actuaciones por el periodo de tiempo en que

éstas se llevan a cabo. En caso contrario, podrian realizar actos que incidan sobre los derechos

224 EXP. N.° 831-2010-PHD/TC, fundamento 17.

225 Articulo 8 de la LPDP. De acuerdo con CASTILLO, Luis, Comentarios al Cddigo..., ob. cit., p. 1067, “[e]ste
principio ha sido desarrollado por el legislador espafiol, el que ha dispuesto que los datos de caracter personal s6lo
se podrén recoger para su tratamiento informatizado, asi como someterlos a dicho tratamiento, cuando “sean
adecuados, pertinentes y no excesivos en relacion con el ambito y las finalidades determinadas, explicitas y
legitimas para las que se hayan obtenido (articulo 4.1 LOPD)”.
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0 intereses legitimos de las personas sin contar con adecuado sustento documentario para ello

lo que contribuiria una irregularidad manifiesta?2°,

E.6. EL PRINCIPIO DE SEGURIDAD

En atencién al principio de seguridad, “[e]l titular del banco de datos personales y el
encargado de su tratamiento deben adoptar las medidas técnicas, organizativas y legales
necesarias para garantizar la seguridad de los datos personales”??’. En este contexto, “las
medidas de seguridad deben ser apropiadas y acordes con el tratamiento que se vaya a efectuar

y con la categoria de datos personales de que se trate”??%,

Este principio rector, de conformidad con el articulo 16 de la LPDP?%, fue desarrollado
por la Autoridad Nacional de Proteccion de Datos Personales, quien publicd, con fecha 11 de
octubre de 2013, la “Directiva de Seguridad de la Informacion Administrada por los Bancos de
Datos Personales” (Directiva). La Directiva, aprobada por Resolucion Directoral N.° 019-2013-
JUS/DGPDRP, tiene por finalidad orientar sobre las condiciones, los requisitos y las medidas
técnicas, organizativas y legales (asi como todas las deméas medidas de seguridad que resulten
apropiadas en funcion a las caracteristicas de cada caso concreto) que se deben tener en cuenta

para el cumplimiento de la LPDP -y, claro esta, de su reglamento- en materia de seguridad.

A partir de ello, resulta necesario formularse la siguiente pregunta: ;es entonces la
Directiva vinculante para todos los sujetos intervinientes en el tratamiento de datos personales?
Una respuesta a tal cuestionamiento podria formularse en los siguientes términos: la Directiva
-como sostuvo José Quiroga Leon en su calidad de Director de la Autoridad Nacional de
Proteccion de Datos Personales- es “una indicacion de como pueden hacerse las cosas, un
documento facilitador. Si los administrados encuentran que pueden cumplir las normas de
seguridad con criterios o protocolos distintos pero igualmente eficientes deben recordar que su

obligacion es adecuarse a la ley y el reglamento, no a la directiva, que es solo un documento

226 EXP. N.° 2379-2015-PHD/TC, fundamento 7 y 8.
227 Articulo 9 de la LPDP.

228 Articulo 9 de la LPDP. Sobre el principio de seguridad puede consultarse la Resolucion Directoral N.° 797-
2017-JUS/DGTAIPD-DPDP, del 9 de noviembre de 2017. Asimismo, es preciso sefialar que hablar del principio
de seguridad significa también hablar de los pilares de la seguridad: confidencialidad (cuya manifestacion recae,
por ejemplo, en el cifrado de datos sensibles), integridad (cuya manifestacion recae, por ejemplo, en rigurosos
controles de acceso para evitar la alteracion o modificacion de datos personales) y disponibilidad (cuya
manifestacién recae, por ejemplo, en la realizacion de copias de respaldo y verificacion de su integridad).

229 E] articulo 16 de la LPDP sefiala lo siguiente: “(...) Los requisitos y condiciones que deben reunir los bancos
de datos personales en materia de seguridad son establecidos por la Autoridad Nacional de Proteccion de Datos
Personales, salvo la existencia de disposicion especiales contenidas en otras leyes”. El citado articulo, entonces,
se constituye como la norma que habilito la creacién de la Directiva.
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facilitador”?3°,

En consecuencia, y en su calidad de documento “facilitador”, podria
considerarse que la Directiva no seria vinculante. Sin embargo, queda claro que ésta contiene
los elementos basicos, minimos e indispensables de seguridad exigidos por la LPDP y su
reglamento. En ese sentido, resulta razonable afirmar que, aunque formalmente la Directiva no

es considerada vinculante, materialmente si que lo es.
E.7. EL PRINCIPIO DE DISPOSICION DE RECURSO

En atencidn al principio de disposicion de recurso, “[t]Jodo titular de datos personales debe
contar con las vias administrativas o jurisdiccionales necesarias para reclamar y hacer valer sus
derechos, cuando éstos sean amenazados [de forma cierta o inminente] o vulnerados por el
tratamiento de sus datos personales”!. Hablar de este principio rector conlleva,
necesariamente, hablar del derecho a la tutela. Sobre este derecho me referiré, con detalle y

precision, mas adelante.
E.8. EL PRINCIPIO DE NIVEL DE PROTECCION ADECUADO

En atencién al principio de nivel de proteccién adecuado, “[p]ara el flujo transfronterizo
de datos personales, se debe garantizar un nivel suficiente de proteccion para los datos
personales que se vayan a tratar o, por lo menos, equiparable a lo previsto por esta Ley o por

los estandares internacionales en la materia”?%2,

El flujo transfronterizo de datos personales “es uno de los mayores riesgos que enfrentan
los paises donde la tutela de la autodeterminacion informativa no esta regulada. Atendiendo a
ésta, entre otras razones, se justificaba que el Per( adoptara una normativa especial en la
materia®?®3. Aqui, se mostrara la conveniencia de definir al flujo transfronterizo como la
“[t]ransferencia internacional de datos personales a un destinatario situado en un pais distinto

al pais de origen de los datos personales, sin importar el soporte en que estos se encuentren, los

230 Autoridad Nacional de Proteccion de Datos Personales APDP, Directiva de Seguridad, 12 Edicion, Lima, 2013,
p. 7. De modo complementario, el Oficio N.° 471-2015-JUS/DGPDP, del 14 de octubre de 2015, sefiala
expresamente lo siguiente: “La finalidad de esta directiva es entregar una herramienta util para quien requiera
consultarla. En su presentacion se dejo constancia que dicho documento era un instrumento facilitador, que
constituye una indicacion de cémo pueden hacerse las cosas, toda vez que la obligacion de los administrados es
adecuarse o cumplir con la LPDP y el reglamento, no la Directiva. Sobre esto tltimo, puede consultarse el art. 9
de la LPDP y los articulo 39 al 46 del Reglamento”. En los mismos términos, véase también el Oficio N.° 623-
2015-JUS/DGPDP, del 22 de diciembre de 2015, el Oficio N.° 226-2016-JUS/DGPDP, del 21 de marzo de 2016,
y mas recientemente, el Oficio N.° 65-2018-JUS/DGTAIPD, del 2 de febrero de 2018, que contiene el Informe
N.° 13-2018-DFI-VARS, del 16 de enero 2018.

231 Articulo 11 de la LPDP.
232 Articulo 11 de la LPDP.

23 LEON, Leysser, “Malas leyes, peores reglamentos...”, ob. cit., p. 18.
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medios por los cuales se efectud la transferencia ni el tratamiento que reciban”?**, En tal sentido,
“[d]ebido a que toda transmision de datos personales a una persona distinta a su titular situada
fuera del territorio peruano se considera flujo transfronterizo de datos personales, sin importar
el tipo de relacion contractual entre el emisor y el receptor de dichos datos, se debe establecer
que lo que determina la existencia o no del flujo transfronterizo no es el tipo de contrato, sino

el acto de remision de los datos personales al extranjero’,

En términos generales, el flujo de datos personales esta permitido si el titular de los datos
ha brindado su consentimiento para ello. “Pero obsérvese: no es que el consentimiento sea
necesario de todas las formas. Realmente, la circulacion ‘consentida’ es solo una de las hipotesis

en la que el flujo se considera arreglado a la ley”?%. Y eso es un problema.

En efecto, el flujo transfronterizo esta permitido, sin consentimiento, por ejemplo, cuando
medien acuerdos en el marco de tratados internacionales sobre la materia en los cuales el Per(
sea parte®’. Al respecto, resulta importante -y a la vez preocupante- sefialar que la redaccion
de la norma y su referencia “a la materia” no permiten una interpretacion certera de lo que se
dispone, pero es previsible que se genere el entendimiento de que la transferencia de
informacion en el marco de relaciones comerciales internacionales sea considerada “inmune” a
la regulacion de nuestra LPDP?3, Asi, por mencionar un ejemplo, mientras que para transferir
datos personales desde la Unién Europea a los Estados Unidos de América se dispone de
diversos mecanismos de proteccion: las clausulas contractuales, las “normas corporativas

vinculantes”?*° 0 el “escudo de privacidad”?*°, en el Per( es la propia LPDP la que facilita -con

234 Articulo 2, inciso 8, de la LPDP.

2% Oficio N.° 27-2018-JUS/DGTAIPD, del 17 de enero de 2018, que contiene el Informe N.° 6-2018-
JUS/DGTAIPD-DPDP, del 15 de enero de 2018.

28 EON, Leysser, “Malas leyes, peores reglamentos...”, ob. cit., p. 19. Asimismo, véase el articulo 15 de la LPDP.
De la redaccién del referido articulo nacen las criticas que se estudian a continuacién.

287 Cfr. Articulo 15, inciso 1, de la LPDP.
238 Cfr. LEON, Leysser, “Malas leyes, peores reglamentos...”, ob. cit., p. 19.

239 Las normas corporativas vinculantes (conocidas también como “BCR’s” por sus siglas en inglés) operan en
aquellas transferencias internacionales de datos entre sociedades de un mismo grupo multinacional de empresas.
En Espaia, por ejemplo, las BCR’s operan cuando hubieran sido adoptadas normas o reglas internas vinculantes
para las empresas del grupo de conformidad con el ordenamiento juridico espafiol.

240 E| escudo de privacidad permite que los datos personales se transfieran de una empresa de la Union Europea a
otra de los Estados Unidos de América, Unicamente si dicha empresa procesa (es decir, usa, almacena y transfiere
posteriormente) los datos personales con arreglo a una serie de normas de proteccidn y salvaguardias bien
definidas. Lo particular de este mecanismo radica en que la proteccion conferida a los datos personales se aplica
con independencia de si se es 0 no ciudadano de la Union Europea (eso es lo que sucede, por ejemplo, cuando
compramos bienes o contratamos servicios a través de internet, cuando usamos las redes sociales o servicios de
almacenamiento en la nube, o en el caso de los trabajadores de empresas con sede en la Unién Europea pero que
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su vaga referencia a los tratados de los que nuestro pais forma parte- la transferencia hacia

territorios en donde impera la regla de la “libre circulacion de la informacion”?4L,

Tampoco se necesitara el consentimiento del titular “[cJuando el flujo transfronterizo de
datos personales se realice para la proteccion, prevencion, diagndstico o tratamiento médico o
quirdrgico de su titular; o cuando sea necesario para la realizacion de estudios epidemiol6gicos
o analogos, en tanto se apliquen procedimientos de disociacion adecuados™?42. Al respecto, se
ha dicho que “[e]sta norma ha sido concebida, claramente, para la salvaguarda de una de las
actividades mas merecedoras de fiscalizacion en los paises que cuentan con normativas de tutela
frente a la manipulacién de informacién personal (de datos sensibles, siendo precisos): los

laboratorios multinacionales’?*3,

Pareciera incluso que la LPDP “dio carta libre a los reglamentadores para ampliar el
elenco de las excepciones a la regla del ‘nivel de proteccion adecuado’. Y la invitacion no ha
sido desatendida, pues el [articulo 24 del] Reglamento incorpora a dicho régimen especial a los
datos personales que deriven de una relacion cientifica o profesional del titular y sean necesarios
para su desarrollo o cumplimiento”?*4, Estamos -qué duda cabe- ante una disposicion, cuando
menos, inconveniente. Y lo es porque no se tuvo el cuidado de establecer la obligacion de

anonimizar o disociar los datos (incluso con las inconveniencias que la disociacion conlleva).
E.9. UN JUICIO GENERAL SOBRE LOS PRINCIPIOS RECTORES

A pesar de la abstraccion con la que los principios rectores estan formulados y, a pesar
también, del caracter perfectible de sus formulaciones y contenidos, considero que los
principios rectores reconocidos en la LPDP y en su reglamento -principios que operan (o deben
operar) como un sistema unitario y no como un conjunto de compartimentos estancos- pueden

ser especialmente Utiles a la hora de resolver los problemas concretos que se susciten en la

utilizan otra empresa en los Estados Unidos de América -por ejemplo, la sociedad matriz- para tratar los datos
personales).

241 Cfr. LEON, Leysser, “Malas leyes, peores reglamentos...”, ob. cit., p. 19.
242 Articulo 15, inciso 6, de la LPDP.
231 EON, Leysser, “Malas leyes, peores reglamentos...”, ob. cit., p. 19.

24 Tbidem. El articulo 15, inciso 8, de la LPDP sefiala lo siguiente: “(...) En caso de que el pais destinatario no
cuente con un nivel de proteccion adecuado, el emisor del flujo transfronterizo de datos personales debe garantizar
que el tratamiento de los datos personales se efectte conforme a lo dispuesto por la presente Ley. No se aplica lo
dispuesto en el segundo parrafo en los siguientes casos: (...) 8. Otros que establezca el reglamento de la
presente Ley, con sujecion a lo dispuesto en el articulo 12 [énfasis afiadido]”.
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practica®®®. A través de ellos, y siempre desde la perspectiva de afianzar el derecho fundamental
contenido en el articulo 2, inciso 6, de la Constitucion, ha de ser posible suplir algunas
insuficiencias y superar parte de las dudas del vigente régimen juridico en materia de

autodeterminacion informativa.
F. LAS FACULTADES DEL TITULAR DE LOS DATOS PERSONALES

Especial relevancia cobra el estudio de las facultades que a su titular otorga el derecho
fundamental a la autodeterminacion informativa. Precisamente por ello, se dedicaran las
siguientes paginas al estudio del conjunto de atribuciones que conforman la posicion juridica
del titular de este derecho. Cabe plantear, entonces, la pregunta siguiente: ¢qué facultades de
accion otorga el derecho fundamental a la autodeterminacion informativa a su titular? Tomando
en consideracion la finalidad del derecho fundamental, podra afirmarse -en términos generales-
que la autodeterminacién informativa debera otorgarle a su titular, todas las facultades
suficientes para neutralizar cualquier extralimitacion del poder informéatico que suponga una
amenaza o agresion a la persona, y consecuentemente, a sus derechos fundamentales?¥. Asi lo
tiene establecido el Maximo Intérprete de la Constitucion al declarar que “[e]l derecho a la
autodeterminacion informativa consiste en la serie de facultades que tiene toda persona para
ejercer control sobre la informacion personal que le concierne, contenida en registros ya sean
publicos, privados o informaticos, a fin de enfrentar las posibles extralimitaciones de los

mismos”24’,

Concretando lo dicho anteriormente, y teniendo en consideracion la complejidad de la
situacion que encierra el tratamiento de datos personales, al derecho fundamental a la
autodeterminacion informativa deberé también reconocérsele como contenido constitucional
las siguientes facultades o derechos: acceso, rectificacion, cancelacion, oposicion, tutela e
indemnizacion. En este sentido, la autodeterminacion informativa “se caracteriza por ser un
derecho de contenido complejo, pues se encuentra integrado por distintas facultades o derechos

especificos”48,

245 \/éase, por ejemplo, la Resolucion Directoral N.° 74-2014-JUS/DGPDP y N.° 75-2014-JUS/DGPDP, ambas
del 24 de octubre de 2014, en donde se sanciond por primera vez a una pégina web (www.datosperu.org) por
atentar contra los principios de consentimiento, calidad y proporcionalidad.

246 Cfr. CASTILLO, Luis, Comentarios al Cddigo..., ob. cit., pp. 1059-1060.
247 EXP. N.° 4739-2007-PHD/TC, fundamento 2.
248 CASTRO, Karin, “El derecho fundamental a la proteccion de datos personales...”, ob. cit., p. 270.


http://www.datosperu.org/
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F.1. DERECHO DE ACCESO

Como se ha podido argumentar, “[s]i de lo que se trata es de otorgar a las personas la
posibilidad de controlar la informacién que de si mismas estan contenidas en ficheros
informatizados, entonces se puede caer en la cuenta de que sin acceso no hay posibilidad alguna
de control. En efecto, sin el reconocimiento de la facultad de acceso no serd posible ninguna de
las otras facultades directamente relacionadas con el control de la informacién personal”?%°:
rectificacion, cancelacion y oposicion. Asi lo tiene establecido el Tribunal Constitucional al
declarar que “el Habeas Data, en puridad, constituye un proceso al que cualquier justiciable
pueda recurrir con el objeto de acceder a los registros de informacion almacenados en centros
informéaticos o computarizados, cualquiera sea su naturaleza, a fin de rectificar, actualizar,
excluir determinado conjunto de datos personales, o impedir que se propague informacion que

pueda ser lesiva al derecho constitucional a la intimidad”?*°,

En tal sentido, puede ser afirmado, de modo general, que el acceso es el derecho de toda
persona a obtener informacion sobre el tratamiento de sus datos personales, posibilitando, a su
vez, el pleno ejercicio de los demas derechos que conforman el contenido constitucional de la
autodeterminacion informativa. En este escenario, nuestra LPDP ha dispuesto: “[e]l titular de
datos personales tiene derecho a obtener la informacion que sobre si mismo sea objeto de
tratamiento en bancos de datos de administracion pablica o privada, la forma en que sus datos
fueron recopilados, las razones que motivaron su recopilacion y a solicitud de quién se realiz

la recopilacion, asi como las transferencias realizadas o que se prevén hacer de ellos”?,

En consecuencia, la informacion a la que el titular de los datos personales podra acceder
es la siguiente: qué datos estan siendo tratados; como fueron recopilados; para qué finalidades
se recopilaron; a solicitud de quién se realizd la recopilacion; con quiénes se comparte la
informacidn personal y para qué fines; qué transferencias de sus datos personales han realizado,

realizan o prevén realizar; en qué condiciones estan siendo tratados sus datos personales; o,

249 CASTILLO, Luis, Comentarios al Codigo..., ob. cit., p. 1063. En este mismo sentido, CASTRO, Karin, “El
derecho fundamental a la proteccion de datos personales...”, ob. cit., p. 270, sefiala que “[e]l derecho de acceso
permite al titular de los datos conocer la informacién registrada sobre su persona. Este derecho actla como
presupuesto para el ejercicio de las facultades que integran el derecho a la proteccion de datos de carécter personal:
conociendo el contenido de la informacion personal registrada, se podrd detectar su caracter inexacto,
desactualizado o errdneo, tras lo cual sera exigible su rectificacidn, actualizacion o eventual exclusion”.

250 EXP. N.° 666-1996-HD/TC, fundamento 2b.

251 Articulo 19 de la LPDP. Complementariamente, el articulo 61 del RLPDP precisa: “Sin perjuicio de lo sefialado
en el articulo 19 de la Ley, el titular de los datos personales tiene derecho a obtener del titular del banco de datos
personales o responsable del tratamiento la informacion relativa a sus datos personales, asi como a todas las
condiciones y generalidades del tratamiento de los mismos”.
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cuénto tiempo se conservaran dichos datos. Asi las cosas, por ejemplo, si una empresa llama
para ofrecer determinados bienes o servicios, y la persona titular de los datos personales nota
que nunca ha tenido una relacién con dicha empresa, podra solicitar que se le informe lo
siguiente: qué otros datos personales tiene; de qué fuente los obtuvo; para qué finalidades

utilizan la informacion: entre otros cuestionamientos®>2.

En relacion al derecho de acceso, resulta conveniente formularse la siguiente pregunta:
¢como debe ser la informacidn que se ponga a disposicion del titular de los datos personales?
Una respuesta a tal cuestionamiento es dada por la LPDP al precisar que la informacion “debe
ser amplia y comprender la totalidad del registro correspondiente al titular de datos personales,
aun cuando el requerimiento solo comprenda un aspecto de dichos datos”?®3, En ese sentido,
cabe plantearse, ademas: ¢cémo debe realizarse el suministro de dicha informacién? En
principio, debe ser afirmado que dicho suministro sera posible a través de cualquier medio
eficiente para conseguir la finalidad de conocimiento que busca el interesado sobre el estado
actual de sus datos personales. Sin embargo, “cualquiera sea la forma a emplear, el acceso debe
ser en formato claro, legible e inteligible, sin utilizar claves o cddigos que requieran de
dispositivos mecanicos para su adecuada comprension y en su caso acompafiada de una
explicaciéon. Asimismo, el acceso debe ser en lenguaje accesible al conocimiento medio de la

poblacioén, de los términos que se utilicen”?>*.

Dicho esto, es preciso sefialar que el derecho de acceso -en tanto derecho de toda persona
a obtener informacion sobre el tratamiento de sus datos personales- contiene a otro: el derecho
de informacion. Ello es asi debido a que el articulo 60 del RLPDP establece que “[e]l titular de
datos personales tiene derecho, en via de acceso, a que se le brinde toda la informacion sefialada
en el articulo 18 de la Ley y el numeral 4 del articulo 12 del presente reglamento [énfasis

afiadido]”%.

Pues bien, del articulo 18 de la LPDP, debe ser dicho, en primer lugar, que reconoce el
derecho del titular de los datos personales a ser informado de forma detallada, sencilla, expresa,
inequivoca y de manera previa a la recopilacion de su informacion personal, sobre lo siguiente:

la finalidad para la que sus datos personales seran tratados; la existencia del banco de datos en

252 Cfr. Autoridad Nacional de Proteccion de Datos Personales APDP, El Derecho Fundamental a la Proteccion
de Datos Personales: guia para el ciudadano, Lima, 2014, p. 14.

253 Articulo 63 del RLPDP.
254 Articulo 62 del RLPDP.
255 Articulo 60 del RLPDP.
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gue se almacenaran; la identidad y domicilio del titular del banco de datos que recaba los datos
personales, y en su caso, del encargado de tratamiento de sus datos personales; el caracter
obligatorio o facultativo de sus respuestas al cuestionario que se le proponga (en especial, en
cuanto a los datos sensibles); las transferencias de los datos personales; las consecuencias de
proporcionar sus datos personales y de su negativa a hacerlo; el tiempo de conservacion de sus
datos personales; y, el modo de ejercer los derechos que la LPDP le concede y, en consecuencia,

los medios previstos para ello.

Asimismo, del articulo 18 de la LPDP, debe ser dicho también que “permite que el titular
del dato personal se mantenga informado sobre el tratamiento que se realiza sobre sus datos
personales, asi como también sobre la entidad o sujeto ante quien se puede ejercer los derechos
sefialados en la LPDP”2°%, En tal sentido, el referido articulo “establece dos situaciones en las
que se requiere informar a los titulares de datos personales de forma posterior a su recopilacion.
La primera cuando se establezca vinculacion con un nuevo encargado de tratamiento y la
segunda cuando se transfieran los de datos personales por fusién (sic), adquisicion de cartera,

o supuestos similares”?>’,

Por su parte, del articulo 12, inciso 4, del RLPDP, debe ser dicho: si para la recopilacion
de los datos personales (y para el tratamiento de la informacion personal en general) se requiere
del consentimiento del titular de la informacion (salvo las excepciones previstas en la ley); y si
el derecho de informacién se manifiesta -de modo general- en la etapa de recopilacion de los
datos personales; estara justificado entonces que esta atribucion deba también formar parte de
las caracteristicas del consentimiento (regla general, principio y derecho), de modo que se le
comunique (al titular de los datos) de manera clara, expresa, e indubitable: “quién, por qué, para

qué y como van a ser tratados sus datos personales”?°8,

F.2. DERECHO DE RECTIFICACION

Argumentado el derecho de acceso como punto de partida para el ejercicio de las demas
atribuciones que trae consigo el derecho fundamental a la autodeterminacion informativa, no

queda sino referirme a las facultades que se constituyen como manifestacion directa del control

2% Qpinion Consultiva N.° 48-2018-JUS/DGTAIPD, del 3 de setiembre de 2018.

257 |bidem. Sobre el derecho de informacion, véase también el Oficio N.° 557-2018-JUS/DGTAIPD, del 20 de
julio de 2018; el Oficio N.° 241-2017-JUS/DGPDP, del 12 de mayo de 2017; y, el Oficio N.° 860-2016-
JUS/DGPDP (Referencia: Doc. con Reg. N.° 65841).

258 Autoridad Nacional de Proteccion de Datos Personales APDP, El Derecho Fundamental..., ob. cit., p. 11.



92

real y efectivo que la persona puede (y debe) ejercer sobre los datos que le conciernen. Una

primera manifestacion recae sobre el derecho de rectificacion.

Piénsese en la siguiente situacion: en un registro o banco de datos personales pueden
aparecer informaciones que no se ajusten a la verdad. Informaciones que han sido recopiladas
-consciente o inconscientemente- de manera inexacta, errénea o falsa®®. En una situacion como
la que se acaba de presentar, se genera la necesidad o exigencia humana de poder modificar la
informacidn personal que consta en esos bancos de datos. Y en eso, precisamente, consiste el

derecho de rectificacion.

Pues bien, segin nuestra LPDP, a traves del ejercicio de este derecho, el titular de los
datos personales tendra la facultad de exigir al titular del banco de datos o al encargado del
tratamiento, que modifique los datos personales que resulten ser parcial o totalmente inexactos
e incompletos o cuando se advierta algun tipo de omision, error o falsedad?®®. Asi, por ejemplo,
si al solicitar una tarjeta de crédito, el ejecutivo registrd por error una direccién domiciliaria
que no corresponde -lo que impide que los estados de cuenta lleguen a la direccion correcta- se

tendra el derecho de solicitar a la entidad financiera la rectificacion de ese dato personal.

Sin perjuicio de lo mencionado anteriormente, resulta relevante precisar que una primera
facultad que se desprende del derecho de rectificacion recae sobre el derecho de actualizacion.
¢En qué consiste este derecho? Piénsese, ahora, en la siguiente situacion: por el paso del tiempo,
la informacion que de una persona se recopilo ha quedado desfasada. En este escenario: ¢no
resulta razonable que la persona, a quien la informacion se refiere, cuente con la posibilidad de
acercar al titular del banco de datos la informacion puesta al dia; y la obligacién de dicho titular
de aceptar la solicitud y actualizar la informacion? Una respuesta a tal cuestionamiento debe
ser afirmativa si de lo que se trata es ejercer un control real y efectivo de los datos personales

que nos conciernen?st,

Es en este escenario en el que se justifica que “[e]s derecho del titular de datos personales,
en via de rectificacion, actualizar aquellos datos que han sido modificados a la fecha del
ejercicio del derecho [énfasis afiadido]?%2. ;Qué debe contener entonces una solicitud de

actualizacion? EI RLPDP precisa: “[1]a solicitud de actualizacion debera sefalar a qué datos

259 Cfr. CASTILLO, Luis, Comentarios al Cddigo..., ob. cit., p. 1065.
260 Cfr. Articulo 20 de la LPDP.

261 Cfr. CASTILLO, Luis, Comentarios al Cédigo..., ob. cit., p. 1064.
262 Articulo 64 del RLPDP.
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personales se refiere, asi como la modificacion que haya de realizarse en ellos, acompafiando
la documentacion que sustente la procedencia de la actualizacion solicitada”?®3, De este modo,
“IbJasta que lo requiera el interesado y que la informacion nueva sea efectivamente una
actualizacion de la ya existente, para que [se] proceda al cambio, de modo que en el banco de

datos dejara de figurar la informacion antigua y en su lugar aparecera la reciente”?%,

Este mismo modo de entender al derecho de actualizacion, es encontrado en la
jurisprudencia del Tribunal Constitucional. Asi pues, el Alto Tribunal ha dispuesto: “la
limitacion temporal del almacenamiento de la informacion financiera destinada al céalculo del
riesgo crediticio esta directamente relacionada con la facultad de que los datos que se conserven
en un registro informético sean actuales y veraces. A juicio del Tribunal, la Gnica manera de
gue a través de los datos se pueda proyectar una imagen real del comportamiento de una
persona en el sistema bancario y financiero es que estos sean constantemente actualizados.
Tal actualizacion presupone, in nuce, una prohibicion de almacenamiento ad aeternum de los
datos. En particular, de los denominados ‘datos negativos’, es decir, de los que registran una
mala practica en el mercado, pues también las malas historias crediticias se pueden revertir por
la adopcidén de habitos de honramiento de las obligaciones contraidas o, llegado el caso, incluso

por efectos legales del transcurso del tiempo [énfasis afiadido]’?%.

Una segunda facultad que se desprende del derecho a la rectificacion recae sobre el
derecho de inclusién. ¢En qué consiste este derecho? Piénsese, por ultimo, en la siguiente
situacion: una persona requiere que determinada informacion personal sea incorporada en un
banco de datos personales pues resulta, a su buen entender, necesaria para la finalidad
consentida. Y es que, si se justifica que los datos personales pueden ser modificados o
corregidos, puede justificarse también la facultad para incorporar determinada informacion de

caracter personal.

Por ello, “[e]s derecho del titular de datos personales que, en via de rectificacion, sus
datos sean incorporados a un banco de datos personales, asi como que al tratamiento de sus
datos personales se incorpore aquella informacion faltante que la hace incompleta, omitida o

eliminada en atencion a su relevancia para dicho tratamiento [énfasis afiadido]”?®®. ;Qué debe

263 Articulo 64 del RLPDP.

264 CASTILLO, Luis, Comentarios al Codigo..., ob. cit., p. 1064.
265 EXP. N.° 4227-2009-HD/TC, fundamento 9.

266 Articulo 66 del RLPDP.
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contener entonces una solicitud de inclusion? EI RLPDP precisa: “[1]a solicitud de inclusion
debera indicar a qué datos personales se refiere, asi como la incorporacion que haya de
realizarse en ellos, acompafiando la documentacién que sustente la procedencia e interés

fundado para el mismo”?®’.

F.3. DERECHO DE CANCELACION

Lograr la cancelacion o supresion de todo o parte de la informacion que sobre una persona
existe en un banco de datos, es otra de las facultades que se han de reconocer al derecho
fundamental a la autodeterminacion informativa. En efecto, el titular de los datos personales
podré solicitar la cancelacién o supresion de los datos que le conciernen cuando hayan dejado
de ser necesarios o pertinentes a la finalidad para la cual hayan sido recopilados, cuando hubiera
vencido el plazo establecido para su tratamiento, cuando haya revocado su consentimiento y,
en general, en todos aquellos casos en los que sus datos personales no estan siendo tratados

conforme a la LPDP y su reglamento?®®,

Puede haber ocurrido, por ejemplo, “que en el banco de datos exista una informacion
indebidamente recolectada o, en todo caso, desconectada de la finalidad por la cual fue
solicitada y entregada”?®®. Y es que, a diferencia del derecho de rectificacion, “aqui no se trata
de una informacion que necesariamente deba formar parte del banco de datos, sino de
informacion que debera ser excluida del fichero ya sea porque no se adecua a la finalidad por
la que se ha creado el banco de datos, o por cualquier otra que la haga innecesaria como

contenido del banco de datos?7°,

Al respecto, el Supremo Intérprete de la Constitucion ha establecido: “[e]n este orden de
ideas, el derecho a la autodeterminacién informativa protege al titular del mismo frente a
posibles abusos o riesgos derivados de la utilizacién de los datos, brindando al titular
afectado la posibilidad de lograr la exclusidn de los datos que considera ‘sensibles’ y que

no deben ser objeto de difusion ni de registro (...) [énfasis afiadido]”?".

267 Articulo 66 del RLPDP.

268 Cfr. Articulo 20 de la LPDP vy articulo 67 del RLPDP. Sobre el derecho de cancelacion en el ejercicio de la
relacion laboral véase el Oficio N.° 610-2016-JUS/DGPDP, del 9 de setiembre de 2016. Sobre la cancelacién de
datos personales contenidos en historias clinicas véase el Oficio N.° 503-2015-JUS/DGPDP, del 22 de octubre de
2015.

269 CASTILLO, Luis, Comentarios al Codigo..., ob. cit., p. 1066.
270 | bidem.

211 EXP. N.° 4739-2007-HD/TC, fundamento 4. Sobre la exclusién y los datos sensibles, CASTILLO, Luis,
Comentarios al C6digo..., ob. cit., p. 1067, ha precisado que “se puede estar también ante informacion sensible,
pero que por su contenido ni tan siquiera conviene su permanencia en la base de datos, por lo que se solicita no su
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Obsérvese que, ademas de denominarse como derecho de cancelacion o supresion (segun
la LPDP), el Alto Tribunal incluye un término: exclusion. Lo que conlleva necesariamente a
formular la siguiente pregunta: cuando se habla de exclusion, ¢;se esta haciendo referencia a un
derecho que se desprende del derecho de cancelacion? ;O es que puede considerarse, sin
distingo alguno, que hablar del derecho de cancelacidn, supresion y exclusion es hablar de lo
mismo? Una respuesta a tales cuestionamientos, puede plantearse de la siguiente manera: mas
alla de significar lo mismo en el &ambito semantico, si la cancelacién, supresion y exclusion de
los datos personales buscan eliminar la informacion que no esta siendo tratada conforme a la
LPDP y su reglamento, sera razonable afirmar -en tanto lo que importa es la finalidad que
persigue el derecho- que hablar de cancelacion, supresion y exclusion, es hablar de o mismo.

Superada esta cuestion de tipo terminologico, es preciso sefialar que la solicitud de
cancelacion, “podra referirse a todos los datos personales del titular contenidos en un banco de
datos personales o s6lo a alguna parte de ellos”?’2, debiendo tenerse en consideracion que
“[p]ara lograr que sea estimada una demanda que tiene por objeto la exclusién de determinada
informacidn de un banco de datos por considerarla falsa, dicha demanda debe venir acompariada
de determinados medios probatorios que permitan acreditar de modo indubitado la referida

falsedad” 2",

También, resulta importante precisar que “[d]entro de lo establecido por el articulo 20 de
la Ley y el numeral 3) del articulo 2 del (...) reglamento, la solicitud de supresion implica el
cese en el tratamiento de los datos personales a partir de un blogueo de los mismos y su posterior
eliminacion”?’, Notese que la cancelacion no siempre va a proceder de manera inmediata. Ello
obedece a que “[d]urante el proceso previo a la cancelacion, el encargado del banco de datos
va a disponer el blogueo de los datos personales que consiste en impedir que terceros puedan
acceder a ellos para utilizarlos. Tal bloqueo no se aplica a las entidades publicas que requieran
de la informacion para el adecuado ejercicio de sus competencias, por ejemplo el poder judicial,

[0] la administracion tributaria”?’®.

confidencialidad, sino su exclusién definitiva del registro. Y es que puede ser informacion referida a “aspectos que
si son puestos en conocimiento de la opinidn puablica sin nuestro consentimiento podrian provocarnos dafios

9999

irreparables™”.

212 Articulo 67 del RLPDP.

213 EXP. N.° 831-2010-HD/TC, fundamento 3.
214 Articulo 67 del RLPDP.

215 Autoridad Nacional de Proteccion de Datos Personales APDP, El Derecho Fundamental..., ob. cit., p. 18.
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Si la solicitud de supresion implica el cese del tratamiento a partir del bloqueo de los
datos personales para su posterior eliminacion, ¢cual es la justificacion para que dicho bloqueo
no sea aplicado a las entidades publicas? La respuesta a tal cuestionamiento es formulada por
la LPDP en los términos siguientes: “[1]a supresion de datos personales de administracion
publica se sujeta a lo dispuesto en el articulo 21 del Texto Unico Ordenado de la Ley 27806,
Ley de Transparencia y Acceso a la Informacion Piblica, o la que haga sus veces”?’®. A partir
de ello, puede ser inferido que la norma citada inmediatamente atrds tiene como objetivo
delimitar el alcance del derecho de cancelacion (como manifestacion concreta del derecho
fundamental a la autodeterminacion informativa) en relacion al derecho de acceso a la

informacidn publica?”’; lo que debera ser tomado en cuenta en cada caso concreto.

Finalmente, sobre el derecho de cancelacion, resulta oportuno preguntarse lo siguiente:
¢en queé casos no se procedera a la cancelacion de los datos personales? La cancelacion, segun
la norma de desarrollo constitucional, “no procedera cuando los datos personales deban ser
conservados en virtud de razones histdricas, estadisticas o cientificas de acuerdo con la
legislacion aplicable o, en su caso, en las relaciones contractuales entre el responsable y el
titular de los datos personales, que justifiquen el tratamiento de los mismos™?’8, para lo cual,
deberan emplearse, siempre y en todo momento, “medios de disociacion o anonimizacion para

continuar [con] el tratamiento™?®,
F.4. DERECHO DE OPOSICION

Con la finalidad de neutralizar los peligros generados por la extralimitacion del poder
informatico, se alza también la facultad del titular de los datos personales para oponerse al

tratamiento de los mismos.

Por regla general, “[s]iempre que, por ley, no se disponga lo contrario y cuando no hubiera

prestado consentimiento, el titular de datos personales puede oponerse a su tratamiento cuando

276 Articulo 20 de la LPDP.

217 | articulo 21 del Texto Unico Ordenado de la Ley de Transparencia y Acceso a la Informacion Publica sefiala
lo siguiente: “Es responsabilidad del Estado crear y mantener registros publicos de manera profesional para que el
derecho a la informacion pueda ejercerse a plenitud. En ningiin caso la entidad de la Administracién Publica
podréa destruir la informacién que posea. La entidad de la Administracion Publica deberé remitir al Archivo
Nacional la informacion que obre en su poder, en los plazos estipulados por la Ley de la materia. EI Archivo
Nacional podra destruir la informacién que no tenga utilidad publica, cuando haya transcurrido un plazo
razonable durante el cual no se haya requerido dicha informacion y de acuerdo a la normatividad por la
que se rige el Archivo Nacional [énfasis afiadido]”.

278 Articulo 69 del RLPDP.
279 Articulo 70 del RLPDP.
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existan motivos fundados y legitimos relativos a una concreta situacién personal”?®, Al
respecto, debe precisarse que el derecho de oposicion se manifiesta en dos supuestos: el
primero, el titular de datos personales tiene derecho a que no se lleve a cabo el tratamiento de
sus datos o se cese en el mismo, cuando no hubiere prestado su consentimiento para su
recopilacion por haber sido tomados de fuentes de acceso publico; y el segundo, aun cuando
hubiera prestado consentimiento, el titular de datos personales tiene derecho a oponerse al
tratamiento de sus datos, si acredita la existencia de motivos fundados y legitimos relativos a

una concreta situacion personal que justifiquen el ejercicio de este derecho.

De este modo, en caso de que la oposicion resulte justificada, “el titular o el encargado
de tratamiento de datos personales, segun corresponda, debe proceder a su supresion, conforme
a ley”281. En buena cuenta, entonces, esta facultad “consiste en el derecho del afectado a que
no se lleve a cabo el tratamiento de sus datos de caracter personal o se cese en el mismo en los

supuestos reglamentariamente previstos’ 262,

El derecho de oposicion incluye al derecho al tratamiento objetivo. A través del ejercicio
de este derecho “[e]l titular de datos personales tiene derecho a no verse sometido a una decision
con efectos juridicos sobre €l o que le afecte de manera significativa, sustentada Gnicamente en
un tratamiento de datos personales destinado a evaluar determinados aspectos de su
personalidad o conducta, salvo que ello ocurra en el marco de la negociacion, celebracién o
ejecucioén de un contrato o en los casos de evaluacion con fines de incorporacién a una entidad
publica, de acuerdo a ley, sin perjuicio de la posibilidad de defender su punto de vista, para
salvaguardar su legitimo interés”?%. Si bien se aprecia, esta facultad encuentra su justificacion
en algo que ya se ha dicho: impedir que la divulgacion o comunicacién de los datos referidos a
una persona pueda dar lugar a practicas discriminatorias que puedan afectar a su posicion
juridica.

F.5. DERECHO A LA TUTELA

Corresponde ahora preguntarse: ¢qué hacer en caso de que el titular o el encargado del
banco de datos personales deniegue al titular de los datos personales el ejercicio de los derechos

estudiados previamente? Una respuesta a tal fundamental cuestionamiento es otorgada por la

280 Articulo 22 de la LPDP.
281 Articulo 22 de la LPDP.
282 HERNANDEZ, José Miguel, El Derecho a la Proteccion de Datos Personales..., ob. cit., p. 77.
283 Articulo 23 de la LPDP.
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LPDP al recocer el derecho a la tutela. Y es que, a través del ejercicio de este derecho, el titular
de los datos personales tendré la facultad de “recurrir ante la Autoridad Nacional de Proteccion
de Datos Personales en via de reclamacion o al Poder Judicial para los efectos de la
correspondiente accion de habeas data”?®*. A partir de ello, es conveniente formularse los dos
siguientes cuestionamientos: ¢en qué consiste el procedimiento a seguir ante la Autoridad
Nacional de Proteccion de Datos Personales? Y, principalmente, ¢en qué consiste el proceso de
habeas data como garantia constitucional del derecho fundamental a la autodeterminacién

informativa?

Sin animo de dar cuenta en qué consiste todo el procedimiento a seguir ante la Autoridad
Nacional de Proteccién de Datos Personales (APDP), ni de desarrollarlo, me limitaré a dar
cuenta de que éste se sujeta a lo dispuesto en los articulos 219 y siguientes de la Ley N.° 27444,
Ley del Procedimiento Administrativo General. En ese sentido, la resolucion de la APDP agota
la via administrativa y habilita la imposicién de las sanciones previstas en el articulo 39 de la
LPDP. Contra dichas resoluciones procede la accion contencioso-administrativa.

Aqui importa hacer referencia a la garantia constitucional recaida sobre el habeas data,
gue -como ya se dijo- es concebido como el mecanismo especializado de proteccion de los
datos de la persona frente al ejercicio extralimitado del poder informatico que “procede contra
el hecho u omisién, por parte de cualquier autoridad, funcionario o persona, que vulnera o
amenaza [de manera cierta e inminente] los derechos a los que se refiere el Articulo 2°, incisos
5y 6 de la Constitucion”?: acceso a la informacion pulblica y autodeterminacion informativa,
respectivamente. A partir de lo cual, resulta conveniente formularse la siguiente pregunta:

¢cuales son las reglas establecidas para la procedencia del habeas data?

Al respecto, debe tenerse en consideracion que para la procedencia del habeas data se
requerird que, de manera previa, el demandante haya reclamado, por documento de fecha cierta,
el respeto del derecho a la autodeterminacion informativa en cualquiera de sus manifestaciones
concretas; y que el demandado se haya ratificado en su incumplimiento o no haya contestado
dentro de los dos dias Utiles siguientes®®. No obstante ello, atendiendo al inminente peligro de

284 Articulo 24 de la LPDP.
285 Articulo 200, inciso 3, de la Constitucion.

286 Al respecto, el Tribunal Constitucional ha establecido: “De acuerdo con el articulo 62° del Codigo Procesal
Constitucional, para la procedencia del habeas data se requerira que el demandante previamente haya reclamado,
por documento de fecha cierta, el respeto de su derecho y que el demandado se haya ratificado en su
incumplimiento o no le haya contestado dentro de los dos dias al tratarse del derecho fundamental a la
autodeterminacion informativa reconocido por el articulo 2.6° de la Constitucion” (EXP. N.° 3207-2012-PHD/TC,
fundamento 3).
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sufrir un dafio irreparable (que debera ser acreditado por el demandante), se podra prescindir
de este requisito especial de la demanda?®’.

Dicho esto, es preciso sefialar que la cuestion que del derecho de tutela debe ser planteada
podria formularse en los siguientes términos: si el Cdédigo Procesal Constitucional -en su
calidad de ley de desarrollo constitucional- consagra que “[nJo proceden los procesos
constitucionales cuando (...) [n]o se hayan agotado las vias previas, salvo en los casos previstos
por este Codigo y en el proceso de habeas corpus”?8, ;podria interpretarse que el procedimiento
a seguir ante la Autoridad Nacional de Proteccion de Datos Personales, en via de reclamacion,
es paso previo y necesario para acudir al proceso de habeas data? La respuesta es negativa. Me
justifico en lo siguiente: el articulo 62 (in fine) se constituye como una excepcion a la regla
general de las causales de improcedencia establecidas en el articulo 5 del Codigo Procesal
Constitucional. Y es que el articulo 62 establece que, aparte del requisito especial de la
demanda, “no sera necesario agotar la via administrativa que pudiera existir”. Resulta
razonable, entonces, afirmar que el titular de los datos personales podra optar entre acudir a la

via administrativa o a la via constitucional para buscar la tutela de su derecho fundamental.
F.6. DERECHO A SER INDEMNIZADO

A través del ejercicio del derecho a ser indemnizado, “[e]l titular de datos personales que
sea afectado a consecuencia del incumplimiento de la presente Ley por el titular o por el
encargado de tratamiento de datos personales o por terceros, tiene derecho a obtener la

indemnizacion correspondiente, conforme a ley”?°,

Sobre esta atribucion, se ha dicho -con acierto- que “a diferencia, ademas, de otros
derechos fundamentales, en el sentimiento colectivo no se ha llegado a reconocer a la
autodeterminacion informativa como un derecho que se pueda traducir pecuniariamente. No es
como la intimidad, la integridad fisica, la imagen o la buena reputacion, cuya infraccion civil o
penal se asocia facilmente con una tutela resarcitoria o restitutoria. Un dafio por infraccion de
la normativa de la LPDP tiene mayor significancia en el campo regulatorio (aunque se trate de
regulacion aplicable a un éarea del derecho privado) o en el administrativo (por los procesos

sancionadores), y menor en el civil, como fuente de obligaciones a favor de la victima de la

287 Cfr. Articulo 62 del Codigo Procesal Constitucional.
288 Articulo 5, inciso 4, del Cddigo Procesal Constitucional.
289 Articulo 25 de la LPDP.
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lesion, a diferencia de lo que acontece en paises europeos, donde el nexo entre

autodeterminacion informativa y responsabilidad civil es mas patente”2%.

F.7. UN JUICIO DE CIERRE SOBRE LA LPDP

En la basqueda de satisfacer la necesidad humana de neutralizar el peligro que corre la
persona y sus derechos fundamentales frente al ejercicio extralimitado del poder informatico,
el legislador -explicitando el espiritu constitucional- articula las facultades de accion que otorga
el derecho fundamental a la autodeterminacion informativa a su titular: acceso (que incluye a
la informacion); rectificacion (que incluye a la actualizacion y a la inclusion); cancelacién
(denominado también como supresién o exclusién); oposicién (que incluye al tratamiento
objetivo); tutela (que prevé la via constitucional y la administrativa); e indemnizacion (atn en

construccién y desarrollo).

Como es natural, a todos ellos les corresponderan los correlativos deberes de quienes
realicen el tratamiento de cualquier dato personal. Y es que, “[1Jos deberes que pesan sobre
quienes pretendan tratar informacién personal, contrapartida de los derechos y de las exigencias
de los principios, comportan, junto a su estricto respeto, la observancia de formas y
procedimientos imprescindibles para hacer efectivas las garantias del derecho a la

autodeterminacion informativa”2!.
V1. LA JURISPRUDENCIA DEL TRIBUNAL CONSTITUCIONAL

Entre los distintos 6rganos que interpretan vinculantemente la Constitucion, “merece una
atencion especial el 6rgano que en el concreto sistema juridico tiene la posicién de Supremo
Intérprete de la Constitucion”?%2; el Tribunal Constitucional. “Que el Tribunal Constitucional
tenga la posicion de controlador maximo o supremo, permite concluir que la interpretacion que
realice de la Constitucion vinculara con caracter supremo”?%3, Asi, al ser supremo controlador

y Supremo Intérprete de la Constitucion, “[s]u interpretacion (...) prevalecera sobre la

20 L EON, Leysser, “El Régimen del tratamiento de datos personales en el Pert...”, ob. cit., p. 14. Sobre el nexo
entre autodeterminacion informativa y responsabilidad civil, véase HERNANDEZ, José Miguel, El Derecho a la
Proteccion de Datos Personales..., ob. cit., pp. 79-80.

21 MURILLO DE LA CUEVA, Lucas, La construccién del derecho a la autodeterminacion informativa y las
garantias..., ob. cit., p. 27.

292 Cfr. CASTILLO, Luis, Los precedentes vinculantes..., ob. cit., p.67.
293 [dem, p.69.
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interpretacion que de la Constitucion formulen los 6rganos controlados, e incluso el otro 6rgano

controlador que son los jueces”?%,

El Tribunal Constitucional, entonces, se constituye como “el 6rgano supremo de
interpretacion y control de la constitucionalidad. Es autonomo e independiente, porque en el
ejercicio de sus atribuciones no depende de ningin oOrgano constitucional. Se encuentra
sometido sélo a la Constitucion y a su Ley Organica - Ley N°28301. Al Tribunal Constitucional
se le ha confiado la defensa del principio de supremacia constitucional, es decir, como supremo
intérprete de la Constitucion, cuida que las leyes, los 6rganos del Estado y los particulares, no
vulneren lo dispuesto por ella. Interviene para restablecer el respeto de la Constitucion en
general y de los derechos constitucionales en particular”?®®, En este escenario, al Supremo
Intérprete le corresponde, entre otras atribuciones, “[c]onocer, en ultima y definitiva instancia,
las resoluciones denegatorias de habeas corpus, amparo, habeas data, y accion de

cumplimiento’?%,

Por estas consideraciones, a lo largo de la presente investigacion, me he remitido
oportunamente a la Jurisprudencia del Tribunal Constitucional. Y es que ésta se constituye
como una fuente juridica de obligatoria consulta para el correcto y completo desarrollo de las
categorias juridicas propuestas y estudiadas. Aguardar su remision hasta este capitulo,

resultaria, cuando menos, tardio e inoficioso.

No obstante ello, y dada su trascendental importancia, resulta conveniente estudiar, con
detenimiento, una sentencia en particular: la recaida en el EXP. N.° 6164-2007-HD/TC. Enella,
el Tribunal Constitucional, a efectos de cumplir con la funcién pedagdgica de sus resoluciones,
considerd pertinente precisar los tipos de habeas data que se encuentran establecidos tanto en

la Constitucion como en el Cadigo Procesal Constitucional.

Pues bien, si determinar el contenido constitucional de un derecho fundamental permite,
en segundo término, saber qué pretensiones pueden ser formuladas en un proceso de habeas
data, queda justificada -qué duda cabe- la trascendental importancia de la referida sentencia.
Notese, sin embargo, que la sentencia que se examina fue emitida mucho antes de la entrada en
vigencia de la LPDP (y, por supuesto, de su reglamento). En relacion a este hecho, resulta

fundamental cuestionarse lo siguiente: ;podria argumentarse entonces que se trata de una

2% |bidem.
29 portal web del Tribunal Constitucional. Recuperado de: https://www.tc.gob.pe/institucional/acerca/.

296 Articulo 202, inciso 2, de la Constitucion.


https://www.tc.gob.pe/institucional/acerca/
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clasificacion desfasada? Para responder tal cuestionamiento, resulta conveniente acudir a la
clasificacion formulada por el Tribunal Constitucional. Segun el Alto Tribunal, el habeas data

puede ser habeas data puro o habeas data impuro.

El habeas data puro estd destinado a “[r]eparar agresiones contra la manipulacién de
datos personalisimos almacenados en bancos de informacién computarizados o no”%’. A su
vez, el habeas data puro puede dividirse en otras modalidades. Asi, el habeas data puro puede
ser de cognicion, segun el cual “[n]o se trata de un proceso en virtud del cual se pretende la
manipulacion de los datos, sino efectuar una tarea de conocimiento y de supervision sobre la
forma en que la informacidn personal almacenada esté siendo utilizada?®, EI habeas data puro

de cognicion se clasifica en:

“1.1.1. Habeas Data Informativo: Esta dirigido a conocer el contenido de la informacién

que se almacena en el banco de datos (qué se guarda).

1.1.2. Habeas Data Inquisitivo: Para que se diga el nombre de la persona que

proporciond el dato (quién).

1.1.3. Habeas Data Teleologico: Busca esclarecer los motivos que han llevado al sujeto

activo a la creacion del dato personal (para qué).

1.1.4. Habeas Data de Ubicacion: Tiene como objeto que el sujeto activo del poder
informéatico responda donde estd ubicado el dato, a fin de que el sujeto pasivo -el

accionante- pueda ejercer su derecho (donde)”>®.

Ademas de cognicion, el habeas data puro puede ser manipulador, segiin el cual “[n]o
tiene como propdsito el conocimiento de la informacion almacenada, sino su modificacion™3%,

Este tipo de habeas data también conoce de modalidades, asi:

“1.2.1. Habeas Data Aditivo: Agrega al banco de datos una informacion no contenida.
Esta informacion puede consistir: en la actualizacion de una informacion cierta pero que
por el paso del tiempo se ha visto modificada; también puede tratarse de una informacion
que tiene como objeto aclarar la certeza de un dato que ha sido mal interpretado; o

incorporar al banco de datos una informacion omitida que perjudica al sujeto pasivo.

297 EXP. N.° 6164-2007-HD/TC, fundamento 2.1.
298 EXP. N.° 6164-2007-HD/TC, fundamento 2.1.1.
2% |pidem.

300 EXP. N.° 6164-2007-HD/TC, fundamento 2.1.2.
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1.2.2. Habeas Data Correctivo: Tiene como objeto modificar los datos imprecisos y

cambiar o borrar los falsos.

1.2.3. Habeas Data Supresorio: Busca eliminar la informacion sensible o datos que
afectan la intimidad personal, familiar o cualquier otro derecho fundamental de la
persona. También puede proceder cuando la informacion que se almacena no guarda

relacion con la finalidad para la cual ha sido creado el banco de datos.

1.2.4. Habeas Data Confidencial: Impedir que las personas no autorizadas accedan a
una informacion que ha sido calificada como reservada. En este tipo, se incluye la
prohibicion de datos que por el paso del tiempo o por sentencia firme se impide su

comunicacion a terceros.

1.2.5. Habeas Data Desvinculador: Sirve para impedir que terceros conozcan la
identificacion de una o mas personas cuyos datos han sido almacenados en funcion de
determinados aspectos generales como la edad, raza, sexo, ubicacion social, grado de

instruccion, idioma, profesion.

1.2.6. Habeas Data Cifrador: Tiene como objeto que el dato sea guardado bajo un

codigo que solo puede ser descifrado por quien esta autorizado a hacerlo.

1.2.7. Habeas Data Cautelar: Tiene como proposito impedir la manipulacion o
publicacién del dato en el marco de un proceso, a fin de asegurar la eficacia del derecho

a protegerse.

1.2.8. Habeas Data Garantista: Buscan el control técnico en el manejo de los datos, a
fin de determinar si el sistema informativo, computarizado o no, garantiza la
confidencialidad y las condiciones minimas de seguridad de los datos y su utilizacion de

acuerdo con la finalidad para la cual han sido almacenados.

1.2.9. Habeas Data Interpretativo: Tiene como objeto impugnar las valoraciones o

conclusiones a las que llega el que analiza la informacién personal almacenada.

1.2.10. Habeas Data Indemnizatorio: Aunque no es de recibo en nuestro
ordenamiento, este tipo de habeas data consiste en solicitar la indemnizacion por el dafio

causado con la propalacion de la informacion [énfasis afiadido] 3.

301 |hidem.



104

Por su parte, el habeas data impuro no tiene por objeto la informacién personal, sino que
permite “[s]olicitar el auxilio jurisdiccional para recabar una informacion publica que le es
negada al agraviado”®°2. Una modalidad de habeas data impuro es el “[h]abeas Data de Acceso
a Informacion Publica: Consiste en hacer valer el derecho de toda persona a acceder a la
informacion que obra en la administracion publica, salvo las que estan expresamente prohibidas

95303

por la ley

Se ha encargado de destacar el Tribunal Constitucional, que “[a]Junque el Codigo hace
una relacién de los posibles casos de acumulacion objetiva, las pretensiones en el habeas data
no tienen por qué entenderse como limitadas a los casos que establece la ley. Hay posibilidad
de extender su alcance protector a otras situaciones o alternativas que pudiesen darse en

la realidad. La propuesta del articulo 64° es simplemente enunciativa [énfasis afiadido]””3%,

Asi, si se aprecia con detenimiento, se debe llegar a la conclusion de que los derechos y
principios reconocidos en la LPDP y en su reglamento, se subsumen (de manera genérica o
especifica) en la clasificacion presentada por el Supremo Intérprete de la Constitucion. De este
modo, por ejemplo, si la demanda es interpuesta para tutelar el derecho de acceso, se hablara
de un habeas data de cognicion; y si la demanda es interpuesta para tutelar el derecho de
rectificacion, cancelacion u oposicion, se hablara de un habeas data manipulador. De modo tal
que no puede argumentarse que la clasificacion del Alto Tribunal sea una clasificacion
desfasada. Especialmente, cuando este mismo modo de armonizar los derechos, principios y
pretensiones gue trae consigo el derecho fundamental a la autodeterminacion informativa, ha
sido reafirmado, a proposito de la creacién de la LPDP, en la sentencia recaida en el EXP. N.°
4387-2011-HD/TC3%,

VI1I. LAS CIRCUNSTANCIAS DE CADA CASO EN CONCRETO

Una Gltima pauta hermenéutica para delimitar el contenido constitucional del derecho
fundamental a la autodeterminacion informativa, consiste en que la delimitacién del contenido

constitucional del derecho sélo termina por definirse en funcion de las circunstancias de cada

302 EXP. N.° 6164-2007-HD/TC, fundamento 2.2.
303 EXP. N.° 6164-2007-HD/TC, fundamento 2.2.1.

304 EXP. N.° 6164-2007-HD/TC, fundamento 2, parte final. El articulo 64 del Cddigo Procesal Constitucional
establece lo siguiente: “Tratandose de la proteccion de datos personales podran acumularse de acceder y conocer
informaciones de una persona, son las de actualizar, rectificar, incluir, suprimir o impedir que se suministren datos
o informaciones”.

305 Al respecto, véase el fundamento 7.
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caso en concreto. Ello obedece a que el contenido constitucional de un derecho fundamental no
puede ser formulado de manera abstracta y de una vez para siempre como quien encuentra una
formula fisica o quimica. Y es que el Derecho no puede estar sujeto a los principios de la ciencia
exacta porque su materia es la conducta humana, la misma que no es posible encasillar en leyes

fisicas inmutables®®,

Por lo tanto, aunque desde un punto de vista meramente abstracto -como se ha hecho
aqui- se pueden encontrar las directrices y notas esenciales de lo que forma parte del contenido
constitucional de un derecho fundamental, no seré sino en funcién del concreto caso en el que
se defina si una concreta pretensién forma o no parte del contenido constitucional del derecho
fundamental a la autodeterminacion informativa®’. Asi, a modo de ejemplo, resulta ilustrativo
conocer los principales aspectos del caso de la sentencia recaida en el EXP. N.° 506-2013-
HD/TC:

JABN interpone demanda de habeas data contra el Gerente General de la empresa CSA
solicitando que se le informe y se le entregue via courier copias fotostaticas certificadas y/o
fedateadas, ordenadas y foliadas de: (a) las acciones administrativas y prejudiciales dentro del
expediente administrativo y/o legajo personal de su ex conviviente fallecido y (b) las copias
certificadas y/o fedateadas del expediente laboral de su ex conviviente fallecido, mas el pago
de los costos. Manifiesta ser madre de dos menores hijos procreados con quien en vida fue su
conviviente. Agrega que, pese al tiempo transcurrido, CSA le viene negando los documentos

solicitados, razon por la que alega la lesion de su derecho a la “informacion publica”.

El Cuarto Juzgado Constitucional de Lima declar6 improcedente la demanda, al
considerar que la emplazada no es una entidad publica, por lo que su peticion adolece de un
requisito de fondo para admitirse a tramite. Por su parte, la Sala revisora confirmoé la apelada
por estimar que los hechos y el petitorio de la demanda no forman parte del contenido
constitucionalmente protegido del derecho invocado, pues no es posible entregar informacion

a quien no es titular de la misma.

De acuerdo al petitorio de la demanda, el Tribunal Constitucional precisa que lo que

JABN pretende es acceder a “informacion laboral personal” de quien afirma en vida fue su

306 Al respecto, Cfr. CASTILLO, Luis, “Algunas pautas para la determinacién del contenido. .., ob. cit., p. 153. En
este mismo sentido, se refiere MARTINEZ-PUJALTE, Antonio, La garantia del contenido esencial de los
derechos fundamentales, Madrid, CEC, 1997, p.73, al sefalar que “el contenido del derecho fundamental no es
estatico con una fijacion establecida para siempre sino que tiene un alcance movible y dependiente del significado
juridico de los elementos facticos que definen una concreta controversia iusfundamental”.

307 |hidem.
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conviviente. Se evidencia entonces que los derechos que la recurrente pretende ejercer son el
de “autodeterminacion informativa” (de sus hijos) y el de “informacién”; y no el de acceso a la

informacidn pablica, como errbneamente invoco en su demanda.

A juicio del Tribunal Constitucional, se reconoce que el presente caso resulta relevante,
pues, en anterior jurisprudencia, se habia advertido la posibilidad de que se presentaran casos
(de acceso a datos e informacion de terceros) en los que se podria “relativizar” el derecho a la
intimidad y el derecho a la autodeterminacion informativa del titular de la informacion, siempre
que se acredite la presencia de una situacion que “razonablemente” permita la entrega de la
informacion personal de un tercero. Razdn por la cual se establecid, como requisito basico, la
acreditacion de la legitimidad para obrar del demandante a través de la presencia de algin

vinculo legal, por ejemplo®®,

El Supremo Intérprete de la Constitucion, sefiala también que, en dicha oportunidad, se
dejo abierta la valoracion de las razones por las cuales se podria atender un pedido de
informacion con tales caracteristicas; pues era el primer caso que se planteaba sobre la materia
y no contaba con los elementos suficientes para emitir un pronunciamiento de fondo de mayor

alcance.

Acto seguido, el Alto Tribunal reconoce que en este caso en particular se vuelve a plantear
dicha situacion, pero esta vez, con relacion a los datos o informaciones de una persona fallecida;
razon por la cual resulta necesario adoptar una posicion sobre la materia, debido a que este tipo
de controversias pueden llevar a involucrar hasta cinco derechos fundamentales en su
tramitacion (derechos a la verdad y autodeterminacion informativa del peticionante, y los
derechos de autodeterminacion informativa, intimidad y vida privada del titular de la

informacidn).

Por tal motivo, el Tribunal Constitucional establece determinadas pautas de
procedibilidad a exigirse a través del proceso de habeas data, a fin de que se puedan evaluar
este tipo de pretensiones caso por caso: interés para obrar del tercero; justificacion del pedido;
identificacion especifica de los datos cuyo acceso se pretende; y, compromiso expreso de

cancelar los gastos que implique la reproduccién de la informacion solicitada.

En consecuencia, en este caso en particular se aprecio la existencia de un indebido rechazo

liminar, en tanto la materia controvertida si contaba con sustento constitucional directo, motivo

308 Cfr. EXP. N.° 1887-2012-PHD/TC, fundamento 6 y 7.
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por el cual el Supremo Intérprete de la Constitucion resolvid declarar nulo todo lo actuado
(desde fojas 39), ordenando al Cuarto Juzgado Constitucional de Lima que admita a tramite la
presente demanda y proceda a resolverla dentro de los plazos establecidos en el Cédigo Procesal

Constitucional.

VIIl. (A QUE DA DERECHO EL DERECHO FUNDAMENTAL A LA AUTODETERMINACION

INFORMATIVA?

Entre las multiples tareas que pueden ser planteadas alrededor del estudio de la
autodeterminacion informativa como derecho fundamental, me he centrado, en primer lugar, en
delimitar su contenido constitucional. Y es que -como ya se dijo- saber delimitar el contenido
constitucional de este derecho, permite primero, saber a lo que faculta y a lo que no; y segundo,
saber las pretensiones que pueden ser formuladas a través del proceso de habeas data. Con base
en el andlisis mostrado en las paginas anteriores, pasemaos entonces a resolver la pregunta mas
relevante que entorno a este derecho fundamental es posible formular: ¢a qué da derecho el

derecho fundamental a la autodeterminacion informativa?

En respuesta a esta cuestion debe sostenerse que el derecho fundamental a la
autodeterminacion informativa da derecho a aquello que razonablemente puede ser concluido
desde su contenido constitucional. Si bien es cierto el contenido constitucional siempre se
definira en relacion a las concretas circunstancias de cada caso, también es verdad que desde
un plano general pueden ser mostrados algunos de sus elementos. Los principales son los que

a continuacion se expresan.

Primero. En términos generales, debe afirmarse que la autodeterminacion informativa
atribuye al titular del derecho la facultad para mantener el control de los datos que le conciernen,
pero que, por alguna razon, han devenido en parte de registros o bases de datos y en objeto de
tratamiento informatico por parte de terceros. En tal sentido, la finalidad de este derecho
fundamental consiste en lograr un verdadero control de los datos que nos conciernen, de modo
que la persona esté en condiciones de poder evitar el ejercicio extralimitado del poder

informatico o de neutralizarlo una vez que surja.

Segundo. Concretando esta afirmacion, el articulo 2, inciso 6, de la Constitucion recoge
una atribucion que consiste en la facultad de toda persona a exigir que los servicios
informaticos, computarizados o no, publicos o privados, no suministren informacion que afecte
la intimidad personal y familiar. Sin embargo, debe precisarse que el contenido constitucional

de este derecho no se agota en dicha facultad constitucionalizada expresamente, sino que
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también deben ser consideradas todas aquellas otras facultades necesarias para conseguir la
finalidad que persigue el referido derecho, es decir, para mantener el control real y efectivo de

los datos personales que nos conciernen, sean estos de caracter intimo o no.

Tercero. En esta logica, el legislador, a través del articulo 61, inciso 2, del Cddigo
Procesal Constitucional, ha concretado el contenido constitucional del derecho fundamental a
la autodeterminacion informativa, y ha reconocido como parte de tal contenido la facultad de
toda persona para conocer, actualizar, incluir, suprimir y rectificar sus datos personales; y
suprimir e impedir el suministro de sus datos sensibles. De igual forma, el mismo legislador, y
con base en una interpretacion sistemética de la Constitucion, ha desarrollado el contenido
constitucional del derecho fundamental a la autodeterminacion informativa y ha establecido
que la atribucién de suprimir y rectificar datos personales, no se circunscribe solo a la
informacién que pueda afectar al derecho a la intimidad, sino que puedan afectar a todos los

derechos fundamentales.

Cuarto. Asimismo, en la busqueda de satisfacer la necesidad humana de neutralizar el
peligro que corre la persona y sus derechos fundamentales frente al ejercicio extralimitado del
poder informatico, el legislador, a través de la LPDP y su reglamento, ha continuado con la
labor de desarrollo y concrecion del contenido constitucional. Es asi que ha reconocido las
siguientes facultades: (i) a obtener informacion sobre el tratamiento de los datos personales
(derecho de acceso que incluye al derecho de informacion); (ii) a modificar los datos personales
cuando éstos resulten ser parcial o totalmente inexactos e incompletos o cuando se advierta
algun tipo de omisidn, error o falsedad (derecho de rectificacién que incluye a los derechos de
actualizacion e inclusion); (iii) a suprimir los datos personales cuando éstos hayan dejado de
ser necesarios o pertinentes a la finalidad para la cual fueron recopilados (derecho de
cancelacion, supresion o exclusion); (iv) a oponerse al tratamiento de los datos personales en
virtud de una concreta situacion personal (derecho de oposicion que incluye al derecho al
tratamiento objetivo); y, (v) a recurrir ante el Poder Judicial (y, en Gltima y definitiva instancia,
al Tribunal Constitucional) o ante la Autoridad Nacional de Proteccion de Datos Personales

(derecho de tutela).

Quinto. Sin perjuicio de ello, debe tenerse en consideracion que el derecho a la
autodeterminacion informativa estara delimitado por el alcance razonable del resto de derechos
fundamentales, alcance que terminara de delinearse, no de manera abstracta, sino dentro de las

especificas circunstancias de los casos concretos.
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A partir de estos cinco elementos formulados con caracter general, los distintos
operadores juridicos, particularmente los jueces, podrén definir en cada caso concreto el alcance
razonable del derecho fundamental a la autodeterminacion informativa. Esta definicion se
conseguira de modo particularizado mostrando las razones que desde los citados elementos
pueden ser construidas para concluir que una determinada pretension forma o no parte del

contenido constitucional del derecho a la autodeterminacion informativa.

Finalmente, una vez definidas las facultades que otorga el derecho fundamental a la
autodeterminacion informativa, se puede establecer una tipologia de habeas data dependiendo
de la especifica finalidad que se pretenda conseguir con él, es decir, dependiendo de la concreta
atribucién o facultad del derecho que haya sido agredida o que se pretenda ejercer. Asi, si la
demanda constitucional es interpuesta para conseguir la actualizacién de la informacion
contenida en un banco de datos, nos encontramos ante un habeas data aditivo. Si la demanda
de habeas data tiene por finalidad conseguir la rectificacion de informacion falsa o inexacta, se
hablara de un habeas data rectificador o correctivo®®. No obstante, debera tenerse presente que
el habeas data podra extender su alcance protector a otras situaciones o alternativas que
pudiesen darse en la realidad, tal y como lo ha previsto el Tribunal Constitucional en la tipologia

de habeas data mostrada paginas atréas.

309 Cfr. CASTILLO, Luis, Comentarios al Cédigo..., ob. cit., p. 1068, quien cita, a su vez, a SAGUES, Néstor,
“Subtipos de habeas data”, en Jurisprudencia argentina, 1V, 1995, pp. 352-355.






CapPiTULO IV

LA AUTONOMIA DEL DERECHO FUNDAMENTAL A LA AUTODETERMINACION INFORMATIVA

“El derecho fundamental a la proteccion de
datos personales es un derecho fundamental
auténomo, lo que implica que una determinada
actuacion puede conculcar el derecho de una
persona a la proteccién de datos personales sin

conculcar su derecho a la intimidad3'°.

Una de las discusiones originadas en torno al ambito del derecho que nos concierne es la
relacionada con la falta de claridad que ha predominado sobre la identificacion del concreto y
singular bien humano debido sobre el cual se construye y fundamenta el derecho a la
autodeterminacion informativa. Asi, por ejemplo, se ha llegado a afirmar que este derecho no
es mas que un instrumento afiadido en la defensa del derecho fundamental a la intimidad®!* y,
en consecuencia, una extension del mismo®!2, En tal sentido, queda justificada la utilidad y
conveniencia de ofrecer una breve exposicion de las notas esenciales que conforman el derecho
fundamental a la intimidad, con el convencimiento de que el objeto de esta investigacion no se

circunscribe al estudio de los ambitos de proteccidn y significacion de este derecho.
|. BREVE REFERENCIA AL DERECHO FUNDAMENTAL A LA INTIMIDAD

La palabra “intimo”, “procede del término latino ‘intimus’ que constituye una variacion
de la expresion ‘intumus’, que a su vez es la forma superlativa del adverbio ‘intus’, que significa

dentro. Es célebre la expresion de San Agustin de Hipona, refiriéndose a Dios, ‘intimior intimo

310 Se ha tomado la cita del trabajo realizado por HERNANDEZ, José Miguel, El Derecho a la Proteccion de
Datos Personales..., ob. cit., p. 119.

311 \éase DEL CASTILLO, Isabel-Cecilia, Proteccion de datos: cuestiones constitucionales y administrativas,
Thomson-Civitas, Madrid, 2007, p. 304.

312 \Véase REBOLLO, Lucrecio, “Balance constitucional: articulo 18.4 CE”, en datospersonales.org, Revista de la
Agencia de Proteccion de Datos de la Comunidad de Madrid, nimero 6, 2003, p. 2.
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meo’, en su Confesiones, ‘Dios es mas intimo que mi propia intimidad’; y que remite a lo mas

profundo de cada hombre para entender la esencia de la intimidad” 33,

Notese lo siguiente: “con el vocablo ‘intimidad’ se alude no solo al caracter oculto o
secreto de aquellas circunstancias que rodean la existencia del hombre sino que se refiere sobre
todo a circunstancias internas, esenciales del individuo y que éste mantiene como nucleo de su
personalidad. Asi, lo intimo no representa aquello que la persona quiere reservar, sino parte de
su esencia individual que se encuentra en su interior y le es propia, como aspecto de su
condicion de ser humano, y sin la cual se veria despojada de su sustancialidad humana. Intimo,
pues, no se identifica con secreto o desconocido para terceros; va mas alla, porque representa

la propia esencia de cada individuo en cuanto ser humano, su propia individualidad3!,

En el actual ordenamiento constitucional peruano, la intimidad es un derecho fundamental
gue se encuentra expresamente reconocido en el articulo 2, inciso 7, de la Constitucion, con el
siguiente enunciado linguistico: “[t]oda persona tiene derecho: (...) 7. Al honor y a la buena

reputacion, a la intimidad personal y familiar asi como a la voz y a la imagen propias (...)".

Al respecto, el Supremo Intérprete de la Constitucion “ha hecho referencia al contenido
protegido del derecho a la intimidad. Por ejemplo, en la STC 6712-2005-HC (...) delimitd sus
alcances, concluyendo que [...] la proteccion de la intimidad implica excluir el acceso a
terceros de informacion relacionada con la vida privada de una persona, lo que incluye
las comunicaciones, documentos o datos de tipo personal. De esta forma, la intimidad se
presenta como una libertad en un sentido negativo, en tanto excluye o impide que terceros -
entre ellos, claro estd, el mismo Estado- puedan acceder a determinados contenidos que la

propia persona desea resguardar [énfasis afladido]”3%°.

En ese contexto, la intimidad puede ser definida, en términos generales, como “el derecho
a que nos dejen en paz”3'®. En efecto, el Supremo Intérprete de la Constitucion ha establecido
que “[e]n el caso concreto de la intimidad, se demanda lo que en su momento la doctrina

anglosajona denominé right to be alone, esto es, el derecho a no ser perturbado. La

313 HERRAN, Ana, La violacién de la intimidad en la proteccion de datos personales, Dykinson SL, Madrid,
1998, p. 2. Es preciso sefialar que la autora se fundamenta, a su vez, en BLAZQUEZ-FRAILE, Agustin,
Diccionario Latin-Espafiol, Barcelona, Sopena, 1967, p. 913.

314 |hidem.
315 EXP. N.° 9-2014-PI/TC, fundamento 6.

316 MURILLO DE LA CUEVA, Lucas, El derecho a la autodeterminacion informativa y la proteccion de datos
personales. Recuperado de: http://hedatuz.euskomedia.org/6518/1/20043058.pdf.
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consecuencia natural del ejercicio de este ambito del derecho a la intimidad es, que la persona
tenga la posibilidad de [...] tomar decisiones relacionadas con diversas areas de la propia vida
libremente, tener un espacio de tranquilidad personal, mantener reservados ciertos aspectos de
la vida privada y controlar la difusion de informacion personal hacia el publico’ [Corte
Interamericana de Derechos Humanos en el Caso Fonteveechia y D’Amico vs. Argentina.

Sentencia de Fondo de 29 de noviembre de 2011, parr. 48],

No obstante, debe tenerse en consideracion que “la evolucién de las sociedades
contemporaneas, en las que es habitual la manipulacion y traslado de toda clase de informacion
a través de distintas plataformas, ha generado que esta dimension negativa del ejercicio del
derecho a la intimidad sea insuficiente. Consecuentemente, en la actualidad se reconoce,
ademas, una dimension de caracter positivo, a través de la cual se exige que el Estado adopte
las medidas que sean indispensables para su adecuada tutela, lo cual abarca la posibilidad del
titular de la informacidon de poder resguardarla frente al accionar de terceros, incluso del propio
Estado3!®. En este escenario, resulta preciso preguntarse: ¢la referida “dimensién de caracter
positivo” resulta suficiente para afirmar que el derecho a la intimidad protege a la persona de
los ataques del poder informético? La respuesta, es negativa. Los fundamentos que justifican

esta posicion seran estudiados a continuacion.
1. AUTODETERMINACION INFORMATIVA E INTIMIDAD

Como ya se ha mencionado, “[s]in ser el nico que pueda llegar a existir, en la actualidad
existe un peligro de agresion [a la posicion juridica de la persona] el cual proviene de la recogida
y tratamiento informatizado de los datos o informaciones referidos a aspectos de la personalidad
de un gran nimero de sujetos”!°. No cabe duda de que esta actividad de recogida y tratamiento
de informacion de caracter personal, efectuada a traves de la creacion, gestion y manipulacion
de los bancos de datos personales, pone en riesgo la intangibilidad del derecho fundamental a

la intimidad de las personas. Considérese, por ejemplo, “coOmo un conjunto de datos

817 EXP. N.° 9-2014-PI/TC, fundamento 7. Al respecto, Lucas Murillo de la Cueva ha sefialado: “cabe establecer
gue el entendimiento del derecho a la intimidad que ha prevalecido antes de la difusion de las potencialidades de
la informética lo identifica con la pretension del individuo de excluir del conocimiento ajeno cuanto guarda
relacion con sus relaciones sexuales, conyugales, paterno-filiales y familiares, con su cuerpo, con su salud, con su
muerte, con sus pensamientos, creencias, aficiones y afectos. Los distintos medios juridicos puestos a disposicion
de su salvaguardia se ocupaban de ofrecer tutela penal, administrativa o civil frente a las eventuales amenazas 0 a
las lesiones consumadas a tal derecho” (MURILLO DE LA CUEVA, Lucas, El derecho a la autodeterminacién
informativa y la proteccion de datos personales. Recuperado de:
http://hedatuz.euskomedia.org/6518/1/20043058.pdf).

318 [dem, fundamento 8.
319 CASTILLO, Luis, Comentarios al Codigo..., ob. cit., p. 1054.
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pertenecientes a la intimidad o privacidad de un sujeto, pueden ser difundidos y conocidos por

muchos, al estar recogidos u organizados en un banco de datos”3%,

No obstante ello, debe tenerse presente que aunque la intimidad se constituya como el
derecho fundamental que puede llegar a ser el mas amenazado por la extralimitacion del poder
informatico, no es el unico. Y es que “el uso extralimitado de la informacion que se acumula
en un banco de datos puede terminar afectando derechos como la libertad, la igualdad, el
desarrollo de la personalidad vy, en definitiva, el tratamiento de la persona humana como una

realidad que posee una dignidad”3?L.

En efecto, “[s]e trata de evitar que con el uso de las tecnologias informaticas, en
particular, de la recogida y tratamiento informatizado de datos personales, la persona humana
se constituya en un mero objeto destinado a proporcionar informacion, la cual debidamente
procesada puede servir para predecir su comportamiento futuro, y con base a esas predicciones,
tomar decisiones -una entidad privada como una empresa de servicios, 0 una entidad publica
como un hospital o, en definitiva, el mismo poder politico- potencialmente discriminatorias.
Por tanto, el derecho a la autodeterminacion informativa no sélo esta destinado a resguardar las
esferas personalisimas de los particulares, sino a la persona en su totalidad de ambitos”3?2, Y
ello, precisamente, es lo que justifica que la referida “dimension de caracter positivo” no resulte
suficiente para afirmar que el derecho a la intimidad resguarda a la persona en su totalidad de
ambitos. No debe perderse de vista que “la problematica que suscita el tratamiento
automatizado de la informacidn personal es tan singular, que requiere de una solucion juridica

ad hoc, de un nuevo instrumento de tutela y garantia de la libertad y dignidad humanas™3%,

320 1hidem. De manera complementaria, HERRAN, Ana, La violacion de la intimidad..., ob. cit., p. 34, sostiene:
“Las diversas definiciones consultadas respecto a los derechos de la personalidad coinciden en afirmar que se trata
de bienes que garantizan el disfrute por cada persona de sus propias facultades fisicas, morales e intelectuales, sin
los cuales el ser humano se veria desprovisto de sus principales garantias para asegurar el pleno desarrollo de su
persona. Entre los derechos de la personalidad destaca el derecho a la intimidad”.

321 Ihidem.

322 [dem, pp. 1054-1055. Al respecto, Lucas Murillo de la Cueva ha sefialado: “En los primeros momentos de
despliegue de la informatizacién de la sociedad, se plante6 la defensa frente a los riesgos especificos que comporta
desde el baluarte que ofrecia el derecho a la intimidad. Y todavia hoy se encuentran quienes siguen viendo en ella
el nomen iuris desde el que responder a las agresiones que se perpetran contra nuestros derechos mediante el uso
incontrolado de informacion personal. Sin embargo, paulatinamente se ha ido estableciendo que los rasgos
indicados del derecho a la intimidad no permiten responder a los riesgos que proceden de la recopilacion,
tratamiento, almacenamiento y transmision de datos personales por medio de las posibilidades que ofrecen la
informatica y la telematica o, si se prefiere, las Tecnologias de la Informacion y de las Comunicaciones”
(MURILLO DE LA CUEVA, Lucas, El derecho a la autodeterminacion informativa y la proteccion de datos
personales. Recuperado de: http://hedatuz.euskomedia.org/6518/1/20043058.pdf.).

32 GARRIGA, Ana, Tratamiento de datos personales y derechos fundamentales, Dykinson SL, Madrid, 2009, p.
30.
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En ese sentido, el derecho fundamental a la autodeterminacion informativa tendra la
posibilidad de lograr la finalidad que se propone (el control real y efectivo de los datos que le
conciernen a una persona), si es que no sélo se reconoce respecto de datos o informaciones
considerados como “privados o intimos”, sino también sobre aquellas que, siendo personales,
pueden ser de caracter “publico”. Y es que “lo que ha de definir el derecho a la
autodeterminacion informativa no es la calidad de publico o privado de la informacion o del
dato incorporado al banco de datos; sino mas bien lo decisivo para hablar del referido derecho
es el tratamiento informatizado que se le pueda dar junto a otros datos (privados o no) de una
misma persona o de personas distintas. Porque es precisamente de ese tratamiento
informatizado de donde puede provenir las agresiones a la dignidad humana, a la igualdad, a la
libertad, al libre desarrollo de la personalidad; y es sin lugar a dudas ese tratamiento
informatizado el que singulariza de tal modo las posibles agresiones a la dignidad del hombre,
que ha hecho necesario hablar de un nuevo derecho fundamental: el derecho a la

autodeterminacion informativa’3%*,

Entonces, ¢el derecho fundamental a la autodeterminacion informativa es mas que un
instrumento afiadido o una mera extensién del derecho a la intimidad? La respuesta no puede
ser otra mas que afirmativa. El derecho fundamental a la autodeterminacion informativa se
constituye como un derecho auténomo y, por tanto, distinto a cualquier otro derecho
fundamental®?®. Ello no significa que deba pasarse por alto la estrecha relacion que existe entre
intimidad y autodeterminacién informativa como bienes humanos debidos que son, ambos
Ilamados a ser conseguidos para lograr la plena realizacion de la persona. En efecto, aunque
existen importantes diferencias entre ambos, “también hay que resefiar que tienen importantes
conexiones: son inherentes a la dignidad de la persona (...) y comparten el objetivo de ofrecer

proteccion a la vida privada personal y familiar3%,

En suma, y sin perjuicio de su estrecha conexion, debe tenerse presente que los derechos
bajo comentario se diferencian en el bien humano que le da justificacién a cada uno de ellos y,
consecuentemente, se diferencian en su contenido constitucional y en su objeto. Por un lado, el

derecho a la intimidad es un derecho de la personalidad que se sostiene en un bien humano

324 CASTILLO, Luis, Comentarios al Cédigo..., ob. cit., pp. 1055-1056.

325 Al respecto, GALAN, Mercedes, Intimidad. Nuevas dimensiones de un viejo derecho, Ed. Ramén Areces,
Servicio de Publicaciones de la URJC, Madrid, 2005, p. 214, se refiere a la autodeterminacién informativa como
“un derecho o libertad fundamental, el derecho a la libertad frente a las potenciales agresiones a la dignidad y a la
libertad de la persona provenientes de un uso ilegitimo del tratamiento mecanizado de datos”.

326 HERNANDEZ, José Miguel, El Derecho a la Proteccion de Datos Personales..., ob. cit., p. 119.
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debido que consiste en el aseguramiento de un &mbito propio y reservado de la vida frente a la
accion y el conocimiento de los demas (sean estos poderes publicos o simples particulares); y
un contenido constitucional conformado por un conjunto de atribuciones destinado a asegurar
en la mayor medida de lo posible este ambito de inmunidad propio y reservado, y que se
concreta principalmente a través de deberes de abstencion que se impone a terceros (privados
y poderes publicos), deberes de no intromision en ese d&mbito de inmunidad de la persona
(aunque es cierto que el derecho a la intimidad ha evolucionado hacia contenidos positivos).
Todo esto permite concluir que el derecho fundamental a la intimidad tiene por objeto garantizar
a toda persona, y en la mayor medida de lo posible, un &mbito reservado de su vida vinculado
con el respeto de su dignidad.

Por su parte, el derecho a la autodeterminacion informativa tiene por bien humano debido
uno que consiste en el aseguramiento del control efectivo sobre los datos personales, privados
0 publicos, que se puedan generar de las relaciones humanas; y un contenido constitucional
conformado por un haz de facultades consistentes en diversos poderes juridicos que pretenden,
en ultimo término, atribuir a la persona afectada un control real y efectivo sobre sus datos
personales, tengan el caracter de intimos 0 no, y que se concretan principalmente en deberes de
accion de terceros (particularmente los titulares de los bancos de datos) y que son deberes no
contenidos en el derecho fundamental a la intimidad®*’. A su vez, este bien humano y
consecuente contenido constitucional permiten reconocer que este derecho fundamental tiene
por objeto asegurar, en la mayor medida de lo posible, un poder en el titular de la informacion
personal para evitar un ejercicio extralimitado del poder informatico del titular de las bases de
datos.

Por todo esto, debe ser rechazado, de manera categorica, la identificacion del derecho
fundamental a la autodeterminacion informativa con el derecho fundamental a la intimidad. La
razon es simple: “los espacios tutelados por ambos no recaen sobre la misma realidad
juridica”3%,

111. REFERENCIA AL ORDENAMIENTO CONSTITUCIONAL PERUANO

Por los motivos antes expuestos, no es acertado que se pretenda circunscribir la proteccion

del derecho fundamental a la autodeterminacion informativa, Unica y exclusivamente, a la

327 Cfr. HERNANDEZ, José Miguel, El Derecho a la Proteccion de Datos Personales..., ob. cit., pp. 32-33y 119.

328 SERRANO, Maria, El derecho fundamental a la proteccién de datos. Derecho espafiol y comparado, Civitas
Ediciones, Madrid, 2003, p. 483.
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esfera intima o privada de la persona. Y es que, aunque el articulo 2, inciso 6, de la Constitucion
haga referencia expresa solo a la intimidad personal y familiar, el principio constitucional pro
libertatis o pro homine, asi como el principio de interpretacion sistematica y unitaria de la
Constitucidn, no permiten circunscribir la proteccion contra el ejercicio extralimitado del poder

informatico, solamente al derecho a la intimidad.

En efecto, en virtud del principio pro libertatis o pro homine, “se exige que frente a una
disposicion constitucional que permita mas de una interpretacion, se ha de preferir aquella
interpretacion que mas favorezca a la persona y, por tanto, a sus derechos fundamentales. No
cabe duda que si se ha admitido que el poder informético, en su modalidad de tratamiento
informatizado de datos personales, genera riesgos a la existencia digna de la persona humana
considerada en su totalidad y, por tanto, a sus derechos fundamentales, y si se ha afirmado
también que el derecho a la autodeterminacion informativa se ha constituido en el medio actual
de proteccién frente a cualquier agresion que sobre la dignidad del hombre pueda producir el
uso extralimitado e indebido de la tecnologia informética, entonces, no puede concluirse que el
derecho a la autodeterminacion informativa sélo esta destinado a proteger un ambito de la
personalidad del hombre, el vinculado a su intimidad. Por el contrario, debera hacerse extensivo
a proteger a la persona humana en unidad y totalidad. Esta interpretacion favorece mas la
proteccion de la persona que aquella otra que limita la actuacion del derecho sélo para proteger

un ambito de la personalidad’’®?°.

En ese mismo sentido, el Tribunal Constitucional ha manifestado que “la interpretacion
de la recurrida no resulta acorde a los principios pro homine y pro libertatis, segun las cuales
(sic), ante diferentes interpretaciones de un dispositivo legal, se debe optar por aquella
gue conduzca a una mejor proteccion de los derechos fundamentales, descartando asi las
que restrinjan o limiten su ejercicio. Vale decir, el principio pro homine impone que, en lugar
de asumirse la interpretacion restrictiva, e impedir el derecho a la efectiva tutela jurisdiccional,
se opte por aquella que posibilite a los recurrentes el ejercicio de dicho derecho. La tesis
interpretativa que posibilitaria este Gltimo supuesto es, justamente, la que proviene del propio

tenor literal del mencionado articulo 80° del CPC [énfasis afiadido]”3%.

Por su parte, vinculado a este razonamiento se encuentra el principio de interpretacion

unitaria y sistematica de la Constitucion, al que ya se ha hecho referencia paginas atras. Para lo

329 CASTILLO, Luis, Comentarios al Cédigo..., ob. cit., pp. 1057-1058.
330 EXP. N.° 75-2004-AA/TC, fundamento 6.
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gue aqui importa resaltar, en virtud de este principio, la Constitucion debe ser interpretada como
una unidad sistematica, de manera que se eviten lagunas o interpretaciones dispares o
contradictorias. “Pues bien, si la persona humana es el fin de la sociedad y del Estado (articulo
1 CP), de manera que los derechos fundamentales se colocan en la cuspide de toda realidad
social o juridica, significa que bien entendido el derecho a la autodeterminacién, no podra ser
interpretado como un derecho que otorga facultades a su titular solo para la defensa de su
intimidad (personal y familiar) frente al mal uso del poder informatico, sino que debera
otorgarle igualmente facultades para evitar la vulneracion de otros derecho fundamentales
igualmente puestos en riesgo por el tratamiento informatizado de datos”3*1. Y no podia ser de
otro modo, pues la Carta Politica no sélo reconoce a la intimidad como derecho fundamental,
sino también a toda una amplia gama de derechos fundamentales que tienen un mismo

propdsito: garantizar el pleno desarrollo de la persona.

Sobre el principio de interpretacion unitaria y sistematica de la Constitucion, el Alto
Tribunal tiene dicho: “segun este criterio de interpretacion, el operador jurisdiccional debe
considerar que la Constitucién no es una norma (en singular), sino, en realidad, un
ordenamiento en si mismo, compuesto por una pluralidad de disposiciones que forman
una unidad de conjunto y de sentido. Desde esta perspectiva, el operador jurisdiccional, al
interpretar cada una de sus clausulas, no ha de entenderlas como si cada una de ellas fuera
compartimentos estancos o aislados, sino cuidando de que se preserve la unidad de conjunto y
de sentido, cuyo nucleo basico lo constituyen las decisiones politicas fundamentales expresadas
por el Poder Constituyente. Por ello, ha de evitarse una interpretacion de la Constitucion que

genere superposicion de normas, normas contradictorias o redundantes [énfasis afiadido]”3%2.

Argumentada la necesidad de interpretar a la autodeterminacion informativa como un
derecho fundamental que protege a la persona en su totalidad de ambitos y, en consecuencia, a
sus derechos fundamentales (vigentes y exigibles en nuestro ordenamiento constitucional), ¢ qué
sentido tiene que el Constituyente (a través de la férmula linglistica del articulo 2, inciso 6)
solo haya mencionado expresamente a la intimidad personal y familiar? Para responder este
cuestionamiento, resulta conveniente recordar las conexiones existentes entre
autodeterminacion informativa e intimidad: son inherentes a la dignidad de la persona y

comparten el objetivo de ofrecer proteccion a la vida privada, personal y familiar.

381 CASTILLO, Luis, Comentarios al Cédigo..., ob. cit., p. 1058.
332 EXP. N.° 5-2003-Al/TC, fundamento 23.
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A partir de tales vinculos inescindibles, y a partir también de la estrecha relacion entre
ambos derechos fundamentales y sus respectivos bienes humanos debidos, resulta razonable
afirmar que el Constituyente opt6é por mencionar expresamente a la intimidad por ser el derecho
fundamental mas propenso y cercano a los riesgos derivados del poder informatico. No resulta
no solo légico sino tampoco constitucional, llegar a la conclusion de que los demés derechos -
de los que igualmente el Constituyente predica su vigencia efectiva- puedan quedar
desprotegidos frente a las extralimitaciones del poder informatico. En este sentido, y
reafirmando esta ldgica interpretativa, el Tribunal Constitucional consagra que el derecho a la
autodeterminacion informativa “garantiza que el individuo sea capaz de disponer y controlar el
tipo de datos que sobre él se hayan registrado”3*3, Datos que, habra que insistir una vez mas,

podran tener caracter intimo o no.
IV. UNA PROPUESTA DE CAMBIO AL ARTICULO 2, INCISO 6, DE LA CONSTITUCION

Si el empefio por dotar de estabilidad y firmeza a nuestra Carta Politica es una constante
historica del constitucionalismo, es también cierto que tan antigua como ella es la idea de que
la Constitucidn no puede ser entendida como una ley eterna, sino que ha de ser necesariamente
modificable. Junto a este argumento, existen, fundamentalmente, otras dos razones que, de
forma tradicional, se han alegado en favor de la variabilidad constitucional: (i) porque ha sido
concebida y justificada como medio idéneo para subsanar los errores, politicos o técnicos, en
los que hubiera podido incurrir el Constituyente; y (ii) porque la realidad politica y social no es
estatica, sino que se encuentra en continuo movimiento (y, en consecuencia, la Gnica manera
posible de evitar el desfase entre ésta y la realidad normativa sera la de permitir la modificacion,
formal o no, del Texto Constitucional)334,

Pues bien, una vez formulados los elementos esenciales que permitirdn en cada caso
concreto delimitar el alcance razonable del contenido constitucional del derecho fundamental a
la autodeterminacién informativa, y una vez justificada la necesidad de proteccion de la persona
en todos sus dmbitos, y no solo en el referido a la intimidad, frente a ejercicios extralimitados
del poder informético, conviene preguntarse si es posible un mejoramiento que conlleve a una

modificacion en el texto de la disposicion constitucional que reconoce tal derecho fundamental

333 EXP. N.° 1797-2002-HD/TC, fundamento 3.

334 Cfr. RUIPEREZ, Javier, “Algunas consideraciones sobre la reforma constitucional”, en Revista de Estudios
Politicos (Nueva Epoca), nimero 75, 1992, pp. 234-238.
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a fin de recoger, lo més acabadamente posible, los elementos esenciales de su contenido

constitucional.

La pregunta se debe responder afirmativamente una vez que se comprueba que el articulo
2, inciso 6, de la Constitucion tiene al menos dos deficiencias (consecuencia de los errores
técnicos o dogmaticos en los que pudo incurrir el Constituyente). La primera es que hace
referencia expresa so6lo a alguno de los referidos elementos esenciales, a saber, la difusion de
informacidn personal; y la segunda es que sélo hace expresa referencia al &ambito de proteccion

de un derecho fundamental, a saber, la intimidad personal y familiar de las personas.

En este escenario, resulta conveniente proponer un enunciado linglistico que refiera mas
acabadamente, aquello que hace a la autodeterminacion informativa ser lo que es. Un tal

enunciado linguistico puede ser el siguiente:

“Articulo 2°.- Toda persona tiene derecho: (...) 6. A la autodeterminacion informativa,

de modo que ella logre un efectivo control de los datos que le conciernen”.

Se trata de un enunciado que menciona expresamente el nombre del bien humano debido,
a saber, la autodeterminacion informativa; y que expresamente menciona una concrecion del
mismo, de la mano de la finalidad que persigue: el efectivo control que la persona debe tener
sobre la informacion personal. Con estos dos elementos se construye un enunciado normativo
desde el cual se permite concluir las atribuciones que razonablemente, en cada caso concreto,
se deben reconocer para asegurar un tal control efectivo de la informacion personal; y permite
concluir también la proteccion de la persona como una unidad, y no solo el &mbito de su

intimidad.

El enunciado normativo como el aqui propuesto, se complementa perfectamente con las
leyes de desarrollo constitucional y con la jurisprudencia del Tribunal Constitucional en las
cuales, tal y como se ha explicado en las paginas anteriores, no solo se ha precisado una lista
de atribuciones que en el actual contexto social y de desarrollo tecnolégico es razonable
reconocer a la persona para lograr un eficaz control de sus datos personales, sino también se ha

protegido todos los derechos constitucionales vigentes y no solo a la intimidad.

De modo que el enunciado normativo propuesto lejos de resultar un enunciado menos
protector por no mencionar las atribuciones o los derechos protegidos, resulta relevantemente
conveniente, porque su enunciado abierto y genérico resulta adaptable al cambio de las
circunstancias que pueda ser operado en cada momento histérico, adaptacion que se manifestara

a través de las concreciones que del bien humano debido pueda decidir tanto la ley de desarrollo
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constitucional, como las sentencias del intérprete supremo de la Constitucion. Naturalmente,
las concreciones legislativas y jurisprudenciales que se hagan del enunciado normativo aqui
propuesto, necesitaran de la ayuda de la mejor dogmatica constitucional que la academia pueda

ir formulando para justificar la oportunidad y conveniencia de las mencionadas concreciones.

Consecuentemente, a partir de la modificacion propuesta en el actual texto constitucional
del mencionado articulo 2, inciso 6, quedan salvadas las dos deficiencias arriba apuntadas, y se
brinda la posibilidad de que toda persona logre una mejor y mayor comprension de la verdadera
esencia del contenido constitucional de su derecho a través del concreto dispositivo que lo

recoge. Y es que las grandes mejoras pueden ser consecuencia de pequefios cambios.






CONCLUSIONES

Primera. La persona es en su esencia una realidad compleja, a la vez que unitaria, que
tiende a la perfeccion. Esta perfeccion la consigue a partir de la satisfaccion de sus necesidades
humanas esenciales que derivan de su naturaleza propiamente humana. Estas necesidades estan
Ilamadas a ser superadas a través de bienes humanos esenciales. Por ser lo que es, la persona
vale como fin supremo de la sociedad y del Estado. Como fin que es, estd llamada a ser
realizado. La realizacién de la persona se conseguira a través de la satisfaccion de sus
necesidades humanas esenciales, es decir, a través de los bienes humanos esenciales. Por la

dignidad humana, los bienes humanos esenciales se convierten en debidos.

Segunda. Los derechos humanos deben ser definidos como el conjunto de bienes
humanos esenciales, debidos a la persona por ser lo que es y valer lo que vale, y cuyo goce y
adquisicion le depara grados de realizacion. El Derecho, en este contexto, tendra que convertirse
en una herramienta eficaz que permita a la persona la consecucion de esos bienes humanos
esenciales que reclama para satisfacer la mayor cantidad de necesidades y exigencias humanas,
lo que implica su reconocimiento y proteccion. En esa logica, el Derecho ha creado una

estructura: los derechos humanos.

Tercera. Resulta valido afirmar que “derechos humanos”, “derechos fundamentales” y
“derechos constitucionales”, son expresiones que en el concreto ordenamiento constitucional
peruano pueden emplearse indistintamente para referirse a los bienes humanos debidos a la
persona por ser manifestacion de la naturaleza y dignidad humanas y que requieren de
proteccion y promocion a fin de alcanzar el desarrollo pleno de la persona, fin Gltimo de la

sociedad y del Estado.

Cuarta. En términos generales, el contenido esencial de un derecho fundamental puede
ser definido como el conjunto de atribuciones que hacen que el derecho sea ese derecho y no
otro distinto. Aquello que singulariza un derecho humano es el concreto y singular bien humano
debido sobre el cual se construye el derecho humano respectivo. Asi, el bien humano debido
definird las atribuciones que el derecho humano depara a su titular. De modo tal que el
contenido esencial de un derecho humano viene definido por el conjunto de atribuciones que

pueden ser justificadas desde un determinado bien humano debido.

Quinta. El contenido esencial de un derecho humano se constitucionaliza cuando se

positiva el respectivo derecho humano en la Constitucién. De este modo, el contenido esencial
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del derecho humano positivado en la Constitucion pasa a ser denominado como contenido
constitucional del derecho fundamental. Por tanto, no existe diferencia entre el contenido
esencial de un derecho fundamental y el contenido constitucional de dicho derecho una vez que
es constitucionalizado. Con base en este concepto de contenido constitucional de un derecho
fundamental, se deben considerar como caracteristicas irremediables las siguientes: es un

contenido Unico, limitado, ilimitable y delimitable.

Sexta. En la sociedad de la informacion se ha creado una situacion en la que es bastante
sencillo acumular, organizar y trasladar cantidades inconmensurables de informacion personal.
Quien posea la tecnologia informatica para el tratamiento de la informacion de caracter
personal, posee un poder informético cuyo ejercicio extralimitado pone en riesgo a la posicion
juridica de la persona (fin supremo de la sociedad y del Estado). En consecuencia, surge la
necesidad humana de neutralizar el ejercicio extralimitado del poder informatico. Asi, se
traslada la cuestion inmediatamente hacia el bien humano que satisface la apuntada necesidad
humana: uno que otorga a las personas el poder de controlar la cantidad y calidad de la
informacién que de uno mismo se haya podido brindar, recolectar y archivar en los bancos de
datos. Un bien humano con este significado podrd ser llamado “autodeterminacion

informativa”.

Séptima. En la medida que la posicion juridica de la persona, reclama promover la plena
realizacion de la misma; y en la medida, también, que esta realizacion se conseguira a traves
del conjunto de bienes humanos debidos, entonces, se debera reconocer que el bien humano
autodeterminacion informativa, sera un bien humano debido a la persona, reclamado por su
valor de fin supremo. Si los derechos fundamentales se definen como bienes humanos debidos,
entonces, debera ser reconocido que la autodeterminacion informativa es un verdadero derecho

fundamental.

Octava. En términos generales, la autodeterminacion informativa atribuye al titular del
derecho la facultad para mantener el control de los datos que le conciernen, pero que, por alguna
razén, han devenido en parte de registros o bases de datos y en objeto de tratamiento informatico
por parte de terceros. En tal sentido, la finalidad de este derecho fundamental consiste en lograr
un verdadero control de los datos que nos conciernen, de modo que la persona esté en
condiciones de poder evitar el ejercicio extralimitado del poder informético o de neutralizarlo

una vez que surja.



125

Novena. El articulo 2, inciso 6, de la Constitucion recoge una atribucion que consiste en
la facultad de toda persona a exigir que los servicios informaticos, computarizados o no,
publicos o privados, no suministren informacion que afecte la intimidad personal y familiar.
Sin embargo, debe precisarse que el contenido constitucional de este derecho no se agota en
dicha facultad constitucionalizada expresamente, sino que también deben ser consideradas
todas aquellas otras facultades necesarias para conseguir la finalidad que persigue el referido
derecho, es decir, para mantener el control real y efectivo de los datos personales que nos

conciernen, sean estos de caracter intimo o no.

Décima. El legislador, a través del articulo 61, inciso 2, del Codigo Procesal
Constitucional, ha concretado el contenido constitucional del derecho fundamental a la
autodeterminacion informativa, y ha reconocido como parte de tal contenido la facultad de toda
persona para conocer, actualizar, incluir, suprimir y rectificar sus datos personales; y suprimir
e impedir el suministro de sus datos sensibles. De igual forma, el mismo legislador, y con base
en una interpretacion sistematica de la Constitucion, ha desarrollado el contenido constitucional
del derecho fundamental a la autodeterminacion informativa y ha establecido que la atribucion
de suprimir y rectificar datos personales, no se circunscribe solo a la informacion que pueda

afectar al derecho a la intimidad, sino que puedan afectar a todos los derechos fundamentales.

Décima primera. En la busqueda de satisfacer la necesidad humana de neutralizar el
peligro que corre la persona y sus derechos fundamentales frente al ejercicio extralimitado del
poder informatico, el legislador, a través de la LPDP y su reglamento, ha continuado con la
labor de desarrollo y concrecion del contenido constitucional. Es asi que ha reconocido las
siguientes facultades: (i) a obtener informacion sobre el tratamiento de los datos personales
(derecho de acceso que incluye al derecho de informacion); (ii) a modificar los datos personales
cuando éstos resulten ser parcial o totalmente inexactos e incompletos o cuando se advierta
algun tipo de omision, error o falsedad (derecho de rectificacidn que incluye a los derechos de
actualizacion e inclusion); (iii) a suprimir los datos personales cuando éstos hayan dejado de
ser necesarios o pertinentes a la finalidad para la cual fueron recopilados (derecho de
cancelacion, supresion o exclusion); (iv) a oponerse al tratamiento de los datos personales en
virtud de una concreta situacion personal (derecho de oposicion que incluye al derecho al
tratamiento objetivo); y, (v) a recurrir ante el Poder Judicial (y, en Gltima y definitiva instancia,
al Tribunal Constitucional) o ante la Autoridad Nacional de Proteccion de Datos Personales

(derecho de tutela).
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Décima segunda. Una vez definidas las facultades que otorga el derecho fundamental a
la autodeterminacion informativa, se puede establecer una tipologia de habeas data
dependiendo de la especifica finalidad que se pretenda conseguir con él, es decir, dependiendo
de la concreta atribucion o facultad del derecho que haya sido agredida o que se pretenda

ejercer.

Décima tercera. El derecho fundamental a la autodeterminacion informativa se
constituye como un derecho autonomo vy, por tanto, distinto a cualquier otro derecho
fundamental. Aunque la intimidad se constituya como el derecho fundamental que puede llegar
a ser el méas amenazado por la extralimitacion del poder informaético, no es el Unico. Y es que
el uso extralimitado de la informacién que se acumula en un banco de datos puede terminar

afectando a la persona en su totalidad de &mbitos.

Décima cuarta. No es acertado gue se pretenda circunscribir la proteccion del derecho
fundamental a la autodeterminacion informativa, Unica y exclusivamente, a la esfera intima o
privada de la persona. El principio constitucional pro libertatis o pro homine, asi como el
principio de interpretacion sistematica y unitaria de la Constitucion, no permiten esa

interpretacion restrictiva.

Décima quinta. EI Constituyente opté por mencionar expresamente a la intimidad en el
concreto dispositivo constitucional que recoge el derecho fundamental a la autodeterminacion
informativa, por ser el derecho fundamental més propenso y cercano a los riesgos derivados del
poder informatico. No resulta I6gico llegar a la conclusion de que los demas derechos puedan

quedar desprotegidos frente a las extralimitaciones del poder informatico.

Décima sexta. ¢Es posible un mejoramiento que conlleve a una modificacion en el texto
de la disposicién constitucional que reconoce el derecho fundamental a la autodeterminacion
informativa? La pregunta se debe responder afirmativamente. En este escenario, se propone un
enunciado linguistico que abarca, de manera concisa pero acabada, aquello que hace a la
autodeterminacion informativa ser lo que es, es decir, aquello que refleja la verdadera esencia
de su contenido constitucional: “Articulo 2°.- Toda persona tiene derecho: (...) 6. A la
autodeterminacion informativa, de modo que logre un efectivo control de los datos que le

conciernen”.
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