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Prologo

En el afio 2008 se desarrolld un proyecto denominado: “Desarrollo e investigacion de
embebidos (TIC) para aplicacion de automatizacion y control de bajo costo para
pequefias y medianas industrias”, proyecto financiado por el FINCyT (Unidad
coordinadora del programa de ciencia y tecnologia) y desarrollado por la Universidad de
Piura. Dicho proyecto tenia varios componentes, entre ellos: El desarrollo de tarjetas
programables, software de bajo nivel y software de alto nivel, entre ellos un sistema
SCADA.

El desarrollo del proyecto llevo mas de 2 afios de investigacion, pruebas e informes en
los distintos niveles de la organizacion del proyecto. Al final del mismo se obtuvieron
resultados satisfactorios, tanto fue el éxito que algunos de los subproductos fueron
comprados para su uso en determinadas empresas.

Con esto naci6 la idea de seguir desarrollando el software y mejorarlo, pues en esa
version el software tenia sus limitaciones, faltaba mas investigacion. Posteriormente al
proyecto se desarrolld el denominado sistema “Soft-Control” teniendo como autor el
mismo de la presente tesis. “Soft-Control” es una version mejorada del sistema SCADA
implementado en ese proyecto.



Resumen

El trabajo que presentaré a continuacion muestra el desarrollo de un sistema
automatizado para ser implementado en empresas de bajos recursos, las cuales no
pueden acceder a sistemas comerciales similares. Dichas empresas siguen manteniendo
elevados costos en registros a mano, impresiones, correos y mano de obra,
consecuentemente no pueden competir con las empresas extranjeras que si tienen
fondos para invertir en ese tipo de software.

El desarrollo de dicho software promueve el uso de software libre, respetando la
complejidad, compatibilidad, recursos y los requerimientos de operatividad y seguridad
de pymes.

El desarrollo de la tesis se divide 4 partes: marco tedrico, disefio, seguridad, e
implementacion. Esos 4 capitulos engloban toda la informacién y los procedimientos
con que fue desarrollado “Soft-Control”. Una vez visto todos los capitulos, el lector serad
capaz de entender términos clave en automatizacién, obtendra conocimientos
informaticos, conocerd mas acerca de lenguajes de programacién tanto web como de
escritorio, conocera el concepto de base de datos, ademds sabra los pasos para realizar
un disefio de software segin la ingenieria de software, estara al tanto de las tecnologias
de software libre que existen hoy en dia y podra proponer una solucion empresarial para
la automatizacion industrial con un software de costo muy bajo, eficiente y confiable.
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Introduccion

Hoy en dia existen muchos sistemas sofisticados que permiten el control de las plantas
industriales, que facilitan el acceso a los datos y generan informacion vital para la
empresa. Muchos de ellos con un costo tan alto que obligan a las pequefias empresas a
renunciar al intento de implantar un nuevo sistema que les permita progresar. Es por
ello que en el siguiente documento se plantea disefar e implementar un software de
supervision, control y adquisicion de datos (SCADA) eficiente y que ademas sea lo
suficientemente accesible para las empresas que no disponen de los recursos suficientes
para adquirir uno en el mercado actual.

El sistema SCADA es una aplicacion de software especialmente disefiada para
funcionar sobre computadores, generalmente en la parte de control de produccion,
proporcionando comunicacién con los dispositivos de campo como bombas, motores,
etc. y controlando el proceso de forma automatica desde pantallas de ordenador a las
cuales llamaremos HMI (Interfaz Humano Maquina). También provee de toda la
informacion que se genera en el proceso productivo a diversos usuarios, tanto del
mismo nivel como de otros usuarios supervisores dentro de la empresa (supervision,
control calidad, control de produccion, almacenamiento de datos, etc.).

Dichos sistemas se caracterizan por el wuso del denominado feedback
(retroalimentacion), proceso de compartir observaciones, preocupaciones y sugerencias,
con la intencidén de recabar informacion para mejorar o modificar diversos aspectos del
funcionamiento de una organizacion. La realimentacion es la forma en la cual el sistema
contrasta los datos anteriores con los actuales, de esta forma podemos inferir si el
proceso sigue un comportamiento normal o es afectado por un factor.

En la actualidad el software de cddigo abierto estd en una etapa de fuerte crecimiento y
ya estd compitiendo al mismo nivel que el software pagado, incluso los sistemas
operativos que usan las empresas para su operacion son de cddigo abierto pues ofrecen
mayor seguridad que los comerciales. Otra caracteristica del software de pago es que
estd disenado para trabajar sobre plataformas de pago, las cuales piden muchos recursos,
tienen muchas restricciones de implementacion y no son totalmente integrables con la
empresa, ademas de tener también un costo elevado.



Debido a las razones anteriormente mencionadas, en los siguientes capitulos veremos el
disefio e implementacion de un sistema SCADA usando diferentes tecnologias de bajo
costo y de facil implementacién para una empresa que desea salir adelante apostando
por tecnologias de cddigo abierto eficiente, compatible y confiable.



Capitulo 1

Marco Teorico

1.1 Historia

Para empezar a hablar de los sistemas SCADA, tenemos que conocer la historia detras de
ellos. Es necesario hablar sobre el proceso evolutivo, el cual sigue una serie de hitos, los
cuales uno tras otro permitieron evolucionar la tecnologia disponible en ese entonces hasta
la que disponemos en el mundo actual, algunos de los acontecimientos mas importantes
fueron:

e Hacia el 2000 a.c existia el abaco el cual se considera la primera maquina para
realizar operaciones de célculo.

e En 1614 John Napier da a conocer los logaritmos o numeros artificiales, gracias a
ellos las multiplicaciones se convierten en sumas, las potencias en productos, y las
raices en divisiones, simplificando enormemente los calculos matematicos.

e Leonardo Da Vinci entre 1452 y 1519 esboz6 la primera maquina capaz de realizar
operaciones matematicas.

e En 1642 Blaise Pascal se inventa la “Pascalina”, considerada la primera calculadora.

e (Charles Babbage, tras inventar la maquina llamada “locura de Babbage” debido a
las enormes dificultades de su puesta en marcha y de la complejidad de la misma,
daba el siguiente paso en el célculo analitico, sin embargo, su prototipo no pudo ser
llevado a la practica pues en su tiempo no existia la tecnologia para realizarla.

e En los afios 70 aparece la primera calculadora electronica.

e En los 80 el sistema operativo Windows.

e Posteriormente se dio el desarrollo de multiples aplicaciones para el uso industrial,
una de ellas fue el sistema SCADA, un software que revolucionaria la industria y la
automatizacion (Garcia, 2012).



Por otro lado, en la industria de la automatizacion la historia empieza con el término DCS
(Distributed control system o Sistema de control distribuido). Los DCS son sistemas que
cumplen funciones de control a través de una serie de mddulos de control automaticos
independientes y distribuidos en la planta.

La estrategia de la arquitectura de los DCS es evitar que el control total de la planta esté
centralizado en una sola unidad. Los DCS se desarrollaron a base de dispositivos o PLC
(Programmable logic controler o controlador légico programable). Las decisiones son
enviadas a los actuadores (Mecanismos que modifican variables en el proceso), los cuales
hacen modificaciones para mantener el proceso estable.

Sin embargo, la tendencia ahora es integrar los sistemas SCADA a los DCS, es decir
orientar la parte de supervision a los sistemas SCADA, pero usando los DCS como
sistemas independientes que mandan sefiales al sistema SCADA. (Corrales, 2007)

1.2 Sistemas SCADA

Su nombre proviene de las siglas "Supervisory Control And Data Acquisition" (Sistema de
control, supervision y adquisicion de datos). Es un sistema basado en computadores que
permite supervisar y controlar variables de proceso a distancia, proporcionando
comunicacion con los dispositivos de campo (controladores autonomos) y controlando el
proceso de forma automatica por medio de un software especializado. También provee de
toda la informacidén que se genera en el proceso productivo a diversos usuarios, tanto del
mismo nivel como de otros usuarios supervisores dentro de la empresa (supervision, control
calidad, control de produccion, almacenamiento de datos, etc.) (Lozano, 2012)

Los sistemas SCADA involucran muchos subsistemas, por ejemplo, la adquisicion de los
datos puede estar a cargo de un PLC (Controlador Logico Programable) o de dispositivos
los cuales toman las sefiales y las envia a las estaciones remotas usando un protocolo
determinado, otra forma podria ser que una computadora realice la adquisicion via un
hardware especializado y luego esa informacion la transmita hacia un equipo de radio via
su puerto serial, y asi existen muchas otras alternativas.

Las tareas de Supervision y Control generalmente estdn mas relacionadas con el software
SCADA, en ¢l, el operador puede visualizar en la pantalla del computador de cada una de
las estaciones remotas que conforman el sistema, los estados de ésta, las situaciones de
alarma y tomar acciones fisicas sobre algin equipo lejano, la comunicacion se realiza
mediante buses especiales o redes LAN. Todo esto se ejecuta normalmente en tiempo real,
y estan disefados para dar al operador de planta la posibilidad de supervisar y controlar
dichos procesos.

El sistema SCADA actiia sobre los dispositivos instalados en la planta, como son los
controladores, automatas, sensores, actuadores, registradores, etc. Ademds permite



controlar el proceso desde una estacion remota, para ello el software brinda una interfaz
grafica que muestra el comportamiento del proceso en tiempo real. Generalmente se
vincula el software al uso de una computadora o de un PLC, la accion de control es
realizada por los controladores de campo, pero la comunicacion del sistema con el operador
es necesariamente via computadora. Sin embargo el operador puede gobernar el proceso en
un momento dado si es necesario.

1.2.1 Ventajas

Entre las principales ventajas de un sistema SCADA podemos destacar:

e Economia: Es mas facil ver qué ocurre en la instalacion desde la oficina que enviar
a un operario a realizar la tarea de supervision. Ciertas revisiones se convertiran en
innecesarias y con eso se estaria ahorrando un monto importante en mano de obra.

e Accesibilidad: Tener toda la informacion al alcance de un clic, podemos modificar
el nivel de funcionamientos de los dispositivos de planta, apagar y encender
maquinas, consultar el estado de las mismas en el tiempo y tomar una decision en
tiempo real o incluso antes de un suceso, todo eso de manera remota y a cualquier
hora.

e Mantenimiento: La adquisicion de datos y su supervision da la posibilidad de
presentarlos de manera inteligible para usuarios no especializados y de avisar
cuando se aproximen las fechas de revision o cuando una maquina tenga mas fallos
de los considerados normales.

e Ergonomia: La relacién entre el usuario y el proceso es menos tediosa. Los
modernos ordenadores, con sus prestaciones graficas, sustituyen a los grandes
paneles, repletos de cables, pilotos y del excesivo papeleo informativo.

e Gestion: Todos los datos recopilados pueden ser valorados de multiples maneras
mediante herramientas estadisticas, graficas, valores tabulados, etc., que permitan
explotar el sistema con el mejor rendimiento posible.

e Flexibilidad: Cualquier modificacion de alguna de las caracteristicas del sistema de
visualizacién no significa un gasto en tiempo y medios, pues no hay modificaciones
fisicas que requieran la instalacion de un cableado o del contador.

e (Conectividad: Se buscan sistemas abiertos, es decir, sin secretos ni sorpresas para el
integrador. La documentacion de los protocolos de comunicacidon actuales permite
la interconexion de sistemas de diferentes proveedores y evita la existencia de



lagunas informativas que puedan causar fallos en el funcionamiento o en la
seguridad. (Garcia, 2012)

1.2.2 Funciones:

Las funciones basicas de un sistema SCADA son las que se describen a continuacion:

e Supervision remota de instalaciones: Mediante esta funcion, el usuario es capaz de
conocer el estado de las instalaciones bajo su responsabilidad y coordinar
eficientemente las labores de produccion y mantenimiento en el campo. El intervalo
de recoleccion periddica de la informacion del campo depende de las dimensiones,
pero generalmente estd en el orden de wunos cuantos milisegundos.

e Control remoto de instalaciones: Los sistemas SCADA permiten activar o
desactivar equipos remotos de manera automatica o a solicitud del operador.
Igualmente es posible realizar ajustes remotamente a parametros del proceso.

e Procesamiento de informacioén: En algunos casos, los datos capturados requieren
procesamiento adicional, a efectos de consolidar informaciéon proveniente de
diferentes lugares remotos, como por ejemplo de balance de masa entre diferentes
instalaciones.

e Presentacion de graficos dinamicos: Esto se refiere al despliegue de pantallas con el
diagrama del proceso conteniendo informacidn instantanea del comportamiento del
mismo.

e (Generacion de reportes: Los sistemas SCADA permiten la generacion automatica o
a peticion de reportes impresos de produccion y balances.

e Presentacion de alarmas: Mediante esta funcion se alerta al operador sobre la
ocurrencia de condiciones anormales o eventos que pudieran requerir su
intervencion. Normalmente, la criticidad del evento o alarma se indica mediante el
uso de colores y/o sefiales auditivas. Las alarmas se registran para analisis
posteriores.

e Almacenamiento de informacion historica: Los sistemas SCADA permiten registrar
y almacenar informacion operacional y alarmas. Por ejemplo, se pueden llevar datos
de los ltimos 5 minutos, 1 hora, 1 dia, 1 mes y hasta un afio.



e Presentacion de graficos de tendencias: Con informacion en tiempo real o histérico,
se pueden construir graficos e inferir el comportamiento de variables operacionales
en el tiempo.

e Programacion de eventos: Se refiere a la posibilidad de programar en el tiempo la
generacion de reportes, despliegue de diagramas del proceso o activacion de tareas
o comandos del sistema. (Geocities, 2012)

Otras prestaciones que algunos SCADA ofrecen son las siguientes:

e Posibilidad de crear paneles de alarma, que exigen la presencia del operador para
reconocer una parada o situacion de alarma, con registro de incidencias.

e Generacion de datos historicos de las sefiales de planta, que pueden ser volcados
para su proceso sobre una hoja de célculo.

e Ejecucién de programas, que modifican la ley de control, o incluso anular o
modificar las tareas asociadas al autdmata, bajo ciertas condiciones.

e Posibilidad de programacion numérica, que permite realizar calculos aritméticos de
elevada resolucion sobre la CPU del ordenador. (Diaz, 2012)

1.3 Tipos de sistemas SCADA

Los distintos SCADA pueden dividirse en dos categorias y segun estas definirlas:

1.3.1 Sistemas SCADA abiertos y propietarios

e Los sistemas abiertos u Open son aquellos desarrollados para poder ser aplicados a
cualquier tipo de tecnologia o dispositivo de control, es decir si se necesita enlazar un
equipo de distintos fabricantes, es necesario solo contar con los drivers que interpreten
los distintos cddigos de comunicacion utilizados. La principal ventaja de este sipo de
sistema es su capacidad de crecimiento conjunto con la planta, es decir nuevos equipos
pueden ser implementados asi sean de distintos fabricantes.

e Los sistemas propietarios son aquellos desarrollados por los propios fabricantes de
equipos o dispositivos de control, los cuales se comunican entre si con sus propios
drivers; la principal desventaja de este tipo de software SCADA es la gran dependencia
que se tiene del proveedor del sistema.



1.3.2 Sistemas SCADA comerciales y gratuitos

e Un sistema SCADA comercial es aquel en el que por lo general su desarrollo esta a
cargo de una compaiiia, la cual se encarga de crear todas las interfaces necesarias para
comunicar los distintos dispositivos, y una vez finalizado esto, entregar al usuario un
producto de facil uso. Mientras mas confiable y amigable sea el software, este es mas
costoso, por tanto de dificil acceso para pequefias empresas las cuales se ven obligadas
a contar con todo un personal a disposicion del monitoreo de la planta.

e Un sistema SCADA gratuito por lo general fue creado como un SCADA comercial,
con el transcurso del tiempo se vio que habia mayores ventajas en poner estos sistemas
con su codigo de programacion en forma abierta a disposicion de distintos
desarrolladores alrededor del mundo, los cuales cooperan con su desarrollo, por lo
general la tnica condicion para poder adquirir estos software es comprometerse a que
una vez logrado el objetivo buscado, este conocimiento sea compartido (Udep, 2008).

1.4 Partes de un sistema SCADA

Un sistema SCADA ha sido creado para monitorear desde una sola central, los distintos
procesos de una o varias plantas, un esquema regular de un sistema SCADA, consta de una
Unidad Terminal Maestra (MTU), de Unidades Terminales Remotas (RTU) y los medios
fisicos de comunicacion, tal y como se muestra en la Figura 1.

RTU's

Figura 1 - Componentes del sistema SCADA (Udep, 2008)



1.4.1 Unidades Terminales Maestras

Es el centro del sistema, es el componente del cual el personal de operaciones se valdra
para visualizar las distintas variables de los procesos en la planta; generalmente una MTU
es un computador PC, de regular capacidad, el cual cumple funciones no solo de monitoreo,
sino a la vez de almacenamiento y procesado ordenado de datos, los cuales serviran para las
distintas aplicaciones que el operario o usuario requiera.

1.4.2 Unidades Terminales Remotas

Una RTU es unidad de control y adquisicion de datos independiente, por lo general ha
estado basada en microprocesadores, los cuales monitorean y controlan equipo en algunas
ubicaciones remotas desde la estacion central. Esta tarea primaria es controlar y adquirir
datos desde los equipos de los procesos en la ubicacion remota y transferir esta informacion
hacia la estacion central. La configuracion de como descargar dindmicamente esta
informacion, es mediante una configuracién dada por la estacion central. (Udep, 2008)

1.5 Sistemas SCADA Comerciales

Se ha realizado una cotizacion de distintos sistemas SCADA existentes en el mercado,
lograndose comprobar su elevado costo, lo que las hace inaccesibles para las empresas en
desarrollo.

1.5.1 Sistemas SCADA comerciales

La Tabla 1 muestra una lista detallada los principales SCADAS comerciales, sus
proveedores y su costo.

Tabla 1 - Lista de SCADAS comerciales (Udep, 2010)

Software SCADA Comerciales

Nombre Compaiiia Fipofabierto/Propietario| Costo
JAKO SCADA JANTUS (Arg) abierto
Superview Novus Automation(Bra.) abierto 400%
Proficy® HMTUCIMPLICITY HMI [GE Fanuc abierto
Proficv® HMIMFIX GE Fanuc abierto
Invesvsy Scada Svstem Foxboro propietario 19003
Simatic WinCC Siemens propietario 2600£
DAQ Factory Azeo Tech abierto 2500%
LookOut National Instnument abierto 10433
WinLog PRO SIELCO SISTEMI abierto 400£
WinLog Lite SIELCO SISTEMI abierto 45%
Intouch HMI Wonderware abierto & propietario 3100%
CitecSCADA Schneider Electric propietario
ClearSCADA CONTROL MICROSYSTEM  |abierto & propietario
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Cabe resaltar que “Soft-Control” al estar basado en tecnologias de cddigo libre, no presenta
ningun tipo de costo. El precio de venta que se propone en base al tiempo de desarrollo del
software seria 1000 dolares anuales por nodo.

1.5.2 Sistemas SCADA Open Source de distribucion gratuita

La Tabla 2 muestra una lista detallada los principales SCADAS comerciales, sus
proveedores y algunos datos de funcionamiento.

Tabla 2 - Algunos SCADAS libres (Udep, 2010)

Softwares SCADA OPEN SOURCE de distribucién gratuita
Nombre Desarrolladores Plataforma Base de datos

EPICS Argonne - National Laboratory |Limm, MS Windows, MacOS and RTEMS |Propio MODBUS, UDP, Ethernet
LINKIDOY Axarquia - Andalucia - Espafia |Linux - Python MySQL FTP, SFTP, MODBUS, WEB, UDP
PVBROWSER |Web Limzz, M5 Windows MySQL MODBUS, UDP, Ethernet, WEB

La tabla 3 nos muestra otros sistemas SCADA en el mercado:

Tabla 3 - Otros sistemas SCADA (Lozano, 2012)

Nombre Proveedor
Aimax Desin Instruments S.A.
CUBE Orsi Espana S.A.

FIX Intellution
Monitor Pro Schneider Electric.
SCADA InTouch LOGITEK
SYSMAC SCS Omron
Scatt Graph 5000 ABB
VB Scadal.adder Microsoft
addVANTAGE Pro ADCON Telemetry
LabView National Instruments
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1.6 Criterios de eleccion

Un sistema de control cualquiera es util, evidentemente, mientras funcione correctamente.
En caso contrario puede crear problemas de forma directa (mal funcionamiento de un
sistema de potabilizacion de agua), o indirecta (el fallo del control sobre una estacion
transformadora puede hacer que el sistema de control central provoque un efecto domin6 al
sobrecargar las estaciones adyacentes, que no estan preparadas para ello).

La reaccion de un sistema ante situaciones inesperadas determinara su grado de fiabilidad,
es decir, el tiempo de operacion del mismo, y puede mejorarse mediante el uso de técnicas
de diseno adecuadas.

Los parametros que influyen en la decision de desarrollo o de compra pueden ser los
siguientes:

1. Disponibilidad

Por disponibilidad de un sistema se entiende la medida en la que sus parametros de
funcionamiento o partes se encuentran listas o en espera para el funcionamiento del mismo.
Estamos hablando de tener instalados y en reserva tanto partes de hardware como de
software.

2. Robustez

Ante un fallo de disefio, un accidente o una intrusion, un sistema eficiente debe poder
mantener un nivel de operatividad suficiente como para mantener unos minimos de
servicio. Si las cosas empiezan a ir mal, ;cudnto aguantard el sistema antes de empezar a
fallar? Es lo que llamariamos el plan de contingencia.

3. Seguridad

Un fallo en el disefio, un usuario malintencionado o una situacion imprevista podrian alterar
los parametros de funcionamiento de un sistema. Hoy en dia cualquier sistema de control
puede utilizar uno o varios métodos de comunicacion para enlazar todos los puntos de
control de un proceso y, en el momento en que se utilizan sistemas de comunicacion que
implican el acceso desde multiples puntos, no siempre dentro de la empresa, es posible que
alguno de estos accesos sea no deseado.

4. Prestaciones

El equipo debe poder asimilar toda la informacion incluso bajo condiciones extremas de
trabajo de manera que no se pierda ningiin dato aunque no necesariamente los almacene en
tiempo real.
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5. Mantenibilidad

Los tiempos de mantenimiento pueden reducirse al minimo si el sistema esta provisto de
buenas herramientas de diagnodstico para realizar tareas de mantenimiento preventivo,
modificaciones y pruebas simultdneas al funcionamiento normal del sistema.

6. Escalabilidad

Es importante que el sistema pueda ampliarse con nuevos componentes tanto de software
como de hardware segun los requerimientos de la operacion. (Rodriguez Penin, 2012)

1.7 Lenguaje Java

“Soft-Control” fue desarrollado principalmente en el lenguaje de programacion Java,
debido a que este leguaje es el lider de los lenguajes de programacion para el software libre,
dispone de librerias de codigo abierto utiles y confiables, ademds de tener un costo muy
bajo es muy rapido y sus programas pueden ejecutarse en diferentes sistemas operativos, lo
que nos da la posibilidad de que la empresa al adquirir un sistema operativo de cddigo
abierto pueda trabajar con el sistema sin ninglin problema.

Java es un lenguaje de programacion y la primera plataforma informadtica creada por Sun
Microsystems en 1995. Es la tecnologia subyacente que permite el uso de programas
punteros, como herramientas, juegos y aplicaciones de negocios. Java se ejecuta en mas de
850 millones de ordenadores personales de todo el mundo y en miles de millones de
dispositivos, como dispositivos méviles y aparatos de television. (Java, 2013)

Desde 1995 entonces, Sun Microsystems ha controlado las especificaciones, el desarrollo y
evolucion del lenguaje a través del “Java Community Process”, otros han desarrollado
también implementaciones alternativas de estas tecnologias de Sun, algunas incluso bajo
licencias de software libre.

Con la programacion en Java, se pueden realizar distintos aplicativos, como son applets,
que son aplicaciones especiales, que se ejecutan dentro de un navegador al ser cargada una
pagina HTML en un servidor WEB. Por lo general los applets son programas pequefios y
de propositos especificos.

Otra de las utilidades de la programacion en Java es el desarrollo de aplicaciones, que son
programas que se ejecutan en forma independiente, es decir con la programacion Java, se
pueden realizar aplicaciones como un procesador de palabras, una hoja que sirva para
calculos, una aplicacion grafica, etc. En resumen cualquier tipo de aplicacion se puede
realizar con ella. Java permite la modularidad por lo que se pueden hacer rutinas
individuales que sean usadas por mas de una aplicacion, por ejemplo tenemos una rutina de
impresion que puede servir para el procesador de palabras, como para la hoja de calculo.
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La programacion en Java, permite el desarrollo de aplicaciones bajo el esquema de Cliente
Servidor, como de aplicaciones distribuidas, lo que lo hace capaz de conectar dos o mas
computadoras u ordenadores, ejecutando tareas simultdneamente, y de esta forma logra
distribuir el trabajo a realizar. (Lenguajes de Programacion, 2012)

1.8 PHP

Una parte de “Soft-Control” fue desarrollada en el lenguaje de programacion web PHP, el
cual es también un lenguaje de programacion de cédigo abierto, es decir es un software
libre. La parte en que el sistema presenta datos histéricos o en tiempo real via web esta
desarrollada en este lenguaje de programacion. Cabe resaltar que junto a PHP se hace uso
de otras tecnologias web como HTML, CSS y los applets de Java, sin embargo el rol que
cumple la tecnologia PHP es de vital importancia, pues nos permite establecer la conexion
con la base de datos del sistema y mostrar los datos.

PHP es un lenguaje de programacion interpretado, disefiado originalmente para la creacion
de paginas web dinamicas. Se usa principalmente para la interpretacion del lado del
servidor pero actualmente puede ser utilizado desde una interfaz de linea de comandos o en
la creacion de otros tipos de programas incluyendo aplicaciones con interfaz grafica.

PHP es un acréonimo recursivo que significa Pre-Procesador de Hipertexto. Este lenguaje
puede ser desplegado en la mayoria de los servidores web y en casi todos los sistemas
operativos y plataformas sin costo alguno.

El gran parecido que posee PHP con los lenguajes mas comunes de programacion
estructurada, como C y Perl, permiten a la mayoria de los programadores crear aplicaciones
complejas con una curva de aprendizaje muy corta. También les permite involucrarse con
aplicaciones de contenido dindmico sin tener que aprender todo un nuevo grupo de
funciones.

PHP al igual que Java tiene la capacidad de ser ejecutado en la mayoria de los sistemas
operativos, tales como Unix (y de ese tipo, como Linux o Mac OS X) y Microsoft
Windows, y puede interactuar con los servidores de web mdas populares como el
anteriormente mencionado Apache.

PHP es una alternativa a las tecnologias no libres de Microsoft ASP y ASP.NET (que
utiliza C# y Visual Basic .NET como lenguajes), a ColdFusion de la empresa Adobe, a
JSP/Javay a CGI/Perl.
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1.9 Modelo Cliente - Servidor:

El sistema “Soft-Control” estd disefiado en base a la arquitectura Cliente — Servidor, este
modelo de software se basa en el servicio que un servidor le da a uno o varios clientes, es
decir el servidor atiende a clientes brindandoles informacion después de una serie de
logicas de acceso a ella.

Tanto la parte del sistema en planta como el sistema web usan este modelo. Siempre habra
un servidor para la aplicacion industrial en la espera de los clientes, los cuales serian los
dispositivos que se conectan a ¢l. El sistema siempre tendra el servidor web en la espera de
algin cliente web que pida el acceso a informacion historica.

1.9.1 Definicion:

La arquitectura cliente-servidor es un modelo de aplicacion distribuida en el que las tareas
se reparten entre los proveedores de recursos o servicios, llamados servidores, y los
demandantes, llamados clientes. Un cliente realiza peticiones a otro programa, el servidor,
quien le da respuesta.

En esta arquitectura la capacidad de proceso estd repartida entre los clientes y los
servidores, aunque son mas importantes las ventajas de tipo organizativo debidas a la
centralizacion de la gestion de la informacion y la separacion de responsabilidades, lo que
facilita y clarifica el disefio del sistema.

Los tipos especificos de servidores incluyen los servidores web, los servidores de archivo,
los servidores del correo, de bases de datos, etc. Mientras que sus propositos varian de unos
servicios a otros, la arquitectura basica seguira siendo la misma.

Una disposicion muy comun son los sistemas multicapa en los que el servidor se
descompone en diferentes programas que pueden ser ejecutados por diferentes
computadoras aumentando asi el grado de distribucion del sistema.

Para el caso de un sistema SCADA, tanto el computador central como los dispositivos de
campo pueden actuar de servidor o de cliente dependiendo de la configuracion que se les
programe. Pero de cualquier manera usan el modelo Cliente — Servidor independientemente
de protocolo de comunicacion usados (Serial — Ethernet - OPC).
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1.9.2 Ventajas del modelo:

e C(entralizacion del control: los accesos, recursos y la integridad de los datos son
controlados por el servidor de forma que un programa cliente defectuoso o no
autorizado no pueda danar el sistema.

e Escalabilidad: se puede aumentar la capacidad de clientes y servidores por separado.
Cualquier elemento puede ser aumentado o mejorado en cualquier momento, o se
pueden afadir nuevos nodos a la red (clientes y/o servidores).

e Facil mantenimiento: al estar distribuidas las funciones y responsabilidades entre
varios ordenadores independientes, es posible reemplazar, reparar, actualizar, o incluso
trasladar un servidor, mientras que sus clientes no se veran afectados por ese cambio (o
se afectaran minimamente). Esta independencia de los cambios también se conoce
como encapsulacion.

e Existen tecnologias, suficientemente desarrolladas, disefiadas para el paradigma de C/S
que aseguran la seguridad en las transacciones, la amigabilidad de la interfaz, y la
facilidad de empleo.

La mayoria de los servicios de Internet son tipo de cliente-servidor. La accion de visitar un
sitio web requiere una arquitectura cliente-servidor, ya que el servidor web sirve las paginas
web al navegador (al cliente). Cuando el navegador web del usuario solicita un articulo
particular, el servidor recopila toda la informacion a mostrar en la base de datos, la articula
en una pagina web, y la envia de nuevo al navegador web del cliente. (Alegsa, 2010)

1.10 Servidor Web

1.10.1 Definicion:

Un servidor web o servidor HTTP es un programa informético que procesa una aplicacion
del lado del servidor realizando conexiones bidireccionales y/o unidireccionales y sincronas
o asincronas con el cliente generando o cediendo una respuesta en cualquier lenguaje o
aplicacion del lado del cliente.

El cédigo recibido por el cliente suele ser compilado y ejecutado por un navegador web.
Para la transmision de todos estos datos suele utilizarse algiin protocolo. Generalmente se
utiliza el protocolo HTTP para estas comunicaciones, perteneciente a la capa de aplicacion
del modelo OSI. El término también se emplea para referirse al ordenador que ejecuta el
programa.
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El Servidor web se ejecuta en un ordenador manteniéndose a la espera de peticiones por
parte de un cliente (un navegador web) y que responde a estas peticiones adecuadamente,
mediante una pagina web que se exhibird en el navegador o mostrando el respectivo
mensaje si se detectd algun error, este comportamiento se explica mejor en la Figura 2.

Figura 2 - Modelo Cliente — Servidor (Culturacion, 2012)

Ademas de la transferencia de cddigo HTML, los Servidores web pueden entregar
aplicaciones web. Estas son porciones de codigo que se ejecutan cuando se realizan ciertas
peticiones o respuestas HTTP. Hay que distinguir entre:

1.10.2 Aplicaciones en el lado del cliente:

El cliente web es el encargado de ejecutar las aplicaciones, enviadas por el servidor, en la
maquina del usuario. Son las aplicaciones tipo Java "applets" o Javascript: el servidor
proporciona el codigo de las aplicaciones al cliente y éste, mediante el navegador, las
ejecuta. Es necesario, por tanto, que el cliente disponga de un navegador con capacidad
para ejecutar aplicaciones (también llamadas scripts). ComUnmente, los navegadores
permiten ejecutar aplicaciones escritas en lenguaje javascript y java, aunque pueden
afiadirse mas lenguajes mediante el uso de plugins.

1.10.3 Aplicaciones en el lado del servidor:

El servidor web ejecuta la aplicacion; ésta, una vez ejecutada, genera cierto cédigo HTML;
el servidor toma este codigo recién creado y lo envia al cliente por medio del protocolo
HTTP.

Las aplicaciones de servidor muchas veces suelen ser la mejor opcidon para realizar
aplicaciones web. La razén es que, al ejecutarse €sta en el servidor y no en la maquina del
cliente, éste no necesita ninguna capacidad anadida, como si ocurre en el caso de querer
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ejecutar aplicaciones javascript o java. Asi pues, cualquier cliente dotado de un navegador
web basico puede utilizar este tipo de aplicaciones. (Brending Designers, 2009)

El servidor Apache es el mas popular entre las computadoras que usan un servidor web.

XAMPP es un paquete de software que contiene distintos servidores agrupados, es
independiente de plataforma y ademas es de software libre. Consiste principalmente en la
base de datos MySQL, el servidor Web Apache y los intérpretes para lenguajes de script:
PHP y Perl. El nombre proviene del acronimo de X (para cualquiera de los diferentes
sistemas operativos), Apache, MySQL, PHP, Perl.

Figura 3 - Xampp y sus aplicativos (Culturacién, 2012)

1.11 Base de Datos

Definicion:

Una base de datos suele definirse como un conjunto de informacion organizada
sistematicamente. En la terminologia propia de las bases de datos hay tres conceptos claves
dentro de las tablas: campo, registro y dato.

MySQL:

MySQL es un sistema de administracion de bases de datos (Database Management System,
DBMS) para bases de datos relacionales. Es la base de datos de codigo libre mas popular y,
posiblemente la mejor del mundo. Su continuo desarrollo y su creciente popularidad estan
haciendo de MySQL un competidor cada vez mas directo de gigantes en la materia de las
bases de datos como Oracle.

Lenguaje de Consultas Estructurado

El lenguaje de consulta estructurado o SQL (por sus siglas en inglés Structured Query
Language) es un lenguaje declarativo de acceso a bases de datos relacionales que permite
especificar diversos tipos de operaciones en éstas. Una de sus caracteristicas es el manejo
del algebra y el célculo relacional permitiendo efectuar consultas con el fin de recuperar -de
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una forma sencilla- informacion de interés de una base de datos, asi como también hacer
cambios sobre ella. (Pérez, 2007)

1.12 Comunicaciones

Los protocolos de comunicacion que se implementaron en el sistema SCADA, son:
Ethernet, Serial y OPC.

1.12.1 Protocolo Ethernet

Es un protocolo estindar de redes de computadoras de area local. Ethernet define las
caracteristicas de cableado y sefializacion de nivel fisico y los formatos de tramas de datos
del nivel de enlace de datos del modelo OSI.

La Ethernet se tom6 como base para la redaccion del estandar internacional IEEE 802.3.
Usualmente se toman Ethernet ¢ IEEE 802.3 como sinénimos. Ambas se diferencian en uno
de los campos de la trama de datos. Las tramas Ethernet e IEEE 802.3 pueden coexistir en
la misma red.

Los elementos de una red Ethernet son: tarjeta de red (Figura 4), repetidora, concentradora,
puentes, los conmutadores, los nodos de red y el medio de interconexion (

). Para configurar esta comunicacion solo se necesita establecer el puerto del servidor y la
direccion IP del servidor (Figura 6).

Figura 4 - Tarjeta de red (Academic, 2013) Figura 5 - Cable Ethernet RJ-45 (Blogspot, 2012)
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Figura 6 - Configuracion del protocolo Ethernet

1.12.2 Protocolo Serial:

Un puerto serie o puerto serial (

) es una interfaz de comunicaciones de datos digitales, frecuentemente utilizado por
computadoras y periféricos, donde la informacion es transmitida bit a bit enviando un solo
bit a la vez, en contraste con el puerto paralelo que envia varios bits simultaneamente. La
comparacion entre la transmisiéon en serie y en paralelo se puede explicar usando una
analogia con las carreteras. Una carretera tradicional de un sélo carril por sentido seria
como la transmision en serie y una autovia con varios carriles por sentido seria la
transmision en paralelo, siendo los vehiculos los bits que circulan por el cable.

Figura 7 - Puerto serial de una PC (Academic, 2012)

Configure Link
Name: | Mod_Velocidad  Description: | Enlace RS-232 serial

Port ]F'rutocol ]

Devices:

CoMi | BaudRater [13200 -
COm2

Parity: m

D ata Bits: m

Stop Bits: |1 -

Flow Contral: m

[~ Radio Link.

Accept | Cancel | Help Auto ‘

Figura 8 - Configuracion de puerto serial

Para poder configurar esta comunicacion, se necesita configurar los pardmetros (Figura 8):
Baudios y el nombre del puerto a usar.
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1.12.3 Comunicacion OPC:

Actualmente los sistemas SCADA disponen de un tipo de comunicacion que se ha
convertido en un estandar a nivel internacional para transferir datos independientemente de
la aplicacion y del lenguaje de comunicacion. Dicho estandar es el denominado OPC.

El OPC (Object Linking and Embedding for Process Control) es un estandar de
comunicacion en el campo del control y supervision de procesos. Este estandar permite que
diferentes fuentes envien datos a un mismo servidor OPC, al que a su vez podran
conectarse diferentes programas compatibles con dicho estandar. De este modo se elimina
la necesidad de que todos los programas cuenten con drivers para dialogar con multiples
fuentes de datos, basta que tengan un driver OPC.

Tiene como propodsito cubrir las necesidades de acceso en forma estandar de las distintas
aplicaciones hacia los dispositivos o base de datos. Es decir una aplicacion X y una Y se
podrian comunicar con distintos servidores A, B, C de diferentes protocolos de
comunicacion, siempre y cuando estos tengan interfaces OPC las cuales se les puede
aprovechar para conectarlas con las aplicaciones (Figura 9).

Aplicacion X Aplicacion Y

Interface QOPC Interface OPC

I I

I I i

Serador A OPC Seridor B OPC Serador C OPC

Figura 9 - Funcionamiento comunicacion OPC (Udep, 2008)
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En la actualidad la mayoria de dispositivos controladores contienen drivers OPC, por tanto
no es necesario adaptar los drivers ante nuevos dispositivos de otras marcas.

La arquitectura OPC es de entorno heterogéneo, es decir integra equipos de distintos
fabricantes y simplifica las comunicaciones.

Un cliente OPC se puede conectar a multiples servidores OPC, tan solo direccionandolos.
El siguiente ejemplo establece el sistema SCADA como cliente OPC y a los dispositivos
como los Servidores OPC, ambos se pueden conectar aun teniendo diferentes protocolos de
comunicacion gracias a la comunicacion OPC (Figura 10).

Sistema SCADA
Interface humano maquina
Base de datos
Grafica de tendencias
Gestion de alarmas

Dispositivo A

Dispositivo A Dispositivo A

Figura 10 - Comunicaciéon OPC en SCADA (Udep, 2008)

1.12.3.1 Elementos de la comunicacion OPC:

El servidor

e Mantiene informacion sobre el servidor.
e Sirve como contenedor para objetos del grupo OPC.

El grupo

e Mantiene informacion sobre si mismo.
e Provee mecanismos para contener/organizar l6gicamente items.

El elemento

e Representan conexiones a fuentes de datos dentro de un servidor. (Udep, 2008)
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Capitulo 2:
Diseiio

A finales de los afios 60, cuando se daba la crisis del software, el hardware dejé de ser un
impedimento para el desarrollo de la informatica. Habia problemas de imprecision en la
planificacion, estimacion de costos, baja calidad y dificultad de mantenimiento de los
programas. Hoy en dia eso se dejo atras gracias a la ingenieria de software la cual es una
rama de ingenieria que se enfoca en mejorar la calidad del software en todas sus etapas.
Ahora veremos el proceso de disefio del sistema SCADA segun la metodologia de la
ingenieria de software.

2.1 Alcance del software

El software se encarga de monitorear los procesos que se ejecuten en la interfaz de manera
remota es decir desde una ubicacion dentro de la red de la empresa o desde el acceso en un
navegador web. También permitird controlarlos y modificar sus pardmetros, es capaz de
almacenar datos de todos los procesos y ademads presenta reportes historicos de los datos
almacenados, el sistema presenta 2 tipos de comunicaciones para trabajar con los
dispositivos, la comunicacion serial y la comunicacion Ethernet, cabe resaltar que el
sistema es multiplataforma debido al uso del lenguaje de programacion java, por lo tanto el
sistema operativo en el cual funcionaria el software no seria una limitacion.

En resumen, las funcionalidades son las siguientes:

e Monitoreo desde el sistema y desde un navegador web
e Control de procesos y variacion de parametros

e Adquisicion de datos en tiempo real

e Presentacion de reportes historicos
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2.2 Perspectiva del producto

e Al ser un sistema informatico desarrollado para el uso de pymes, se estima que
el software tendra acogida para el control y monitoreo de procesos en empresas
en desarrollo que no se requiera de mucha complejidad en el manejo de
informacion.

¢ Funciona independientemente de otro sistema que posea el departamento.

e Usa tecnologias confiables y con un nivel alto en control de errores, tanto para el
software como para la base de datos.

e Dispone de una interfaz grafica simple para la facil adaptacion para el usuario y
a la vez amigable con graficos representativos en casi todos los paneles.

e El costo del producto seria relativamente bajo respecto a sus competidores en el
mercado, pues el sistema fue desarrollado con software libre, con lo cual ayuda
que sus costos sean mucho mas bajos que los sistemas desarrollados en entornos
pagados.

2.3 Capacidades Generales

El sistema sera capaz de:

a) Supervisar los procesos de las diferentes partes de la empresa mediante
indicadores y graficos en tiempo real.

b) Controlar adecuadamente los mismos y ademads variar los parametros de los
dispositivos a los cuales estard conectado.

¢) Conectar dispositivos a través de comunicaciones Ethernet y Serial.

d) Presentar reportes historicos de los datos previamente almacenados

e) Almacenara datos en una base de datos de MySQL, permitiendo al usuario
especificar el tiempo de guardado.

2.4 Restricciones generales

o El sistema trabaja independientemente de otros sistemas, es decir no esta prevista la
integracion con otro tipo de software.

e Existe un protocolo disefiado para la comunicacion entre el sistema y los
dispositivos a conectar.

e E] sistema se ejecuta con la base de datos y la aplicacion en una sola capa, sin
embargo el acceso por web se puede hacer desde cualquier punto en que se
encuentre el navegador.

e Los operadores de las variables son los basicos, es decir se puede emplear funciones
que usen suma, resta, multiplicacion, division, exponentes y radicales.
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e Se podra manejar hasta 6 variables por proceso independiente del tipo (Entrada o
Salida).

2.5 Entorno operacional

El sistema funciona en cualquier sistema operativo, gracias al lenguaje java, ademas es una
aplicacion Stand-Alone, es decir de escritorio, es necesario que el paquete de software
Microsoft Office sea instalado en el equipo en que funcionard el sistema, el cual usa el
aplicativo Microsoft Excel como medio para exportar reportes, ademas usa un servidor web
llamado “Apache” el cual es también un software libre, como el acceso al sistema no tendra
mucha concurrencia no es necesario contar con un dominio, se puede usar solo una
direccion “IP” publica y guardarla en el navegador, para el acceso al sistema se le brindara
al o los usuarios una cuenta de acceso, al igual que otra cuenta diferente para el acceso web.

2.6 Caracteristicas de los Usuarios

El usuario del sistema sera un operario del area de control o un supervisor, dicho personal
necesita conocer los valores de los pardmetros del proceso que se le encarga para asi
interactuar con el sistema y lograr un control 6ptimo. El usuario ademés debe disponer
conocimiento de los tipos de comunicacion usados en el proceso y de conocimientos
basicos de computacion basica.

2.7 Modelo de Casos de Uso

Desactivar Servidor
Web

Activar Servidor
Web

Modificar Parametros
de Procesos

Realizar Reportes
Histéricos

Supervisar Procesos

Qe 2

Usuario en Navegador Web
Modificar Procesos

Figura 1 - diagrama de casos de USO

Crear Procesos Guardar Datos




2.8 Especificacion Textual
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Nombre Supervisa Proceso

Actores Usuario interno y usuario web.

Objetivo Supervisa mediante un histograma el estado
del proceso en tiempo real.

Precondiciones El usuario debe haber iniciado sesion en el
sistema y abierto el proceso a supervisar.

Postcondiciones Proceso bajo supervision

Escenario basico

e Iniciar sesidbn como usuario interno
e Seleccionar proceso

e Conectar dispositivos

e Abrir histograma

Nombre Activar Servidor Web

Actores Usuario interno

Objetivo Activar la supervision de procesos mediante
el navegador web.

Precondiciones Se debe tener activado por lo menos un
proceso antes de activar el acceso mediante
web.

Postcondiciones El acceso mediante el navegador web se

habilita y ahora es posible visualizar en
tiempo real los procesos por la web.

Escenario basico

e El usuario interno inicia sesion
e Se seleccionan los procesos

e Se conectan los dispositivos

e Se activa el servidor web

Nombre Desactivar Servidor Web

Actores Usuario interno

Objetivo Desactivar la supervision de procesos
mediante el navegador web.

Precondiciones Se debe tener activado el acceso mediante
web.

Postcondiciones El acceso mediante el navegador web se

deshabilita y ahora no es posible visualizar
en tiempo real los procesos por la web.

Escenario basico

e Se desactiva el servidor web
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Nombre Modificar Parametro de Proceso

Actores Usuario interno

Objetivo Controlar el proceso mediante sus
parametros.

Precondiciones Proceso previamente abierto e iniciado
comunicaciones con los dispositivos

Postcondiciones Proceso cambiante al estado determinado

por sus respectivos parametros.

Escenario basico

e Usuario abre el proceso
e Ingresa valores en variables de
salida

e Envia los valores a los dispositivos
e El proceso es modifica en funciéon a
los nuevos parametros

Nombre Realizar Reporte Historico

Actores Usuario interno

Objetivo Estudiar el comportamiento del proceso en
un determinado periodo

Precondiciones El usuario ha iniciado sesion en el sistema
Los datos del proceso ya han sido
guardados previamente

Postcondiciones El reporte es generado

Escenario basico

e Usuario inicia sesion en el sistema

e Selecciona la opcion reporte

e Selecciona la fecha de inicio y de fin

e Selecciona el proceso y la o las
variables

e Se genera el reporte

Nombre Guardar Datos
Actores Usuario interno
Objetivo Almacenar de manera periddica los datos de
los procesos
Precondiciones El usuario debe haber iniciado sesion el
sistema.
Debe haber seleccionado el proceso
Debe indicar el tiempo de guardado
Postcondiciones El proceso almacena los datos segun la

frecuencia indicada

Escenario basico

Usuario inicia sesion

Usuario abre el proceso

Puede elegir conectar antes o después
Selecciona la opcion almacenar datos
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Nombre Modificar Proceso

Actores Usuario interno

Objetivo Modificar datos de proceso como el
nombre, descripcion y permite ademas
modificar los datos de sus variables como
nombre, alarmas, guardado y graficado.

Precondiciones El proceso ha sido previamente guardado
Se sugiere que el proceso haya sido
detenido previamente

Postcondiciones Proceso modificado a las condiciones

definidas por el usuario

Escenario basico

Usuario ingresa al sistema

Se selecciona el proceso

Se selecciona la ventana de variables
Se modifica los valores requeridos
Se selecciona la opcion de guardar

Nombre Crear Proceso
Actores Usuario interno
Objetivo Anadir un proceso al sistema
Precondiciones Usuario inicia sesion al sistema

Conectar correctamente los dispositivos
Postcondiciones El proceso se crea satisfactoriamente y es

posible ponerlo en marcha

Escenario basico

Usuario inicia sesion

Selecciona la opcion crear proceso

Ingresa el nombre, el tipo de comunicacion,
sus parametros y variables del proceso
Selecciona la opcidn aceptar
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2.9 Modelo Conceptual
Variable
+ nombre
Proceso + identificador
+ tipo
+ nombre 16 - + funcion
+ ethernst —
o1l alto
+ parametrol _ + bajo
+ parametro? + apagado
- ,_,.z"j + graficar
~ + guardar
a8
/{/ D_
-
1_1# P
Dato o
-valor
- haora

Figura 2 - Modelo Conceptual

El sistema maneja el concepto de proceso como un grupo de variables comunicadas con
dispositivos externos, es por eso que el sistema necesita almacenar aquellos datos que son
imprescindibles para ellos como el nombre, el tipo de comunicacion (Ethernet o serial) y
los dos parametros los cuales serian el puerto y los baudios para la comunicacion serial y la
direccion IP y el puerto para la comunicacion Ethernet, por otro lado el proceso posee 6
variables como maximo, cada una de ellas posee su nombre, su identificador (para el
protocolo de comunicacion), el tipo de variable que indica si es tipo Input(Entrada) u
Output(Salida), también posee una funcioén aritmética que le facilita al programador del
proceso a modelar los procesos, de la misma manera posee valores para las alarmas que
indiquen un alto, bajo y un nivel apagado. Por Uultimo posee un indicador de
almacenamiento y de grafica en tiempo real.

Cada variable de los procesos posee datos, los cuales se almacenan en la base de datos con
fecha y su valor correspondiente. Ademds en la base de datos también se almacenan los
datos de los usuarios del sistema, es decir las cuentas para los usuarios web y para los que
tienen acceso directo desde el programa principal.



2.10 Modelo relacional de 1a base de datos del sistema

Figura 3 - Modelo Relacional

2.10.1 Diccionario de datos de las tablas

Dato

Column name || DataType [[PK

idDato INT (74
idVariable INT (74
valor DOUBLE

hora DATETIME




ProVar
Column name || DataType ||PK| NN |
idProceso INT v
idVariable INT v
Proceso
Cﬁ;l;n;n DataType PK
idProceso INT v
nombre VARCHAR(45)
ethernet TINYINT(1)
parametrol || VARCHAR(45)
parametro2 || VARCHAR(45)
Variable
IColumn name DataType PK
idVariable INT v
nombre VARCHAR(45)
identificador INT
tipo INT
funcion VARCHAR(45)
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alto DOUBLE

bajo DOUBLE
apagado DOUBLE
graficar TINYINT(1)
guardar TINYINT(1)

2.10.2 Detalle del modelo relacional del Sistema:

Lo que el sistema necesita almacenar son principalmente los datos de los procesos, pero
para que dichos datos se almacenen de forma ordenada se necesita guardar los procesos y
variables correspondientes, es por eso que se cred una tabla Proceso con los parametros
Nombre, Ethernet (Tipo de comunicacion true para Ethernet, false para Serial), el
parametrol que puede ser el IP o los baudios y el parametro2 que es el puerto segun el tipo
de comunicacion.

Como el proceso puede tener muchas variables y la misma variable puede repetirse en otro
proceso, se cred una tabla intermedia ProVar para relacionar tanto la tabla Proceso como la
tabla Variable. La tabla variable almacena los datos de las variables, los cuales son el
nombre, identificador, tipo, funcidn, alarmas, almacenamiento y graficado.

Por ultimo la tabla de datos la principal del sistema, posee los campos de valor y fecha del
dato almacenado, esa tabla es la que nos permite hacer los reportes historicos.



2.11 Arquitectura Légica

2.11.1 Especificacion de las capas

Capa 1l Capa 2

Vista
ap.

Modelo -1

In
|
v

WM/ mmm/

Vista
ap.

Figura 4 - Arquitectura a 3 capas (Oness, 2012)

Base de datos
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El sistema posee una arquitectura de tres capas (Figura 4), como puede observarse en la
imagen la primera capa consta del sistema instalado en planta con la logica de negocios, la
segunda capa seria el servidor de la base de datos, por ultimo la interfaz grafica en el

navegador web que monitorea el proceso, €éste accede desde internet por lo tanto no
necesita encontrarse en un area cercana al sistema.

2.11.2 Diagrama de Componentes

BD

W L)
/

_k_‘
_’_1

Comunicaciones

GUI Interno

Figura 5 - Diagrama de componentes del sistema

GUI Web
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El sistema tendria los componentes de base de datos (BD), logica de negocio (LN), interfaz
grafica de usuario interna y web (GUI), ademas de la interfaz de comunicacidon para los
distintos protocolos que manejaria el sistema. Dichos componentes estarian relacionados
entre si.

2.12 Arquitectura Fisica

En lo que respecta a la arquitectura fisica la computadora que tendria instalado el sistema
deberia tener por lo menos las siguientes caracteristicas:

e Procesador Pentium IV (2.2 GHz)
e 512 MbRAM

e Disco duro de 80 Gb.

e Maquina virtual de java

e Paquete Microsoft Office

e Mouse dptico

e Teclado

2.12.1 Especificacion de las herramientas tecnolégicas y herramientas a utilizar

El sistema hace uso de Microsoft Excel (con el fin de exportar reportes del proceso) es una
aplicacion  distribuida  por  Microsoft  office  para  hojas de  calculo.
Este programa es desarrollado y distribuido por Microsoft, y es utilizado normalmente en
tareas financieras y contables. El sistema operativo mas estable para su uso es Windows
XP que es una version de Microsoft Windows, linea de sistemas operativos desarrollado
por Microsoft. El sistema debe tener los siguientes requisitos:

Tabla 1 - Tabla de herramientas tecnolégicas

Minimos Recomendados
Procesador 233 MHz 233 MHz o superior
Memoria 64 Mb de RAM 128 Mb de RAM o superior
Video Super VGA (800 x 600) o superior
Espacio en 1,5 GB o superior
spacio ¢ (se necesitan 1.8 GB mas para el Service Pack 2 y otros 900 MB adicionales para
disco duro .
el Service Pack 3)
Dispositivos Unidad de CD-ROM 0 DVD-ROM
opticos
Periféricos Teclado y mouse u otro dispositivo sefializador

Multimedia Tarjeta de sonido, altavoces o auriculares
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El lenguaje de programacion que se usd para desarrollar el sistema fue JAVA. El lenguaje
para la programaciéon en Java, es un lenguaje orientado a objeto, de una plataforma
independiente.

Esta programacion Java tiene muchas similitudes con el lenguaje C y C++, asi que si se tiene
conocimiento de este lenguaje, el aprendizaje de la programacion Java serd de facil
comprension por un programador que haya realizado programas en estos lenguajes.

2.12.2 Diagrama de Despliegue

Figura 6 - Diagrama de despliegue del sistema

El sistema trabajard con 2 nodos principalmente (puede trabajar con 3 para mayor
seguridad), el primer nodo contendré el servidor de aplicaciones, web y de base de datos, se
ejecutaran las aplicaciones respectivas a la espera de los clientes. El otro nodo estard
compuesto tanto de los clientes web o clientes “internos” los cuales vendrian a ser las tarjetas
o dispositivos que se conectaran directamente al sistema.
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2.13 Diseno de la Interfaz

Una parte importante en el desarrollo del software es el disefio de la interfaz, la cual
debe permitir al usuario observar la mayor cantidad de informacion y brindarle un facil
acceso a esta. La interfaz debe ser “amigable” para que el usuario no sienta resistencia
al cambio y se acostumbre al software mucho mas rapido.

Acceso al Sistema

El sistema presenta una interfaz de acceso por nombre de usuario y contraseia para el
acceso al sistema.

Figura 7 - Mddulo de acceso al sistema
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Pantalla Principal

La siguiente imagen muestra la pantalla de bienvenida, notese que se muestra un
mensaje de confirmacion de la base de datos.

Figura 8 - Pantalla de bienvenida

Menu Principal

En el menu de la pantalla principal se encuentran los siguientes botones, cada uno
cumple la funcion descrita en la especificacion del diagrama de clases del disefio (ver
mas adelante).

Figura 9 - Menu principal



Figura 10 - Pestaiia multimedia

Figura 11 - Visualizadores de variables
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Figura 12 - Componentes de conexion de proceso

Reportes

Desde la ventana principal del sistema se puede acceder a la interfaz para realizar
cualquier reporte de datos histoéricos previamente guardados.

Figura 13 - Opcién reportes
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Figura 14 - Seleccion de fechas para reporte

Figura 15 - Seleccién de proceso a reportar
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Figura 16 - Reporte generado

Zoom en reporte

Figura 17 - Seleccion de drea de zoom
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Figura 18 - Zoom de drea sombreada

Cambiando Color al Panel Principal

Figura 19 - Opcién de cambiar color de fondo
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Activando Servidor Web

Figura 20 - Opcién de comunicacion web

Creando nuevo Proceso:

En el menu entramos a Proceso —Nuevo y procedemos a crear el proceso

Figura 21 - Ventana de nuevo proceso

Luego se procede a editar las variables del proceso
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Figura 22 - Configuracion de variables

También es posible abrir un proceso previamente guardado en la base de datos:

Entramos en el menu principal, en Proceso — Abrir y seleccionamos el proceso.

Figura 23 - Ventana para abrir proceso a supervisar
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El panel principal del proceso

Figura 24 - Panel principal de proceso

FEl menu del panel de proceso:

Figura 25 - Meni de proceso
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Figura 26 - Histograma en tiempo real

Figura 27 - Comunicacion del proceso
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Recibiendo Datos del proceso

Figura 28 - Proceso recibiendo datos

Ment de almacenamiento de datos del proceso

Figura 29 - Opcién de guardado de datos
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Editando variables del proceso

Figura 30 - Opcion de edicion de variables de proceso

Figura 31 - Variables del proceso
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Cambiando color al panel del proceso

Figura 32 - Opcion de cambiar color a panel de proceso

Figura 33 - Seleccionando color para fondo de panel de proceso
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Importando imagenes en el panel principal

Figura 34 - Importando imagenes

Agregando visualizadores en el panel principal

Figura 35 - Agregando visualizadores de variables
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Figura 36 - Visualizadores de variables de proceso

Agregando conectores en el panel principal

Figura 37 - Agregando conectores
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Acceso al sistema web

Figura 38 - Activando comunicacién web

Figura 39 - Acceso al sistema web
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Figura 40 - Seleccionando variables para supervision

Figura 41 - Supervisién de proceso via web
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2.14 Diseiio de la Ldgica de Aplicacion o de Negocio

2.14.1 Diagrama de Clases de Disefio
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La logica del sistema se representa a continuacion a modo de diagrama de clases,
ademas se presentan los atributos de estas y sus métodos.

Acces

VProceso

+ PintaEstado()

+ Conecta()

+ MuestraHistograma()
+ OcultaHistograma()

+ DetenHistograma()

+ EditarVariables()

+ ActivarGuardado()

+ DesactivarGuardado()
+ Desconectar()

+ SetTiempoGuardado()
+ EditarNombre()

+ Guardar()

Histograma

0.1 + MostrarHistograma()

Ethernet

+ ParteTrama()
+ Conecta()

+ Desconecta()
+ LeeDatos()

/]

Serial

Reporte
- fechalnicio
Usuario + Conecta() - fechaFin
+ ActualizaProceso() - proceso
e AbreProceso + InsertaProceso()
* user + InsertaDato() + mostrar()
PEEES + ListaProcesos()
12 + ListaProcesos() + ListaUsuarios() 0.1
+ SeleccionaProceso() + Reportar()
- + AbreProceso()
Ingreso
- /0.1
+ GetUsuarios()
+ Ingresar() 1.1
1.1 ) A
VPrincipal 1.1
Creator 1.1
- 11 + EmitirAlarma() Proceso
- comunicacion + AgregarProceso() + nombre
- parametro1 0.1 + EditarProceso() 1.1 - | +ethernet 1.1
- parametro2 ) . : ﬁgr.egarCorT\ponente() ) o + parametro1 _
ctivarServidorWeb() + parametro2
+ continuar() + DesactivarServidorWeb()()
+ Reportar()
+ AbreProceso() 1.1
Variables 1.1 - /1 E A 1.1
- nombres 0.1 1.1 -
- identificadores 01 0.* cComumicacion
- tipo - Modelo
- funciones _— 0.*
-alto + setValor()
- bajo ImagenLibre + agregar()
-apagado + creaServidor() -
- graficar + activar() - imagen
- guardar + desactivar()
+ mover()
+insertar() + eliminar()
+ agregar() -
+ setValor() Termometro Velocimetro

+ creaTermometro()

+ creaVelocimetro

+ Conectar()
+ Desconectar()
+ ParteTrama()
+ LeeDatos()

Figura 42 - Diagrama de clases
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2.14.2 Detalle del diagrama de clase del disefio

Es importante definir qué rol jugara cada clase en la implementacion, que métodos
tendrdn y como interactuardn entre ellas por ello a continuacion se presenta la lista de
clases y su respectiva descripcion técnica.

Clase VPrincipal:
e EmitirAlarma()

El método EmitirAlarma se encarga de emitir avisos de alarma de estados,
conexiones y otros tipos de avisos en el panel principal, este método es invocado
por cada subproceso en el que se ejecutan los procesos dentro del sistema, es
decir cada vez que una variable cambie de estado o se pierda la conexion, etc. El
hilo correspondiente al proceso llamaré dicho método.

e AgregaProceso()

El método AgregaProceso se encarga de inicializar la ventana de la clase
Creator, con el cual se podra crear un nuevo proceso al sistema, dicho método es
llamado por un evento de clic en el menu de la ventana principal.

e EditaProceso()

El método EditaProceso se encarga de hacer visible las ventana de los procesos
que se encuentran siendo monitoreados desde la ventana Principal, el método
EditaProceso es llamado por un evento de clic en los componentes de los
respectivos procesos en el panel de VPrincipal.

e AbreProceso()

El método AbreProceso se encarga de Inicializar la ventana AbreProceso para la
inicializaciéon de un proceso previamente guardado en la base de datos, dicho
método es llamado por un evento de clic en el ment de la clase VPrincipal.

e AgregarComponente()

El método AgregarComponente es el método que inserta las iméagenes libres,
modelos, visualizadores y procesos al panel principal de la clase VPrincipal,
dicho método es llamado por eventos de clic en los componentes del menti en la
clase VPrincipal.
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ActivarServidorWeb()

El método ActivarServidorWeb inicializa las comunicaciones con la web y
espera peticiones del navegador web para la supervision via web, dicho método
es llamado por un evento de clic en el menu en la clase VPrincipal.

DesactivarServidorWeb()

El método DesactivarServidorWeb detiene las comunicaciones con la web y se
encarga de tratar cualquier error de comunicacion entre la Web y el programa
principal, dicho método es llamado por un evento de clic en el ment en la clase
VPrincipal o por un error de comunicacion en el subproceso de comunicacion
web.

Reportar()

El método reportar se encarga de inicializar la ventana Reporte en el cual se
realizara una consulta de datos histoéricos de la base de datos para asi presentar
una gréfica del proceso en un intervalo de tiempo elegido por el usuario, dicho
método es llamado por un evento de clic en el ment de la ventana VPrincipal.

Clase Creator:

Continuar()

El método continuar se encarga de inicializar la ventana Variables para proceder
con el proceso de creacion de procesos, especificamente pasar a la parte en
donde se configuran las variables del proceso, el método comprueba primero los
valores ingresados sean validos antes de pasar al siguiente paso, dicho método es
llamado por un evento de clic en el boton de la clase Creator.

Clase Variables:

Insertar()

El método Insertar se encarga de crear un nuevo objeto de la clase Proceso con
los datos obtenidos de la clase Creator y Variables, asi como inicializar la
ventana VProceso de cada proceso insertado en el panel de la clase Principal,
dicho método es llamado por un evento de clic en el boton de la clase Variables.
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Clase AbreProceso:

SeleccionaProceso()

El método selecciona proceso se encarga de obtener los datos del proceso
seleccionado en la lista de dicha clase y abrirlo con todas sus caracteristicas
previamente guardadas, dicho método es llamado por un evento de clic en el
boton de la clase AbreProceso.

ListaProceso()

El método ListaProceso es el método que es llamado al inicializar la ventana
ListaProceso, dicho método obtiene todos los procesos de la base de datos y los
coloca en la lista del panel de esa clase, dicho método por el método constructor
de ListaProceso al momento de inicializar la ventana.

Clase BaseDatos:

Conecta()

El método conecta se encarga de establecer la comunicacion entre el sistema y
su base de datos en el programa Microsoft Access, dicho método es llamado al
iniciar el programa, especificamente es llamado en el método constructor de
VPrincipal.

ActualizaProceso()

El método ActualizaProceso se encarga de realizar una sentencia de UPDATE
en la base de datos actualizando todos los datos del proceso seleccionado, dicho
método es llamado por un evento de clic en el menu de la ventana VProceso,
especificamente en el menu guardar.

InsertaProceso()

El método InsertaPrceso se encarga de realizar la sentencia INSERT en la base
de datos, es decir se encarga de ingresarlos a la base de datos, obviamente antes
de llegar a dicho método la informacion del proceso es verificada para que su
registro sea valido, dicho método es llamado al igual que el método
ActualizaProceso por un evento de clic en el ment guardar de la clase VProceso.
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InsertaDato()

El método InsertaDato se encarga de guardar los datos relacionados a las
variables de los procesos en la base de datos, dicho método es llamado por un
contador de tiempo de cada proceso al cual el usuario defini6 previamente el
intervalo de guardado.

ListaProceso()

El método ListaProceso se encarga de obtener la lista de procesos guardados en
la base de datos, dicho método es llamado por el método ListaProceso de la clase
AbreProceso.

ListaUsuarios()

El método ListaUsuarios se encarga de obtener una lista de los usuarios
registrados del sistema desde la base de datos para asi poder compararlos con los
datos ingresados en la clase Ingresar y el usuario pueda tener acceso al sistema,
dicho método es llamado por el método GetUsuarios de la clase Ingresar.

Reportar()

El método Reportar realiza una consulta a la base de datos pidiendo los registros
de los datos de un proceso determinado en un periodo de tiempo determinado,
dicho método es llamado por el método Reportar de la clase Reporte.

AbreProceso ()

El método abre proceso hace una busqueda en la base de datos de un proceso
determinado y extra sus datos para luego ser utilizados en crear un objeto de la
clase Proceso y ser agregado en el panel de VPrincipal, dicho método es llamado
por el evento de clic del boton de la clase AbreProceso.

Clase Ingreso:

GetUsuarios()

El método GetUsuarios se encarga de llamar al método ListaUsuarios para
obtener los usuarios existentes del sistema y asi poder comparar la informacion
que ingresara el usuario, dicho método es llamado por el constructor de la clase
Ingreso.
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Ingresar()

El método Ingresar se encarga de inicializar la ventana VPrincipal solo si los
datos ingresados por el usuario coinciden con algin registro de usuarios
existente en la base de datos, dicho método es llamado por un evento de clic en
el boton de la clase Ingreso.

Clase Reporte:

Mostrar()

El método Mostrar se encarga de crear el grafico donde se mostraran los datos
histéricos del reporte y ademés de llamar al método Reportar de la clase
BaseDatos, dicho método es llamado en el constructor de la clase Reporte, es
decir al inicializarse la ventana.

Clase VProceso:

PintaEstado()

El método PintaEstado se encarga de examinar si hay un cambio de estado en
una variable cada vez que un dato es recibido y muestra una alarma en el panel
principal de VPrincipal, dicho método es llamado en el subproceso de
comunicacion de cada proceso.

Conecta()

El método Conecta se encarga de llamar a las clases de comunicacion respectiva
(Serial o Cliente) segiin sea el caso para lograr conectar el proceso con los
dispositivos de trabajo, el método Conecta es llamado por un evento de clic en el
botdén conectar de la ventana VProceso.

MuestraHistogramay()

El método MuestraHistograma se encarga de llamar al constructor de la clase
Histograma para poder asi crear el histograma en tiempo real y poder monitorear
las variables del proceso, dicho método es llamado por un evento de clic en el
menu de histograma de la ventana VProceso.

OcultaHistograma()

El método OcultaHistograma se encarga de esconder de la pantalla el histograma
del proceso hasta que el usuario decida mostrarlo nuevamente, dicho método es
llamado por un evento de clic en el menu de histograma de la ventana VProceso.
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DetenHistograma()

El método DetenHistograma se encarga de detener el contador de tiempo que
agrega nuevos datos al histograma, por lo tanto el histograma se quedaria
estatico hasta que el usuario decida continuarlo, dicho método es llamado por un
evento de clic en el menu de histograma de la ventana VProceso.

EditaVariables()

El método EditaVariables se encarga de abrir la ventana Variables de cada
proceso para poder editar los parametros y los identificadores de comunicacion,
dicho método es llamado por un evento de clic en el menu de la clase VProceso.

ActivarGuardado()

El método ActivarGuardado se encarga de empezar el contador de tiempo para
el guardado de los datos hasta que el usuario decida detenerlo, dicho método es
llamado por un evento de clic en el ment de guardado de datos en la clase
VProceso.

DesactivarGuardado()

El método DesactivarGuardado detiene el contador de tiempo que se encarga de
guardar los datos de las variables hasta que el usuario desee continuar
almacenando, dicho método es llamado por un evento de clic en el menl
desactivar en la clase VProceso.

Desconectar()

Se encarga de detener el subproceso de comunicacion entre el proceso y los
dispositivos hasta que el usuario desee continuar la comunicacion, dicho método
es llamado por un evento de clic en el menu desconectar en la clase VProceso.

SetTiempoGuardado()

El método SetTiempoGuardado se encarga de pedir al usuario que ingrese un
periodo de tiempo, el cual se usard como intervalo de guardado de los datos
tomados de la comunicacion y seran guardados en la base de datos, el método es
llamado por un evento de clic en el menu de tiempo de guardado en la clase
VProceso.
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EditarNombre()

El método EditarNombre permite al usuario ingresar un nuevo nombre al
proceso, para que se guarde el nuevo nombre hay que hacer clic en guardar
después de editar el nombre, el método EditarNombre es llamado por un evento
de clic en el men de editar nombre de la clase VProceso.

Guardar()

El método Guardar se encarga de guardar la informacion del proceso en la base
de datos, incluyendo el nombre, las variables, identificadores y todas las
configuraciones realizadas al mismo, dicho método es llamado por un evento de
clic en el menu guardar de la clase VPrincipal.

Clase Histograma

MostrarHistogramay()

El método MostrarHistrograma se encarga de preparar el grafico ya sea el
histograma para los datos en tiempo real o el histograma para los reportes, segin
sea el tipo de orden del objeto de dicha clase, el histograma como reporte se
pone en el panel de dicha clase para mostrarlo al usuario. El método
MostrarHistograma es llamado por un evento de clic en el menu de mostrar
histograma en VProceso o por un evento de clic en el boton de aceptar de la
clase Reporte.

Clase Web

CreaServidor()

Se encarga de crear un subproceso de comunicacion para la pagina web y el
servidor, una vez lista la comunicacion ya puede aceptar usuarios web, dicho
método es llamado en el método constructor de la clase Web, la cual se inicializa
al inicializarse VPrincipal.

Activar()

Se encarga de establecer la comunicacion web, empezar a recibir datos,
interpretarlos e interactuar con la web en tiempo real, dicho método es llamado
por un evento de clic en el menu activar web de la clase VPrincipal.

Desactivar()

Se encarga de detener el subproceso de comunicacion web cuando se requiera
hasta que el usuario desee continuarlo, dicho método se activa con un evento de
clic en el meni desactivar web de la clase VPrincipal.
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Clase ImagenLibre

Mover()

Se encarga de colocar el objeto de la clase ImagenLibre en la posicion que se
encuentra el mouse dentro del panel de VPrincipal, dicho método es llamado por
un evento de arrastre de raton dentro del panel de VPrincipal.

Eliminar()

El método Eliminar se encarga de eliminar la imagen libre del panel VPrincipal
en el caso que asi se desee, dicho método es llamado por un evento de clic en el
menu eliminar del submenu del objeto ImagenLibre.

Agregar()

El método Agregar se encarga de colocar la imagen libre en el panel de
VPrincipal, dicho método es llamado al crear el objeto ImagenLibre.

SetValor()

El método SetValor se encarga de darle el valor de la variable que representa la
ImagenLibre en caso de ser del tipo de visualizador para poder asi monitorear
una variable desde el panel principal de la clase VPrincipal, dicho método es
llamado cada vez que se recibe un dato en el subproceso de comunicacion de la
respectiva variable.

Clase Modelo

SetValor()

El método SetValor se encarga de visualizar el valor asociado a la variable del
modelo correspondiente, dicho método es llamado cada vez que se recibe un
nuevo dato de la variable representada.

Agregar()

El método Agregar se encarga de colocar el objeto Modelo al panel principal de
la clase VPrincipal para asi tener una mejor supervision del proceso sin tener que
abrirlo y ver el histograma, el método es llamado al inicializarse el objeto
Modelo.
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Clase Termometro

CreaTermoOmetro()

Se encarga de crear el modelo termometro con sus parametros de valor minimo y
maximo, dicho método es llamado al inicializarse el objeto.

Clase Velocimetro

CreaVelocimetro()

Se encarga de crear el modelo velocimetro con sus parametros de valor minimo
y maximo, dicho método es llamado al inicializarse el objeto.

Clase Ethernet

ParteTrama()

Se encarga de separar el identificador del valor de la variable recibida para asi
asignarla a la variable sensada correspondiente, dicho método es llamado al
recibir una trama completa en el subproceso de comunicacién correspondiente
del proceso.

Conecta()

Se encarga de establecer la comunicaciéon mediante el protocolo Ethernet entre
un proceso y un dispositivo conectado al servidor, dicho método es llamado por
el método conectar de la clase VProceso.

Desconectal()

Se encarga de detener el proceso de comunicacion entre el dispositivo conectado
y el proceso, el método es llamado por el método desconectar de la clase
VProceso o por un evento de error en el subproceso de comunicacion.

LeeDatos()

Se encarga de inicializar el subproceso de comunicaciéon por el protocolo
Ethernet, recibiendo datos y analizandolos con el método ParteTrama, dicho
método es llamado por el método Conecta de la clase Ethernet.
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Clase Serial
e (Conectar()

Se encarga de establecer la comunicacion mediante el protocolo Serial entre un
proceso y un dispositivo conectado al servidor, dicho método es llamado por el
método conectar de la clase VProceso.

e Desconectar()

Se encarga de detener el proceso de comunicacion entre el dispositivo conectado
y el proceso, el método es llamado por el método desconectar de la clase
VProceso o por un evento de error en el subproceso de comunicacion.

e ParteTrama()

Se encarga de separar el identificador del valor de la variable recibida para asi
asignarla a la variable sensada correspondiente, dicho método es llamado al
recibir una trama completa en el subproceso de comunicacion correspondiente
del proceso.

e LeeDatos()

Se encarga de inicializar el subproceso de comunicacion por el protocolo Serial,
recibiendo datos y analizandolos con el método ParteTrama, dicho método es
llamado por el método Conecta de la clase Serial.
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Capitulo 3:
Implementacion

Durante el desarrollo del sistema SCADA se emplearon diferentes tecnologias, muchas
veces se tuvo que hacerlas interactuar y comunicarlas para asi lograr los objetivos. Por
esa razén la implementacion presenta otro capitulo en el presente documento. La
implementacion es otra parte del “Know-How” del sistema en conjunto.

3.1 Metodologia de desarrollo:
3.1.1 Metodologias actuales

Actualmente existen numerosas metodologias de desarrollo de software. Tenemos las
tradicionales que se centran especialmente en el control del proceso pero toman mayor
tiempo y tenemos las metodologias agiles, las cuales dan mayor valor a la colaboracion
con el cliente y al desarrollo incremental del software con iteraciones muy cortas es
decir el desarrollo en menor tiempo.

Tabla 1 - Comparativa entre metodologias actuales y tradicionales (Letelier, 2006)

Metodologias Agiles Metodologias Tradicionales
Basadas en heuristicas provenientes de Basadas en normas provenientes de
practicas de produccion de codigo. estandares seguidos por el entorno de
desarrollo.
Especialmente preparados para cambios Cierta resistencia a los cambios.

durante el proyecto.

Proceso menos controlado, con pocos Proceso mucho mas controlado, con
principios. numerosas normas.

No existe contrato tradicional o al menos Existe un contrato prefijado.
es bastante flexible.
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El cliente es parte del equipo de
desarrollo.

El cliente interactua con el equipo de
desarrollo mediante reuniones.

Grupos pequefios (<10 integrantes) y Grupos grandes y  posiblemente
trabajando en el mismo sitio. distribuidos.
Pocos roles. Mas roles.

Menos énfasis en la arquitectura del
software.

La arquitectura del software es esencial y se
expresa mediante modelos.

3.1.2 Seleccion de la metodologia

Existen varias metodologias tanto tradicionales como agiles, entre las mas famosas
encontramos: Proceso Unificado de Racional (RUP), Scrum, Xtreme Programming
(XP), Proceso unificado agil (AUP), Microsoft Solution Framework (MSF).

A continuacion se presentara una tabla comparativa que resume las caracteristicas de

dichas metodologias:

Tabla 2 - Comparativa metodologias de desarrollo (Letelier, 2006)

. I Velocidad
, Contacto con | Documentacion | Requerimiento
Metodologia . . de
Usuario requerida de Personal

desarrollo

RUP Bajo Alta Cualificado Normal

SCRUM Muy Alto Poca Cualificado Normal
XP Alto Poca Cualificado Muy Alta

. . Muy
AUP Medio Media Cualificado Alta
MSF Medio Demasiada Cualificado Normal

Cabe mencionar que no existe una metodologia universal para hacer frente con éxito a
cualquier proyecto de desarrollo de software. Toda metodologia debe ser adaptada al

contexto del proyecto (recursos técnicos y humanos, tiempo de desarrollo, tipo de

sistema, etc.

La metodologia elegida es la XP pues ofrece la mayor cantidad de informacion para el

disefio, el menor tiempo de desarrollo y que segun la investigacion realizada es la mas

popular entre los desarrolladores hoy en dia.
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3.2 Librerias Usadas

Para la implementacion del sistema se usaron diversas librerias externas al API nativo
de JAVA, las cuales cumplen determinadas funciones dentro del sistema, dichas
librerias son las siguientes:

JFree Chart

Esta libreria se uso6 en la parte de control y monitoreo de los procesos en planta, al igual
que se usé para presentar los reportes historicos.

Es una libreria de codigo libre para programacion en lenguaje JAVA, con ésta libreria
es muy sencillo realizar graficos, cuadros en las aplicaciones, dicha libreria posee una
amplia documentacion de sus métodos y de la construcciéon de todos los tipos de
graficos. La libreria puede crear no solo graficos en 2D sino también en 3D, graficos de
barra, lineas de tiempo, graficos de pronosticos, etc.

La ventaja de su uso es que la libreria es “open source” lo que quiere decir que es gratis,
ademas dispone de una facil integracion con el IDE Netbeans lo cual facilita el trabajo
(JFree, 2012).

Figura 1 - Ejemplo de grafico de pie (JFree, 2012)

Giovynet Serial Port

Esta libreria nos dio la posibilidad de usar la comunicacion serial para nuestro sistema,
gracias a ella dispositivos que usan este tipo de comunicacion son compatibles con el
sistema.

Giovynet Serial Port es una libreria que permite usar el lenguaje de programacion java
para crear aplicaciones de sistemas de control y adquisicion de datos, implementa
métodos de envio y recepcion de datos usando el sistema de caracteres ASCII mediante
la comunicacion RS-232, también soporta la comunicaciéon por medio de cable
conversor Serial-Usb (Giovynet, 2012).



67

Figura 2 - Libreria para comunicacion serial (Giovynet, 2012)

Math Evaluator

Esta libreria le dio una funcionalidad mas al sistema, ademas de darle flexibilidad en su
operacion, la libreria permitia operar los datos recibidos directamente de los
dispositivos, pasarla por una expresion matematica y obtener el resultado.

Evaluador de expresiones matematicas, una libreria muy potente que permite tratar los
datos de manera que no se necesite reconfigurar el dato enviado desde el dispositivo,
sino que permite al sistema una vez recibido el dato modificarlo segiin convenga, es
decir opera aritméticamente el dato recibido o antes de salir por medio de la expresion
configurada por el usuario. (Code Google, 2011)

DateChooser

Esta libreria es perfecta para seleccionar datos de tipo fecha en el sistema, se us6 en la
parte de seleccion del rango de fechas para el reporte historico.

DateChooser es una libreria para lenguaje java con componentes de la libreria swing,
contiene 3 componentes para la implementacion: Un panel, un editor de fechas y una
ventana de didlogo, los cuales son totalmente compatibles con cualquier IDE de
programacion. (JDateChooser, 2012)

Dicha libreria permite principalmente:

e Seleccionar fechas, periodos, horas, etc.
e Permite configurar su apariencia dentro de la ventana
e Editar las celdas de informacion
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Figura 3 - Libreria para seleccionar fechas (JDateChooser, 2012)

3.3 Seguridad

3.3.1 Encriptacion MD5

El sistema usa el algoritmo MDS5 (abreviatura de Message-Digest Algorithm 5,
Algoritmo de Resumen del Mensaje 5) tanto para convertir claves del sistema web
como para almacenar datos del sistema en planta, tanto PHP como java implementan
este algoritmo en su API nativo.

MDS5 es uno de los algoritmos de reduccién criptograficos disefiados por el profesor
Ronald Rivest del MIT (Massachusetts Institute of Technology, Instituto Tecnoldgico de
Massachusetts). Fue desarrollado en 1991 como reemplazo del algoritmo MD4 después
de que Hans Dobbertin descubriese su debilidad

La codificacion del MDS5 de 128 bits es representada tipicamente como un nimero de
32 digitos hexadecimal.

A pesar de haber sido considerado criptograficamente seguro en un principio, ciertas
investigaciones han revelado vulnerabilidades que hacen cuestionable el uso futuro del
MDS5. En agosto del 2004, Xiaoyun Wang, Dengguo Feng, Xuejia Lai y Hongbo Yu
anunciaron el descubrimiento de colisiones de hash para MDS5, ademés aseguraron que
una clave de 128 bits no era tan dificil de atacar por fuerza bruta (iterar claves aleatorias
hasta encontrar la verdadera).

Cabe resaltar que MDS5 es un algoritmo muy seguro, pero definitivamente al avanzar la
capacidad de hardware en el dia a dia, todos los algoritmos seran mas facilmente
vulnerados por un ataque de fuerza bruta (Scribd, 2013)

3.3.2 Encriptacion MySQL

Otra alternativa de encriptacion de datos es la encriptacion AES en MySQL y se realiza
mediante dos funciones: AES_ ENCRYPT y AES_DECRYPT. (Rock, 2012)

Su uso es muy sencillo:
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Una insercion de un registro encriptado se realizaria de la siguiente forma:

e insertinto tb _ejemplo values (aes_encrypt ('valor a encriptar como
cadena','contrasefia’) );

Para obtener los datos realizamos un select normal de la siguiente forma:
e sclect aes_decrypt (columna encriptada, 'contrasefa') from tb _ejemplo;

3.3.3 Protocolo de comunicacion propio

El sistema, motivo de la presente tesis, cuenta con su propio protocolo de
comunicacion, es un protocolo de mayor nivel desarrollado en base a los protocolos de
comunicacion mencionados anteriormente. Muchos SCADA comerciales y de codigo
abierto funcionan con el envio de informacidon continua facilitando la interpretacion de
datos a los agentes indeseables. “Soft-Control” maneja un sistema de identificadores
que cambian segun los requerimientos del usuario, con esto tendriamos un identificador
para cada variable y en un determinado lapso de tiempo, con lo cual la informacion no
se interpretara tan facilmente por agentes desconocidos.
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Conclusiones

Los sistemas SCADA estan evolucionando conjuntamente con las tecnologias de la
informacion, esto implica que el hardware ya no es limitante del mismo. Es el
software el que le da el mayor valor agregado al sistema.

Las tecnologias de codigo abierto son igual de competentes e incluso mas
competentes que algunas tecnologias de pago. Esto significa que las tecnologias de
codigo libre son una tendencia para la industria del software en el futuro.
Actualmente, el mayor limitante de los sistemas SCADA no se encuentra alojado en
alguna caracteristica del hardware o en el software. Las comunicaciones son un tema
muy delicado pues se debe manejar de tal modo que la seguridad no sea baja, ni que
baje las velocidades de transferencia de datos.

Los gestores de bases de datos ciertamente son de gran utilidad hoy en dia en el
desarrollo de estos tipos de software, pues ellos se encargan de funciones tales como
la seguridad, almacenamiento, reportes, alertas, etc. Dejando asi al sistema SCADA
mas recursos para que cumpla con sus funciones especificas de supervision, control y
adquisicion de datos.

Las metodologias tanto de disefio como de desarrollo de software también son un
punto a resaltar hoy en dia. No solo se pueden aplicar en el campo de la informatica,
sino que también, como el caso de la presente tesis, se pueden aplicar para proyectos
industriales tales como el desarrollo o implementacion de sistemas SCADA.

Con los sistemas de codigo abierto la pequefia y mediana empresa tiene una gran
oportunidad de volverse mas competitivo, tener mayor control sobre sus procesos,
agilizar el manejo de la informacion y poder llegar a mas clientes.

Con el software de codigo libre, la pequefia y mediana empresa puede implementar
un centro de desarrollo de software. Logrando asi disminuir sus costos en software
de pago y tener un software hecho a la medida que se adapte totalmente a su forma
de operar.
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Glosario
Término Significado
BD Base de datos
GUI Interfaz grafica de usuario
LN Loégica de negocios
SQL Lenguaje Estructurado de Consultas
HILO Subproceso del sistema, en programacion se puede dar piezas de
c6digo que se ejecutan en paralelo a otras

PLC Controlador l6gico programable
OoPC Ole for process control
MD5 Algoritmo de Resumen del Mensaje 5
UML Lenguaje Unificado de Modelado

Tabla 1 - Glosario del documento
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ANEXOS

A-1 Descripcion detallada de SCADAS

A continuacion se presentan los SCADAS mads conocidos en la actualidad, se describen sus

capacidades, beneficios, inconvenientes y algunas particularidades tinicas de cada sistema
(Udep, 2008).

LookOut (National instrument)

Conectividad Abierta

e (Capacidad OPC para cliente y servidor

o Enlace a multiples objetos en la interface HMI de LookOut

e Conexidn a ambientes de programacion tales como Visual Basic, Java, C++, etc.
e Conexién a una amplia gama de instrumentos de National Instrument.

Configuracion en linea

o Las aplicaciones pueden ser modificadas sin interrumpir la comunicacion con los
dispositivos.



76

Elimina vacios en los datos y monitora alarmas.
Desarrolla y modifica aplicaciones sin entrar a inactividad al proceso

Registros distribuidos

Registra y recupera datos desde cualquier computador en la red.

Usa herramientas basadas en configuracion de registros para el registro instantaneo
de datos.

Mantenimiento exacto de los histéricos del proceso y su mantenimiento

Alarmas y eventos distribuidos

Visualizacion y reconocimiento de alarmas y eventos desde cualquier parte en la red
Informa a celulares cuando se activa una alarma.

Usa un visualizador de datos histdricos para mejorar la visualizacion y
administracion de los datos.

Seguridad

Bloqueo del sistema para que los usuarios no puedan modificar el sistema una vez
entre en funcionamiento.

Provee niveles de lectura y escritura a procesos, folders y objetos basados en niveles
de seguridad.

Activacion de seguridad basada en direcciones IP

Utiliza la misma configuracién para todos los clientes incluyendo clientes Web
remotos

Conectividad empresarial MES/ERP (fabricacion de sistemas de
ejecucion/planificacion de recursos empresariales)

Conecta los distintos niveles de la planta a los sistemas de negocios

Esta construido en estdndares SQL, OPC y tecnologias Web

Build on standard SQL, OPC, and Web technologies for connectivity

Captura los datos desde una base de Lookout hacia una base datos, hoja de calculo o
software MES

Desempeiio en el manejo de eventos

Reacciona a eventos sustancialmente rapidos
Interroga a mas de 50,000 puntos E/S
Escala la aplicacion con una pequeia perdida en el desempefio.

Visualizacion

Utiliza mas de 3,300 graficos pre-construidos
Habilita desplazamiento en 2D, redimensionamiento y coloreado dindmico
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e Importaciéon de graficos (.bmp) y (.wmf)

Wonderware InTouch

Costo
e 10.000$

Costo de mantenimiento anual
e 7,8008%

Conectividad Abierta

e Wonderware incluye el paquete DA Servers, para crear enlaces entre el servidor de

la base de datos y los clientes OPC, este paquete incluye tres tipos de protocolos,
DDE, SuiteLink y OPC.

o Contiene los drivers de comunicacion para dispositivos tales como Allen Bradley,
Mitsubishi, Modicon, Omron, Siemens, etc.

Configuracion en linea

o Laintegracion y conectividad de nuevos dispositivos se realiza sin interrupciones.
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e La migracion a una nueva version de software no necesita de una nueva
configuracion.

Alarmas y eventos distribuidos
e Notificacion remota de las alarmas para trabajadores aislados geograficamente
e Visualizacion y reconocimiento de alarmas y eventos desde cualquier parte en la red
e Anuncio local mediante radio difusioén de voz para todo el personal y planta
e Informacion a pedido de la situacion del proceso y sus variables

Seguridad

e Bloqueo con password del sistema para que los usuarios autorizados
e Activacion de seguridad basada en direcciones IP

Desempeiio en el manejo de eventos
o Tiempo de reaccion alto ante eventos con condicion de alarma.
e Visualizacion y andlisis de datos historicos en tiempo real.
e 100,000 puntos E/S de enlace a dispositivos, trabajando por eventos.

Visualizacion

o Utiliza mas de 500 graficos inteligentes y personalizables

Intellution IFIX (General Electric)
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Costo
e 200 $/nodo
Conectividad Abierta

e [FIX ofrece un motor SCADA robusto, con un amplio conjunto de opciones de
conectividad, tiene la capacidad de conectarse a casi todo tipo de dispositivo desde
su servidor.

o Es completamente independiente del hardware y proporciona flexibilidad en la
comunicacion con varias marcas desde un unico servidor.

Configuracion en linea

e [FIX es una solucién escalable, con una capacidad de enlazamiento de hasta 200
nodos.

o Laintegracion y conectividad de nuevos dispositivos se realiza sin interrupciones.

e Se puede actualizar de versiones anteriores con la facilidad y funcionalidad que
mas convenga al usuario.
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Seguridad

o Incrementa la seguridad en el rendimiento de las cuentas de usuario, esta seguridad
tiene la capacidad de reconocer firmas electronicas, que restringen el acceso con
distintos niveles de seguridad, sistemas de auditoria empresarial.

Visualizacion

e Lanueva version 5.0 Fluent Ribbon desarrolla una interface de usuario que permite
desplegar funciones y soluciones en forma rapida y amigable.

e 1FIX acelera drasticamente el proceso de desarrollo de interfaces, aplicaciones con
despliegue de ventanas.
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Elipse SCADA (Elipse Software)

Conectividad Abierta

o Este software esta disponible para sistemas que contienen equipos compactos, con
poca capacidad de memoria o de memoria solida, tales como equipos portatiles.

e El desarrollo est4d basado en el sistema operativo Microsoft Windows CE (equipos
compactos), tales como celulares, dispositivos PAL u otros dispositivos moviles con
capacidad de contener HMIs.

Configuracion en linea
o Contiene dos tipos de configuracion, la primera es de Desempefio en tiempo real, la

cual habilita una aplicacion de supervision previamente desarrollada, para funcionar
sin limite de tiempo, esta aplicacion no permite cambios.


http://www.elipse.com.br/imagens/produtos/SCADA_CE/pocket1.png
http://www.elipse.com.br/imagens/produtos/SCADA_CE/pocket2.png
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Capacidad de servicio de plataforma

o Esta disponible para dispositivos basados en las siguientes plataformas: HPC2000
ARM, HPC2000 X86, HPC2000 MIPS y Pocket ARM.

Seguridad

o El sistema de seguridad cuenta con un dispositivo llamado Hardkey, el cual esta
definido para cada modulo, este es un tipo de clave de acceso el cual puede ser
modificado via e-mail o telefénica.

Desempeiio en el manejo de eventos

o Tiempo de entrega de informe basado en el tipo de conectividad con el que cuente
el dispositivo.

e Informe de eventos o alarmas mediante generacion de histdricos, llamadas o
mensajes de texto.

e Visualizacion y andlisis de datos historicos en tiempo real.

Paquetes
o Elipse View

Habilita variables de visualizacion, incluyendo el uso de animaciones, programacion de
setpoints, control de acceso y funciones especiales de teclado tactil.

Para instalar el sistema se debe contar con los driver DLL del equipo, se puede
visualizar alarmas, bloqueo de comunicaciones, intercambio directo de datos, control de
acceso a los datos.

e Elipse MMI

Implementa una base de datos para propietario, es decir envia los datos que estan
autorizados para ciertos usuarios, los formatos de los reportes, los historicos, las
alarmas y el control estatico de los procesos, adicionalmente guarda los reportes de
alarmas.

Este sistema esta orientado para sistemas a medida, donde las conexiones con bases de
datos externas (OBDC - conectividad de base de datos abierta) o aplicaciones en la red
no son necesarias, y cuando el usuario necesita supervisar otras estaciones.

e Elipse PRO
Esto permite el intercambio de datos en tiempo real con otras estaciones, transferir o

descargar bases de datos, desarrollar comandos, programar setpoints via redes locales o
telefonica.
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SCADA PRO 2010 (UDEP)

Conectividad Abierta

e (Capacidad para cliente y servidor (Ethernet) y conectividad serial.

o Enlace a multiples objetos en la interface HMI creados en librerias de objetos.
e Conexidn al ambiente de programacion Java.

o Conexion a dispositivos que contengan el protocolo serial y Ethernet.

Configuracion en linea

e Se pueden agregar aplicaciones sin interrumpir la comunicacion con los
dispositivos.

e Elimina vacios en los datos, se muestrea por eventos y también por tiempos
configurables; se monitorea alarmas.

e Desarrolla y modifica aplicaciones sin entrar a inactividad al proceso.

Alarmas y eventos distribuidos
e Almacena comodato adicional los eventos indeseados tales como alarmas o eventos

pre-configurados.
e Visualizacién y reconocimiento de alarmas y eventos desde cualquier parte en la red
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e Utiliza un visualizador de datos comun a todos los procesos, en el cual se puede
observar en color rojo los eventos anormales de funcionamiento del sistema.

Capacidad multiplataforma

e Disponible para funcionar en Windows XP/7.
o Disponible para funcionar en Linux.

Seguridad

e Bloqueo del sistema para que los usuarios no autorizados no puedan modificar el
sistema una vez que entre en funcionamiento.

e Provee niveles de lectura y escritura a procesos, folders y objetos basados en niveles
de seguridad.

Desempeiio en el manejo de eventos

e Reacciona a eventos sustancialmente rapidos

o Interroga a mas de 20 puntos E/S

e [Escala la aplicacion con una pequeiia perdida en el desempefio.
Visualizacion

o Utiliza gréaficos pre-construidos

o Habilita desplazamiento en 2D, redimensionamiento y coloreado dinamico
o Importacion de graficos



