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El control de los medios informaticos en el centro de trabajo: criterios del
Tribunal Constitucional

Hasta la fecha el Congreso de la Republica no ha aprobado ninguno de los
anteproyectos de ley presentados para regular el uso de los medios informaticos
proporcionados por el empleador al trabajador para el cumplimiento de sus obligaciones
laborales. Un tema candente pues regula una cuestion en la que, aparentemente, colisionan
los derechos fundamentales del trabajador a la intimidad y al secreto de las comunicaciones
con el poder de fiscalizacion y control del empresario. Sin embargo, esta aparente colision
se desdibuja en la medida, en que se reconoce que ningun derecho es ilimitado y que, por la
celebracion del contrato de trabajo, los derechos de las partes se modalizan por las
obligaciones asumidas, para lograr su ajuste social. De alli que, hasta la fecha, sea necesario
delimitar el legitimo ejercicio de los derechos a la luz del deber de buena fe, que lleva a
cumplir con lo pactado de acuerdo a la comun intencién de las partes, asi como por los
criterios del Tribunal Constitucional en esta materia.

Actualmente los empleadores publicos y privados, amparados en su poder de
direccion, que les permite sancionar y fiscalizar a sus trabajadores, adoptan medidas de
control y prevencién del uso inadecuado del internet, correo electronico, mensajeria
instantanea, la revision periddica de los correos electrénicos enviados y recibidos por el
trabajador; la instalacion de programas de captura periodica de imagenes de la pantalla de la
computadora, e, incluso, el establecimiento de alertas informaticas que se activan por el
eventual uso de ciertas palabras previamente determinadas, lo cual ha traido consigo que, en
algunos casos se violen los derechos de los trabajadores y, que en otros, que éstos se opongan
a la legitima facultad de fiscalizacién y sancion del empleador.

Es innegable que la informatica ofrece en la actividad empresarial, junto con
importantes progresos, nuevas perturbaciones en los espacios de intimidad del trabajador’.
La innovacién tecnoldgica ha generalizado la asignacién de una computadora y otros medios
informaticos para realizar el trabajo con mas eficacia y prontitud. A la vez, teniendo en cuenta
que es en la empresa donde el trabajador pasa la mayor parte de su jornada, resulta
relativamente frecuente que los utilice, en ocasiones, para algunos asuntos personales.

La adecuada regulacion juridica contribuiria a que se fortalezca el deber de buena fe
de ambas partes tanto para el correcto uso de los medios informéaticos como para la necesaria
comprension del empleador ante el hecho innegable que la mayoria de trabajadores pasa mas
horas en su centro de labores que en su hogar. Una norma especifica sobre esta importante

1 Un estudio, basado fundamentalmente en las disposiciones del Estatuto italiano, hace mas de dos décadas,
pero que siguen siendo actuales, se encuentra en GAETA, Lorenzo, "La dignidad del trabajador y las
"perturbaciones" de la innovacion," en Autoridad y democracia en la empresa, ed. Joaquin Aparicio Tovar y
Antonio Baylos Grau (Madrid: Trotta, 1992), 63-76.
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cuestion puede lograr garantizar el uso adecuado y eficiente de estos medios por parte del
trabajador; tutelar los derechos constitucionales del trabajador referidos a la intimidad y el
secreto de las comunicaciones; establecer condiciones y limites en el ejercicio de las
facultades de control, fiscalizacion y sancion sobre dichos medios por parte del empleador.
Ademas, delimitaria mejor los alcances de la buena fe laboral y conseguiria prevenir
conflictos laborales.

Para lograrlo es necesario que las medidas de control y vigilancia traten al trabajador
como un sujeto y no como un objeto. A la vez, en laimposicion de esas medidas, el empleador
debera actuar con veracidad y lealtad, es decir, sin quebrar el clima de confianza mutua que
ha de impregnar la relacion laboral. Como criterio general puede afirmarse que el interés
empresarial merece tutela y proteccion, de acuerdo al art. 59 de la Constitucion?, pero las
medidas de control que pueda ejercer han de ser las indispensables y estrictamente necesarias,
de tal forma que si existen otras posibilidades de satisfacer ese interés que sean menos
agresivas y afectantes a la dignidad y a la intimidad del trabajador, tendra que emplear éstas
en detrimento de las que aparentemente sean mas efectivas, pero desproporcionadas para
estos efectos®.

Para poder analizar debidamente los criterios vertidos hasta la fecha por el Tribunal
Constitucional parece necesario analizar previamente el contenido del derecho a la intimidad
y al secreto de las comunicaciones en el ambito laboral, asi como la repercusion que tiene la
titularidad de los medios informaticos en la facultad de fiscalizacion del empleador.

1. Derecho a la intimidad y al secreto en las comunicaciones en el ambito laboral

Hemos tenido ocasion de pronunciarnos sobre esta cuestion en mas de una oportunidad®.
Lo primero que se debe tener en cuenta es que el derecho a la intimidad se encuentra

2 “E] Estado estimula la creacion de riqueza y garantiza la libertad de trabajo y la libertad de empresa, comercio
e industria. El ejercicio de estas libertades no debe ser lesivo a la moral, ni a la salud, ni a la seguridad publicas.
El Estado brinda oportunidades de superacion a los sectores que sufren cualquier desigualdad; en tal sentido,
promueve las pequefias empresas en todas sus modalidades”.

3 Asi lo ha declarado desde hace mas de una década el Tribunal Constitucional espafiol, ver por todas, la
sentencia 98/2000 (RTC 2000, 98) y el comentario a esta sentencia que realiza del REY GUANTER, Salvador,
"Sentencia 98/2000, de 10 de abril. Los limites del control por el empresario en el centro de trabajo mediante
mecanismos auditivos," en Jurisprudencia Constitucional sobre Trabajo y Seguridad Social, ed. Alonso Olea
y Alfredo Montoya Melgar (Madrid: Civitas, 2000), 192-199. Vol. XVIII:

4 Remito a lo expresado en PACHECO ZERGA, Luz, "La proporcionalidad del despido: la razonabilidad de
una sancién,” Gaceta Constitucional, no. 52 (2012): 137-143, PACHECO ZERGA, Luz, "Poder de
fiscalizacion del empleador y derecho al secreto de las comunicaciones del trabajador,” Soluciones Laborales,
no. 45 (2011): 41-48. y PACHECO ZERGA, Luz, "EIl poder de control empresarial y el respeto a la intimidad
en la utilizacion de los recursos electrdnicos: un estudio de derecho comparado,” Laborem, no. 6 (2006): 19-
56.
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reconocido en la Constitucion® y que es un concepto metajuridico, que proviene de la
Antropologia Filoséfica y la Etica®. Lo intimo se establece en relacion a lo privado y a lo
pablico, teniendo en cuenta los factores sociales e historicos que intervienen en su
delimitacion.

La intimidad es una de las notas que caracteriza a la persona’ y la constituye en un
quién. Es el factor de diferenciacion con los demas seres vivos y con otros individuos de la
misma especie®. También se define como “la zona espiritual reservada de una persona”®. La
intimidad, por su caracter personalisimo, solo deberia predicarse de las personas fisicas. Sin
embargo, la jurisprudencia nacional y la del Derecho comparado han reconocido en algunos
casos el derecho a la intimidad de las personas juridicas'®.

La intimidad es el &mbito de la vida que se sitta por completo en la interioridad de la
persona, fuera del alcance de los demés y, en consecuencia, es ajena a toda exteriorizacion y
relacion y por ser una nota que caracteriza al ser humano esta intimamente ligada al respeto

5 Art. 2. Toda persona tiene derecho a: (...) 7. Al honor y a la buena reputacién, a la intimidad personal y
familiar asi como a la voz y a la imagen propias.

6 Es una de las notas que caracteriza a la persona y la constituye en un quién. Cfr. GONZALEZ GAITANO,
Roberto, El deber de respeto a la intimidad (Pamplona: EUNSA, 1990) 15-45.. Es el factor de diferenciacion
con los demés seres vivos y con otros individuos de la misma especie. Se sitta en el nicleo oculto de cada
persona, donde se fraguan las decisiones més propias e intransferibles”. MARTI GARCIA, Miguel-Angel, La
intimidad, 5a ed. (Madrid: EIUNSA, 2001) 20.

" Las otras son: el dominio de si, la libertad (manifestada en la comunicacién de la intimidad a través del cuerpo,
del lenguaje y la accion), la capacidad de amar (el ser humano es efusivo: tiende a compartir lo que es y tiene)
y la naturaleza dialdgica (la persona no se cumple en solitario: alcanza su plenitud dandose a otro: Si no hay un
otro, la persona quedaria frustrada). Cfr. YEPES STORK, Ricardo; ARANGUREN ECHEVARRIA, Javier,
Fundamentos de antropologia. Un ideal de la excelencia humana, 6a ed. (Pamplona: EUNSA, 2003) 60 y ss.,

8 El ser humano tiene intimidad porque realiza acciones inmanentes. Inmanente es lo que se guarda y queda en
el interior. Los seres inanimados no tienen “un dentro”, los vivientes, si. La jerarquia en los diversos grados de
vida se establece por el distinto grado de inmanencia de las acciones. Los animales realizan operaciones mas
inmanentes que las plantas, y el hombre realiza operaciones mas inmanentes que los animales. Pero solo el
hombre es titular de una intimidad, porque so6lo €l es capaz de un conocimiento y querer intelectuales, que “por
ser inmateriales, no son medibles organicamente: son «interiores». S6lo los conoce quien los posee, y sélo se
comunican mediante el lenguaje, o a través de la conducta, pues nadie puede leer los pensamientos de otro”.
Ibid., 62., Por estas razones se ha podido afirmar que “la peculiar inmanencia humana es la intimidad de un ser
que tiene conciencia de su intimidad”. GONZALEZ GAITANO, El deber de respeto a la intimidad 29.

% “La intimidad se sitda, pues, en el niicleo oculto de cada persona, donde se fraguan las decisiones mas propias
e intransferibles”. MARTI GARCIA, La intimidad 20.

10 El Tribunal Constitucional del Perl (TCP) en la sentencia que recayé sobre el Expediente N.° 0004-2004-
AI/TC (f.j. 34 y ss.) ha confirmado la doctrina propuesta en la sentencia del Expediente N.° 1219-2003-HD/TC
(fj. 9) segun la cual, “el secreto bancario forma parte del contenido constitucionalmente protegido del derecho
a la intimidad, y su titular es siempre el individuo o la persona juridica de derecho privado que realiza tales
operaciones bancarias o financieras”. En similar sentido se pronuncio en el Exp. 00009-2014-PI/TC, sobre este
pronunciamiento, remito a lo comentado en PACHECO ZERGA, Luz, ";Derecho a la intimidad o privacidad
empresarial?," Gaceta Constitucional y Procesal Constitucional, no. 101 (2016): 33-37. El Tribunal
Constitucional Espafiol (TCE) mantiene una postura similar, ver GARCIA GARCIA, Clemente, El derecho a
la intimidad y dignidad en la doctrina del Tribunal Constitucional (Murcia: Universidad de Murcia, 2003) 118-
121.,
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a la persona y a su dignidad. A la vez, es posible compartir la intimidad, pero libremente?,
de alli que su violacion sea tipificada como un delito en el Cddigo Penal (CP)2.
Consecuentemente, el poder de fiscalizacién no puede ser omnicomprensivo ni las medidas
de control y vigilancia pueden invadir la intimidad del trabajador, por no ser ésta comunicable
mas que por la libre determinacion del titular. Pero si es factible que intervenga, sin que esto
suponga una intromision ilegitima, en los aspectos de la vida privada del trabajador, inclusive
del &mbito familiar, que tengan repercusion en la marcha de la empresa.

Las nuevas tecnologias han potenciado la capacidad de control del empresario, pero
el contar con mayores recursos, no le faculta a desconocer el espacio de privacidad que ha de
tener el trabajador, que -como hemos afirmado en otras oportunidades- no puede reducirse a
los momentos particulares en que se aisla para atender a necesidades fisioldgicas, ni al
espacio fisico indispensable para conservar y proteger sus bienes personales, sino que se
extiende también a salvaguardar la “intimidad de sus relaciones con los compafieros de
trabajo, de la propia actividad sindical y de las comunicaciones™?2,

Directamente relacionado con este derecho fundamental se encuentra el del secreto
de las comunicaciones!®, que es “diferente al de la intimidad pero constituye, junto con la
inviolabilidad del domicilio y la limitacién legal del uso de la informatica, los guardianes de
la intimidad y, en su caso, de la vida privada. Tanto en el Peri como en Espafia, el derecho a
la intimidad personal y familiar consagrada en las Constituciones de ambos paises guarda un
estrecho parentesco con el secreto de las comunicaciones y, en especial, con el de las postales,
telegréficas y telefonicas, cuya interceptacion, significa una grave injerencia. La proteccion
constitucional al secreto de las comunicaciones se presenta como una garantia formal, que
protege la reserva o privacidad de la comunicacién, sea cual sea el contenido de la misma.
Por consiguiente, se garantiza tanto la libertad de comunicacion como la interdiccion de la
interceptacion o del conocimiento antijuridico de las comunicaciones ajenas”®®. Su violacion
constituye un delito tipificado en los articulos 161 al 164 del Codigo Penal.

11 Cédigo Civil, art. 14: “La intimidad de la vida personal y familiar no puede ser puesta de manifiesto sin el
asentimiento de la persona o si ésta ha muerto, sin el de su conyuge, descendientes, ascendientes 0 hermanos,
excluyentemente y en este orden.”

12 Arts. 154 a 158.

13 GONI SEIN, José Luis, El respeto a la esfera privada del trabajador: un estudio sobre los limites del poder
de control empresarial (Madrid: Civitas, 1988) 23.

14 Art. 2. Toda persona tiene derecho a: (...) 10. Al secreto y a la inviolabilidad de sus comunicaciones y
documentos privados. Las comunicaciones, telecomunicaciones o sus instrumentos sélo pueden ser abiertos,
incautados, interceptados o intervenidos por mandamiento motivado del juez, con las garantias previstas en la
ley. Se guarda secreto de los asuntos ajenos al hecho que motiva su examen. Los documentos privados obtenidos
con violacion de este precepto no tienen efecto legal.

15 PACHECO ZERGA, "Poder de fiscalizacion del empleador y derecho al secreto de las comunicaciones del
trabajador,” 43.
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Ambos derechos exigen que su titular conozca en forma fehaciente que los
instrumentos informaticos que le han sido entregados para su labor deben ser empleados
Unicamente para fines profesionales y que otorgue su consentimiento. Y, cuando se le
comunica que el buzdn electrénico, los teléfonos y cualquier otro sistema de mensajeria
facilitado por el empleador se le entregan para uso exclusivo de sus labores y que seran objeto
de fiscalizacion para comprobar el cumplimiento de esta obligacion, si luego los emplea para
comunicaciones personales estd empleando voluntariamente un canal pablico, incompatible
con la privacidad y el secreto de las comunicaciones. En estos casos no podra, como bien lo
ha sefialado desde hace afios la jurisprudencia nacional y extranjera, asi como la doctrina
cientifica, oponerse a la fiscalizacion ni a la sancidon que pudiera corresponder segun la
gravedad del uso indebido de esos instrumentos de trabajo. Correspondera al empleador
probar que comunicé al trabajador estas politicas y para ello debera acreditar la recepcion
correspondiente.

2. Latitularidad de los medios informaéticos del centro de trabajo

Los medios informaticos en el centro de trabajo se pueden definir como los
instrumentos o herramientas provistos por el empleador al trabajador para el correcto y eficaz
desempefio de sus labores. Entre estos medios estan: la computadora, el teléfono fijo o movil,
el acceso a los servicios de internet, intranet, extranet, correos electronicos, redes sociales,
paginas o portales web, mensajeria instantanea, redes y cualquier otro medio analogo.

Se debe tener en cuenta que la propiedad de los medios informaticos no conlleva, de
por si, la propiedad del contenido de las comunicaciones, pero si permite al empleador
controlar su correcto uso. Sin embargo, esas medidas no son a priori legitimas: deben
respetar el minimo de privacidad e intimidad propia de la condicion humana, lo cual exige
informar previamente al trabajador de esas limitaciones en el uso y luego, emplear aquellas
medidas que sean adecuadas para ese fin.

La correcta actuacion del empleador en esta materia entronca directamente con el
respeto a la dignidad e intimidad del trabajador, por lo que sera necesario establecer en cada
caso, si la medida empresarial ha sido proporcional, es decir, que cumple con los tres
requisitos o condiciones establecidos por la jurisprudencia constitucional: ser una medida
capaz de conseguir el objetivo propuesto (juicio de idoneidad); si, ademas, es necesaria, en
el sentido de que no exista otra medida mas adecuada para conseguir ese propdésito con igual
eficacia (juicio de necesidad); y, finalmente, si es ponderada o equilibrada, por ajustarse al
ejercicio legitimo de los derechos constitucionales (juicio de proporcionalidad en sentido
estricto).

Partiendo de estas premisas se puede concluir que las medidas de vigilancia han de
realizarse con métodos y parametros claros, que deben ser conocidos por el trabajador, a fin
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de no sorprenderlo con un control oculto que seria contrario al deber de buena fe,
precisamente porque es contrario al trato que merece la dignidad humana. No obstante,
consideramos que, en caso que no hayan sido comunicadas las politicas laborales al respecto,
el uso personal no puede ser desproporcionado, pues iria contra el deber de buena fe laboral
y de la diligencia con que se debe actuar en las horas de trabajo. A su vez, el empleador no
puede abusar de su poder de fiscalizacion invadiendo espacios de intimidad no relacionados
con la conducta laboral. También debera guardar reserva respecto a los asuntos ajenos al
hecho que motiva su examen. En ningun caso seria licito que difunda informacion que afecte
la intimidad personal y familiar del trabajador.

Si el empresario ha comunicado al trabajador que la computadora solo puede ser
utilizada para asuntos laborales y éste la emplea para asuntos personales, lo hara a sabiendas
que no podra luego alegar invasion de la intimidad cuando se realice el registro
correspondiente, respetando los limites antes resefiados. Asimismo, la negativa del trabajador
a la instalacion de un programa informatico de control, si no esta avalada por la lesién a la
dignidad o a un derecho fundamental, es irrelevante, ya que supondria un limite irrazonable
al poder de control del empresario. De aqui que el que el Tribunal Supremo espafiol haya
reconocido la legitimidad de instalar un programa “espia” en el ordenador de un trabajador,
que no tenia clave personal de acceso y estaba conectado a la red de la empresa y que se
habia negado a la instalacion de filtros para el acceso a Internet®,

Si el empresario comprueba que el trabajador ha utilizado la computadora para fines
personales, el control que esta facultado a realizar debe llegar “a lo que la verificacion de la
infraccion exige™’. Lo cual implica que, en algunos casos, sea necesario leer el integro del
archivo o documento, que puede tener un contenido extralaboral perjudicial a los legitimos
intereses empresariales.

Cuestion maés dificil de resolver es la que se refiere al uso indebido del correo
electronico, ya que es préactica sumamente generalizada emplear el correo electronico que
facilita la empresa, también para fines personales'®. Esta practica puede ser compatible con
el deber de diligencia y de buena fe, cuando se califica ese uso con un criterio prudencial y
no rigorista®®. Evaluar la conducta del trabajador con criterio rigorista llevaria a afirmar el

16 El ATS de 30 abril 2004 (JUR 2004\149766) al declarar la improcedencia del recurso de casacion dejé firme
la sentencia de suplicacion que habia declarado la legalidad de las medidas de control, asi como el despido de
un trabajador, que utiliz6 indebidamente el ordenador, segin se pudo comprobar de los datos obtenidos de un
programa “espia”, instalado en la maquina, sin su consentimiento, al negarse a que pusieran filtros de acceso a
Internet a paginas pornograficas.

17 SEMPERE NAVARRO, Antonio V. / SAN MARTIN MAZZUCCONI, Carolina, Nuevas tecnologias y
relaciones laborales (Cizur Menor (Navarra): Aranzadi, 2002) 105.

18 Cfr. el estudio estadistico citado por ibid., 73.

19 “Treinta segunda bastan para enviar tres mensajes de correo electronico, con lo que el argumento de la
disminucién de rendimiento perderia fuerza”. Ibid., 78.
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quebranto a la buena fe siempre que el trabajador haya utilizado (en tiempo y lugar de trabajo)
el correo electronico, facilitado por la empresa, para fines ajenos a la actividad laboral. Si se
emplea, en cambio, un criterio prudencial, se tendra en cuenta, ademas, la cantidad y el
contenido de los mensajes enviados para calificar el incumplimiento contractual®. Si de la
lectura del mensaje se infiriera un perjuicio a los legitimos intereses del empresario, éste
puede realizar una minuciosa revision del texto, sin que por ello vulnere la intimidad del
trabajador. En estos casos no seria suficiente identificar, por el titulo, que el contenido del
mensaje es extralaboral, porque sélo en la medida en que se conozca el integro del mensaje,
se podra determinar la gravedad del uso indebido que se ha realizado del tiempo y de los
instrumentos de trabajo?l. Por tanto, no existen soluciones magicas, sino la exigencia de
dilucidar en cada caso concreto si se han respetado esos principios necesarios para la
convivencia basada en el respeto y la confianza, que caracterizan la relacion laboral y exige
el cumplimiento eficiente de las obligaciones asumidas en el contrato de trabajo.

Por otro lado, existe una situacion que se presenta con frecuencia: ¢qué ocurre cuando
el trabajador emplea la computadora de la empresa para ver su correo personal durante la
jornada de trabajo? En este caso el medio informatico es de propiedad del empleador, pero
la cuenta es personal ¢se configura la falta? ;Puede el empleador verificar el contenido de
esa cuenta? ;Se puede concluir que ha renunciado al secreto de las comunicaciones? De
acuerdo a los criterios establecidos por el Tribunal Constitucional no podria presumir esto,
tal como veremos en el siguiente apartado. Mas adn, lo correcto seria establecer que en
ningun caso las facultades de control y fiscalizacion del empleador suponen la interceptacion
0 acceso a los correos electronicos, redes sociales y demés medios informéticos de
comunicacion de titularidad del trabajador, bajo responsabilidad administrativa, civil y/o
penal segun corresponda; salvo que exista autorizacion judicial.

Al ser el trabajador el titular de una cuenta, es el Unico que puede autorizar el
desvelamiento de sus comunicaciones y seria conveniente que se estableciera un
procedimiento sumarisimo ante el juez labora para el caso que el trabajador se negase a
otorgar su consentimiento y el empleador tenga suficientes motivos para sospechar que esas
comunicaciones encubren un incumplimiento laboral. Si para obtener la autorizacién judicial
el empleador tuviese que seguir un tramite engorroso y lento se dafaria gravemente la
disciplina y probablemente, no seria posible comprobar la posible falta.

20 Cfr. la doctrina jurisprudencial recogida por ibid., 76-77.

21 Para un sector de la doctrina no seria legitima este control empresarial cuando “a través de la identificacion
del tema o titulo del mensaje puede derivarse que tiene caracter personal no es necesario acceder a su contenido,
puesto que el interés empresarial queda ya satisfecho identificando la naturaleza extraproductiva del correo”.
LUQUE PARRA, Manuel; MARTINEZ FONS, Daniel, "La determinacion de la prestacion de servicios,”" en
Tratado practico de Derecho del trabajo y Seguridad Social, ed. Antonio Martin Valverde y Joaquin Garcia
Murcia (Direccion y Coordinacion) (Cizur Menor: Aranzadi, 2002), 705.
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Para finalizar este apartado, vamos a tratar de dos cuestiones: el caracter publico del
acceso a Internet y si la consulta de paginas pornograficas o el envio de material de este tipo
por medios informéticos es un agravante de la falta laboral. La jurisprudencia y la doctrina
de derecho comparado califican Internet como un lugar publico. La expresion “navegar por
Internet” manifiesta que la red ofrece vias virtuales por las cuales transitar en busca de
informacidn, entretenimiento, etc. Por tanto, el control empresarial sobre el itinerario virtual
del trabajador, se corresponde con el que hacen los detectives privados, que siguen a un
trabajador que transita por la ciudad o el campo, cuando existe fundada sospecha de un
incumplimiento en la utilizacion del tiempo de trabajo. En consecuencia, entendemos que asi
como no es necesario el consentimiento del trabajador para la contratacion de detectives
privados, tampoco es exigible para conocer las direcciones de Internet que ha consultado
durante la jornada de trabajo: éste es un riesgo que toda persona asume al consultar Internet
y, Mas si se realiza en horas de trabajo y con una computadora u otro medio informatico de
propiedad de la empresa.

Si bien es cierto que la doctrina laboral ha resaltado que al reconstruir el historial de
acceso a paginas visitadas por un trabajador se pueden ‘“desvelar numerosos datos
correspondientes al estricto &mbito de la intimidad del trabajador”??. No obstante, resulta
dificil calificar esa verificacion como una violacion a la intimidad, tanto por el caracter
publico de Internet, como porque siempre es posible deducir aspectos intimos de la conducta
de una persona y esa tarea deductiva no puede considerarse una intromision ilegitima en la
intimidad. Para que se configure la lesion a la intimidad tendria que haber una intromision
directa en ese &mbito personalisimo. De aqui que en los conflictos por uso indebido de
Internet, resueltos en sede judicial espafiola, se haya admitido desde hace afios la
reconstruccion del historial de péginas visitadas, como prueba vélida para calificar la
procedencia de un despido?.

Respecto a la segunda cuestion, la legislacion vigente sélo considera delito la
pornografia exhibida frente a menores o la pornografia infantil (art. 183 CP). Sin embargo,
la Ley de prevencion y sancion del hostigamiento sexual, N° 27942 tipifica en el articulo
cuarto el hostigamiento sexual ambiental®® y en el séptimo establece la obligacion del
empleador de “mantener en el centro de trabajo condiciones de respeto entre los
trabajadores”.

22 SEMPERE NAVARRO, Nuevas tecnologias y relaciones laborales 97 y las referencias bibliograficas que se
citan.

23 Sentencia del Tribunal Superior de Justicia de Madrid de 16 octubre 1998 (RJ 1998/3780). No obstante, parte
de la doctrina considera que puede ser calificado como un atentado a la intimidad, ver ibid., 99-102 y la doctrina
académica alli citada.

24 4.2 EIl hostigamiento sexual ambiental consiste en la conducta fisica o verbal reiterada de caracter sexual o
sexista de una o mas personas hacia otras con prescindencia de jerarquia, estamento, grado, cargo, funcion,
nivel remunerativo o analogo, creando un clima de intimidacion, humillacion u hostilidad.
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Se dice que la pornografia es dificil de definir, pero muy facil de reconocer. Un
estudio de la Carnegie Mellon de hace algunos afios sobre pornografia en Internet aportaba
los datos de que el “98,9% de los consumidores on-line de pornografia son varones. Y hay
algun indicio de que del restante 1,1% muchas son mujeres pagadas para tomar parte en los
chat rooms y en los boletines para que los clientes se sientan mas a gusto”?°. Los sujetos de
las peliculas o imagenes pornograficas incluyen elementos y temas sistematicamente
ofensivos y degradantes para las mujeres, que suelen ser presentadas explicita o
implicitamente como esclavas sexuales?®. Se puede concluir entonces que la dignidad
humana de algunas personas es sistematicamente violentada en la pornografia.

La erradicacion del acoso sexual laboral, que tantos pronunciamientos ha merecido
de los Poderes Publicos a nivel nacional e internacional, dificilmente podra lograrse en una
empresa que tolere con indiferencia, la difusion de la pornografia. En consecuencia, a la vista
de la cosificacion de la persona —y mayoritariamente de la mujer—, que caracteriza a la
pornografia, parece laudable que, en aras a contribuir al mayor respeto de la dignidad humana
y a la desaparicion de la lacra del acoso sexual, se considere como un agravante del
incumplimiento contractual, el utilizar los bienes del empresario para promover la
pornografia. Y, como un agravante cualificado que en una comunicacion de este tipo se haga
referencia a alguna persona vinculada al trabajador por el contrato de trabajo.

3. Lajurisprudencia del Tribunal Constitucional en estas cuestiones

El Exp. 1058-2004-AA/TC fue el primero en darle oportunidad al Tribunal Constitucional para
pronunciarse sobre el derecho a la intimidad en relacion con el correo electrénico. EI demandante de
amparo aleg6 que habia sido despedido arbitrariamente, impidiéndole ejercer su derecho de defensa
porque su empleador habia revisado una cuenta personal de correo electronico, - Lotus Notes-, que
habia utilizado desde la computadora que le habia facilitado para el trabajo?’. El Tribunal hizo
hincapié en que “podria pensarse que la infraccion de procedimiento reside principalmente en el
hecho de haberse efectuado acopio de supuestos elementos probatorios y haber colocado al recurrente
en una condicion desventajosa para defenderse”, pero a juicio del Tribunal lo realmente importante
era “que la controversia planteada permite considerar un hecho de suma trascendencia: el de saber si

%5 ELMER-DEWITT, P. "On a Screen Near You: Cyberporn”, Time, 3 julio 1995, 38, citado por NUBIOLA,
Jaime, "La marea negra de la pornografia,” ACEPRENSA, no. 121 (2003).
% Cfr. COWAN, G. y K.F. DUNN, K.F. "What Themes in Pornography Lead to Perceptions of the Degradation
of Women?", Journal of Sex Research, 31 (1994), 11-21; LINZ, D. y MALAMUTH, N., Pornography, Sage,
Newbury Park, CA, 1993, 4, citados por ibid. Desde entonces el consumo de pornografia se ha acrecentado.
Ver las conclusiones de los estudios realizados en Estados Unidos por el Whitherspoon Institute, conjuntamente
con el Institute for the Psychological Sciences y el Social Trends Institute, que han sido publicados
recientemente en espafiol gracias a James R. Stoner y Donna M. Hughes (ed.), Los costes sociales de la
pornografia, Rialp, Madrid (2014), 317 pags.
27 Remito a lo expresado en PACHECO ZERGA, "Poder de fiscalizacion del empleador y derecho al secreto
de las comunicaciones del trabajador," 41-48.
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los medios informaticos de los que se vale un trabajador para realizar sus labores, pueden considerarse
de dominio absoluto de la entidad 0 empresa para la que labora, o si, por el contrario, existe un campo
de proteccién respecto de determinados aspectos en torno de los cuales no le estd permitido al
empleador incidir de manera irrazonable”?8,

Concluye el Tribunal Constitucional que el empleador por “la forma como ha obtenido los
elementos presuntamente incriminatorios, no solo ha vulnerado la reserva de las comunicaciones y la
garantia de judicialidad, sino que ha convertido en invalidos dichos elementos. En efecto, conforme
lo establece la Gltima parte del articulo 2°, inciso 10), de la Constitucién, los documentos privados
obtenidos con violacion de los preceptos anteriormente sefialados, no tienen efecto legal. Ello, de
momento, supone que por la forma como se han recabado los mensajes que han sido utilizados en el
cuestionado proceso administrativo, su valor probatorio carece de todo efecto juridico, siendo, por
tanto, nulo el acto de despido en el que dicho proceso ha culminado. Se trata, pues, en el fondo, de
garantizar que los medios de prueba ilicitamente obtenidos no permitan desnaturalizar los derechos
de la persona ni, mucho menos, y como es evidente, que generen efectos en su perjuicio”?.

En definitiva, confirmando la doctrina del derecho comparado, afirma que “aunque una empresa
o entidad puede otorgar a sus trabajadores facilidades técnicas o informaticas a efectos de desempefiar
sus funciones en forma idénea y acorde con los objetivos laborales que se persigue, no es menos
cierto que cuando tales facilidades suponen instrumentos de comunicacion y reserva documental no
puede asumirse que las mismas carezcan de determinados elementos de autodeterminacion personal,
pues sabido es que en tales supuestos se trata del reconocimiento de condiciones laborales referidas
a derechos fundamentales que, como tales, deben respetar las limitaciones y garantias previstas por
la Constitucion Politica del Estado”°.

En similar sentido se pronunci6é en el Exp. 0422-2009-PA/TC unos afios después. En esta
oportunidad el empleador, en base a un Oficio emitido por un Procurador, despidi6 a una trabajadora
por uso indebido de dos bienes que le habian sido entregados para la realizacion de su trabajo: la
computadora y el correo electrénico. Y, a este uso indebido, afiadid la gravedad del contenido de las
comunicaciones que consideraba habian infringido el deber de confidencialidad y dafiado la
honorabilidad de algunos representantes de la empresa, infringiendo asi gravemente las
responsabilidades propias de su puesto de Jefa de una agencia de la Caja Municipal de Tacna.

Sin embargo, existian dos indicios de la desproporcionalidad del control realizado por el
empleador: la primera, es que los correos fueron cursados desde una cuenta de “hotmail.com” a otra
del servidor “mibanco.com.pe”, es decir, entre cuentas personales y no utilizando una cuenta otorgada
por el empleador; y, la segunda, que en el mencionado expediente no constaba autorizacion alguna
de las personas titulares de estas cuentas personales para su apertura y difusion. En consecuencia, en
lugar de analizar el contenido de los mensajes enviados, el Tribunal destaca que, tal como se presentan
los hechos, aparentemente se habian violado dos derechos fundamentales de la trabajadora:

28 Exp. 1058-2004-AA/TC, fundamento juridico 16.
29 Exp. 1058-2004-AA/TC, fundamento juridico 22.
30 Exp. 1058-2004-AA/TC, fundamento juridico 17.
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a) El previsto en el articulo 2.10) segun el cual toda persona tiene el derecho al secreto y a la
inviolabilidad de las comunicaciones y documentos privados: “(I)as comunicaciones,
telecomunicaciones o sus instrumentos sélo pueden ser abiertos, incautados, interceptados o
intervenidos por mandamiento motivado del Juez, con las garantias previstas en la ley. Se guarda
secreto de los asuntos ajenos al hecho que motiva su examen. Los documentos privados obtenidos
con violacién de este precepto no tienen efecto legal. (...)”.

b) Y el del articulo 2.7), que establece el derecho de toda persona a la intimidad personal y
familiar.

En consecuencia, al no existir indicios de que la trabajadora y el receptor de sus mensajes
electronicos hubiesen accedido a que se abriese su correspondencia, para “determinar que el
trabajador utiliz6 el correo electronico en forma desproporcionada en horas de trabajo para fines
distintos a los que le imponian sus obligaciones laborales, la Unica forma de acreditarlo era iniciar
una investigacion de tipo judicial, habida cuenta de que tal configuracion procedimental la imponia,
para estos casos, la propia Constitucién, otorgandole las garantias del caso™!. Y, especialmente
importante es la decision del Tribunal de considerar que ante la ausencia de consentimiento de los
titulares de las cuentas de correo, la prueba obtenida es ilegal y constituye, mas bien, un delito del
empresario, del cual ha de responder penalmente®,

Ambas sentencias delimitaronn el poder de fiscalizacion del empresario sobre las
comunicaciones del trabajador que se encuentren en una cuenta de correo personal y que sean
cursadas desde la computadora entregada como herramienta de trabajo. En los dos casos los
empleadores investigaron las cuentas de correo electronico personales de los trabajadores sin
contar con la autorizacion de los titulares. Por esta razon los magistrados declararon que era
necesaria una orden judicial para legitimar la actuacion empresarial, tal como lo establece la
Constitucion®3,

Sin embargo, como hemos destacado en el anterior apartado, existe un vacio
procedimental al respecto que deberia ser corregido conjuntamente con las cuestiones
sustantivas. No se puede perder de vista que las faltas laborales “se configuran por su
comprobacion objetiva en el procedimiento laboral, con prescindencia de las connotaciones

31 Exp. 0422-2009-PA/TC, fundamento juridico 16.

32 “E] que viola la intimidad de la vida personal o familiar ya sea observando, escuchando o registrando un
hecho, palabra, escrito o imagen, valiéndose de instrumentos, procesos técnicos u otros medios, seré reprimido
con pena privativa de libertad no mayor de dos afios. La pena serd no menor de uno ni mayor de tres afios y de
treinta a ciento veinte dias-multa, cuando el agente revela la intimidad conocida de la manera antes prevista. Si
utiliza algtin medio de comunicacion social, la pena privativa de libertad serd no menor de dos ni mayor de
cuatro afios y de sesenta a ciento ochenta dias-multa” (art. 154 del Codigo Penal).

“Si el agente es funcionario o servidor publico y, en ejercicio del cargo, comete el hecho previsto en el articulo
154°, la pena serd no menor de tres ni mayor de seis afios e inhabilitacion conforme al articulo 36° incisos 1, 2
y 4” (art. 155 Cédigo Penal).

33 Para un comentario mas detallado de estas sentencias remito a lo escrito en Luz PACHECO ZERGA, "La
Proporcionalidad del Despido: La Razonabilidad De Una Sancion," Gaceta Constitucional, no. 52 (2012): 137-
43.
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de caracter penal o civil que tales hechos pudieran revestir”3*. Este es un principio comdn al
Derecho del Trabajo, como puede apreciarse —por ejemplo- en el Estatuto de los Trabajadores
de Espafa, arts. 55 y siguientes. Y corresponde al juez laboral otorgar esta autorizacion si
considera fundadas las razones expuestas por el empleador.

Finalmente, en el Exp. 00114-2011-PA/TC segun Telefénica Centro de Cobros
S.A.C., un trabajador habia empleador el chat virtual que le habia proporcionado como
herramienta de trabajo, para realizar una serie de comunicaciones de caracter personal
utilizando un lenguaje indecoroso con una trabajadora, que se encontraba bajo su
subordinacion. Por su parte el demandante no reconocia su participacion en las
conversaciones que se le imputaron (despido fraudulento), y por otro, sostenia que se habia
conculcado su derecho fundamental al secreto de las comunicaciones (despido nulo por
inconstitucional). Con el voto concurrente de tres magistrados, aunque con diferentes
fundamentos, el Tribunal amparé la pretension y ordend la reposicion del demandante. En
este expediente el empleador habia interceptado las comunicaciones del comando de
mensajeria instantanea (Net Send) y los mensajes del celular que la empresa le entregd en su
calidad de trabajador, pero “sin que exista una resolucion judicial debidamente motivada que
autorice dicha intervencion”. (...) Consiguientemente, los magistrados argumentan que “las
pruebas que justifican y sustentan su despido son pruebas prohibidas que no pueden ser
utilizadas o valoradas por haberse obtenido inconstitucionalmente, razén por la cual procede
estimar la demanda y ordenar la reposicion del demandante”.

Se debe destacar que en este caso se asimilan, errbneamente, las exigencias de la
Constitucién referidas al secreto e inviolabilidad de las comunicaciones privadas y
personales con aquellas que se intercambian en el centro de trabajo, durante las horas de labor
y por un canal de comunicacion facilitado por el empleador para cumplir con las obligaciones
laborales, como se puede deducir de los votos singulares de los magistrados.

Por un lado, la sentencia reafirma el criterio sobre las comunicaciones efectuadas a
través de un correo electronico personal o de un chat o mensajero externo, que “aun cuando
se hayan realizado desde la computadora del centro laboral, si se encuentran protegidas por
el derecho al secreto de las comunicaciones, pues sobre ellas si existe una expectativa
razonable de secreto o confidencialidad, dada su titularidad en la persona del trabajador, la
clave personal que se maneja para acceder y su utilizacion para fines estrictamente
personales. Sobre dichas comunicaciones no cabe pues, salvo con las previsiones
establecidas en el articulo 2, inciso 10 de la Constitucion, ninguna clase de interferencia o
intervencion por parte de terceros o del Estado”?®.

34 Ley de Productividad y Competitividad Laboral, art. 26.
35 Fundamento juridico 10 del Voto del Magistrado Mesia Ramirez. En similar sentido opiné Calle Hayen.
36 Fundamento juridico 17 del Voto del Magistrado Eto Cruz.
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Ademas, uno de los votos mayoritarios confirma la doctrina constitucional que indica
que cuando el empleador informe adecuadamente a sus trabajadores sobre el uso
estrictamente laboral que debe darle a los instrumentos tecnoldgicos que le entregue,
entonces no se justifica que éste tenga expectativas “de secreto o confidencialidad sobre las
comunicaciones efectuadas a traves de los recursos informaticos de la empresa
(especificamente del e-mail laboral y el chat o mensajero interno), dichas comunicaciones no
se encontraran protegidas por el derecho al secreto e inviolabilidad de las comunicaciones
privadas. En sentido contrario, cuando el empleador no comunique dichos recaudos, ni
informe al trabajador acerca de la politica empresarial de utilizacion de los recursos
informaticos, de modo explicito, o cuando autorice expresamente el uso de dichos medios
para fines personales y garantice un secreto de las comunicaciones, las referidas
comunicaciones si se encontraran protegidas por el derecho al secreto y a la inviolabilidad
de las comunicaciones privadas. En este Ultimo supuesto, serd de aplicacion la garantia
contenida en el articulo 2, inciso 10 de la Constitucion, que prescribe que dichas
comunicaciones solo pueden ser interferidas o abiertas con previa autorizacion judicial,
considerando invalidos los documentos obtenidos con afectacion de esta garantia; tal y como
ya se preciso en el caso Rafael Francisco Garcia Mendoza o caso Serpost (STC 1058-2004-
AA/TC, fundamento 18)”%",

Sin embargo, sorprende que mientras el magistrado Eto Cruz afirme que “no figura
en el Reglamento Interno de Trabajo de la empresa demandada (presentado al Tribunal
Constitucional mediante escrito de fecha 10 de enero de 2011) ninguna alusién al uso de las
tecnologias de la informacion por parte de los trabajadores, ni las formas de utilizacion de
las mismas, ni la capacidad de fiscalizacion, ni menos aun las sanciones correspondientes por
el uso indebido. Dicha ausencia de informacion previa, como se ha determinado en el
fundamento 15 de esta sentencia, generd en el trabajador una expectativa de secreto o
confidencialidad de las comunicaciones realizadas por el chat o mensajero interno de la
empresa”®. Mientras que el magistrado Urviola, en su voto singular, acredita haber
comprobado exactamente lo contrario, puesto que sefiala que el demandante tenia el cargo
Jefe de Agenciay que se habia comprobado después una “exhaustiva investigacion que desde
el mes de setiembre de 2009 hasta enero de 2010 habia hecho uso inadecuado del terminal
de computo asignado, (...) utilizando el sistema Net Send. Y que también habia hecho uso
indebido del RPM *200087 asociado a la linea 969900526, el mismo que le fuera
entregado”3®. Y precisa que “el articulo 3° del Reglamento Interno de Trabajo prevé que “es
responsabilidad del Jefe inmediato (...) velar por el cumplimiento del Reglamento Interno
de Trabajo, en concordancia con las politicas establecidas por la empresa”; el articulo 14°-f

37 Fundamento juridico 16 del Voto del Magistrado Eto Cruz.
38 Fundamento juridico 24 del Voto del Magistrado Eto Cruz.
3% Fundamento juridico 2 del Voto del Magistrado Urviola Hani.
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y 14%p establecen, respectivamente, como obligaciones del trabajador, “guardar el debido
respeto y consideracion a sus jefes y compafieros de trabajo, debiendo mantener con ellos
relaciones armoniosas”; “cuidar y mantener en Optimas condiciones las instalaciones,
muebles, equipos facilitados para el cumplimiento de sus funciones, no pudiendo darle
distinto uso al sefialado al momento de su asignacion”. El articulo 16° sefiala que “el
incumplimiento de cualesquiera de las obligaciones contenidas en este Reglamento estara
sujeto a la imposicion de las medidas disciplinarias correspondientes a la gravedad del
caso™,

A mayor abundamiento este mismo magistrado resalta que el articulo 18° c) del
Reglamento Interno de Trabajo “considera que son prohibiciones para los trabajadores y
objeto de sanciones disciplinarias atender asuntos ajenos y/o particulares, dentro de la
jornada laboral. Por tanto, lo afirmado en el fundamento 24 del voto del magistrado Eto
Cruz, no se condice con lo que se establece en el Reglamento Interno de Trabajo; en
consecuencia, la supuesta “expectativa de secreto o confidencialidad de las comunicaciones
realizadas por el chat o mensajero interno de la empresa”, en el presente caso, no es tal”**. A
similar conclusion llega el magistrado Alvarez Miranda, por lo que puede concluirse que esta
sentencia mantiene el criterio de las anteriores, pero hubo un error en su aplicacién al caso
concreto, ya que el empleador si habia advertido del uso que deberia darle a los bienes de la
empresa, por lo que no habia violado el derecho fundamental al secreto de las
comunicaciones del trabajador.

4. Conclusiones

Se puede concluir, de las reflexiones contenidas en las paginas precedentes, lo
siguiente:

a. Seria conveniente que se regulara por ley los mecanismos de control de los medios
informaticos en los centros de trabajo, a fin de prevenir conflictos y delimitar mejor
los deberes y derechos de ambas partes en esta materia, de acuerdo a los criterios
propuestos.

b. La doctrina jurisprudencial del Tribunal Constitucional sobre la necesidad de
autorizacion judicial para levantar el secreto de las comunicaciones se refiere a las
cuentas o canales de comunicacion personales del trabajador. En caso de no existir
esa autorizacion, la prueba se considera ilicita y la conducta del empleador sera
susceptible de denuncia penal por presunto delito.

c. No se genera expectativa de confidencialidad ni se vulnera el derecho a la intimidad
y a la inviolabilidad de la correspondencia cuando el empleador puede acreditar la

40 Fundamento juridico 5 del Voto del Magistrado Urviola Hani. Enfasis agregado.
41 Fundamento juridico 6 del Voto del Magistrado Urviola Hani.
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advertencia clara al trabajador sobre el uso exclusivo -para asuntos laborales- de los
medios tecnoldgicos que le hayan sido entregados para su trabajo.
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