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Resumen

El objeto del presente trabajo sera analizar la institucion juridica del “ciberburrier” en la
comision del delito de fraude informético. Organizaciones o individuos que planifican este
ilicito contactan al ciberburrier para solicitarle recibir transferencias bancarias y remitir
posteriormente el dinero a determinadas cuentas bancarias, a cambio del pago de una comision.
La pregunta que el presente trabajo busca responder es si estos ciberburriers pueden responder
como complices de fraude informatico o como autores de algun otro delito; en particular, de
receptacion o de lavado de activos. En muchos casos, surgen dudas sobre si los ciberburriers
realmente conocian la procedencia del dinero, o sospechaban de la comision de algun ilicito
penal. No es infrecuente que sujetos que no tienen ninguna relacion con defraudadores vean
que sus cuentas bancarias han sido signadas como cuentas de destino para los fondos objeto de
fraude. Asi, reciben un dinero de origen desconocido, y luego son contactados por sujetos que,
sin necesariamente revelar dicho origen, les solicitan la transferencia de los activos, indicando,
generalmente, que el depdsito se debe a un equivoco. Esta modalidad delictiva hace necesaria
la investigacion penal, a fin de determinar el grado de participacion y/o de autoria de estos
intermediarios. Este trabajo engloba tres capitulos:

El primer capitulo introduce el marco legislativo general en el que se encuadra los delitos
informaticos. En particular, se explora, por un lado, el Convenio de Budapest sobre la
Ciberdelincuencia (2001) y otras iniciativas internacionales en la lucha contra la criminalidad
informatica, y, por otro, la legislacion penal acogida por el Pert en materia de juzgamiento de
fraude informatico. El segundo capitulo gira en torno al delito de fraude informatico en el Perq,
el cual constituye el objeto principal bajo estudio. Se realiza un analisis del tipo penal y se
articulan la tipicidad objetiva y la subjetiva, con miras a dilucidar en qué consiste la comision
de este ilicito penal. El capitulo concluye con un breve andlisis de cuestiones probatorias y
procesales que suelen ser relevantes en el juzgamiento de este delito. El tercer capitulo aborda
el problema fundamental de determinar la responsabilidad penal del ciberburrier. A grandes
rasgos, se considerara tres posibilidades. La primera de ellas consiste en la posibilidad de que
el ciberburrier responda como participe del delito de fraude informatico. Las dos posibilidades
siguientes consisten en la imputacion, en calidad de autor, de los delitos de receptacion y lavado
de activos. Luego de analizar estas tres posibilidades, y la subsiguiente posibilidad de
encontrarnos ante un concurso de delitos, el capitulo concluye con una toma de posicion con

respecto a la manera idonea de determinar la responsabilidad penal del ciberburrier.
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Introduccion

En la actualidad, los avances en las tecnologias de la informacion y la comunicacion
(TIC) y, en particular, la internet, han permitido enormes progresos en la comunicacion a nivel
global, incluyendo al Peru, brindando grandes oportunidades de desarrollo individual y social,
posibilitando conexiones a nivel mundial, eliminando las distancias en la intercomunicacion
entre las personas, pues en este contexto las TIC traen consigo tanto beneficios como
desventajas, ya que los usuarios al servirse de los medios tecnoldgicos de forma ilicita, generan
para si beneficios y ocasionan perjuicios a terceros, siendo consideradas estas conductas como
negativas y denominadas conductas delictivas en el ambito juridico, porque provocan riesgos a
bienes juridicos tales como la intimidad personal, la privacidad, la seguridad, y la propiedad.

En efecto, en el Per todos los ciudadanos podemaos verificar la alarmante crisis respecto
del incremento de la delincuencia cibernética. Asi, el Estado peruano tiene el rol basico de
establecer y garantizar el bienestar social respecto del uso de sistemas informaticos. En ese
contexto, surge la Division de Investigacion de Delitos de Alta Tecnologia- DIVINDAT,
dependencia de la Policia Nacional del Perd que brinda un gran aporte respecto de la
investigacion mediante la recopilacion de informacion del hecho delictivo y la elaboracion de
estadisticas del incremento de la delincuencia cibernética.

Asimismo, en el marco juridico peruano, se han venido desarrollando herramientas
materiales y procesales derivadas de la adhesion del Perd al Convenio de Cibercriminalidad,
también conocido como Convenio de Budapest, tratado multilateral que delimita las
particularidades de los delitos informaticos y las medidas que deben adoptarse frente a los
mismos a nivel nacional mediante la cooperacion entre Estados, asi sucede, por ejemplo, con la
promulgacion de la Ley N° 30096, Ley de delitos informaticos y su modificatoria, la Ley N°
30171, las cuales han seguido los parametros del Convenio. Por lo tanto, en el presente trabajo
el objetivo es revisar y analizar el marco juridico vigente referido al fraude informatico; en
especifico, determinar si la conducta ilicita realizada por el ciberburrier se encuentra inmersa
dentro del fraude informatico, receptacion o lavado de activos.

Esta tesis esta estructurada en tres capitulos. EI primero presenta los antecedentes de los
delitos informaticos, en concordancia al Convenio de Budapest y la cooperacién internacional,
la cual facilita la obtencion de informacion, la persecucion y la represion del delito, luchando
contra la criminalidad informatica; asi como los antecedentes de la legislacion penal acogida

por el Per en materia de delitos informaticos.



El segundo capitulo gira en torno al delito de fraude informatico en el Per(, analizando
la figura juridica antes mencionada, el tipo penal, la tipicidad objetiva y subjetiva, con la
finalidad de aclarar en qué consiste la comision de este ilicito penal. El capitulo concluye con
un breve analisis de los aspectos procesales y medios probatorios digitales en la comision de
este delito.

El tercer capitulo aborda el problema fundamental de determinar la responsabilidad
penal del ciberburrier. A grandes rasgos, se consideraran tres posibilidades. La primera de ellas
consiste en la posibilidad de que el ciberburrier responda como participe del delito de fraude
informatico. Las dos posibilidades siguientes consisten en la imputacion en calidad de autor de
los delitos de receptacion y de lavado de activos, respectivamente. Ademas, se analizara la
posibilidad de un concurso de delitos. Luego de analizar estas posibilidades, el capitulo
concluye con una toma de posicion personal respecto a la manera idonea de determinar la

responsabilidad penal del ciberburrier.



Capitulo I: Delitos informaticos

En este capitulo delimitaremos el inicio de los delitos informaticos, los cuales se
encuentran tipificados en el marco normativo nacional e internacional. Ademas, indagaremos

las acciones que el Estado peruano ha tomado contra estos delitos.

1.1. Antecedentes

En palabras de Moisés Barros, las tecnologias de la informacion y la comunicacion
(TIC) son “(...) grandes paradigmas que experimentan la tecnologia en informacion, y que ha
aumentado de una u otra manera la forma en que las personas se comunican puesto que para
enviar cualquier tipo de informacion o mensaje se requiere de alguna via o canal para que este
pueda circular”.*

En particular, la Internet ofrece un beneficio de manera significativa siempre que sea
utilizado de forma correcta, ya que permite que cualquier persona pueda estar conectada
mediante un dispositivo tecnoldgico con conexion a red; es decir, la Internet tiene un caracter
abierto, transparente y descentralizado, lo cual constituye el pilar fundamental para la
configuracion de partes esenciales de la Internet a través de su uso final.®

En ese sentido, las TIC han permitido cuantiosos beneficios, como la creacion de
aparatos tecnoldgicos; por ejemplo, las computadoras, cuyas “(...) posibilidades (...) son
inmensas, infinitas; permiten una verdadera ensefianza conforme a las ideas, las necesidades y
lo que pretende el hombre, llegando a hacer muchas cosas como esta, pero a mucha velocidad
y sin cansancio.”® Sin embargo, el surgimiento de las TIC también implica riesgos e impactos
negativos, como la aparicién de delitos informaticos, que son comportamientos ilicitos
realizados a través del uso de la tecnologia y la conectividad, sin limitacion de fronteras fisicas.

Es asi que nos remontamos a la época de los sesentas, década en la que se dio inicio a
la revolucion cibernética. El uso de la computadora generd una revolucién en la obtencion de
la informacidn, gatillando un nuevo sistema de comunicaciones y provocando, a su vez,

lamentablemente, la comision de ilicitos. No obstante, como dato historico, podemos afirmar

4 Oscar Barros, Tecnologias de la informacién y su uso en gestion (Chile: McGraw Hill, 1998), 20.
5 Lester Lessig Lawrence, EI Codigo y otras leyes del ciberespacio (Madrid: Grupo Santillana, 2001), 21.

® Julio Nufiez Ponce, “Apuntes sobre la proteccion juridica del Software o programas de computadoras”, lus Et
Praxis, 007, (1986): 129 https://doi.org/10.26439/iusetpraxis1986.n007.3337.
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que los delitos informaticos no eran considerados ilicitos penales en esta época, ya que la
postura tradicional de la década en mencion aun no regulaba penalmente los asuntos
informaticos.

Por ejemplo, uno de los delitos mas comunes en aquella €época era el llamado “fraude
telefonico”, referido al uso no habitual de medios de comunicaciéon masiva , generandose de
esta manera, por ejemplo, el uso gratuito del servicio telefonico o “cajas azules”, como eran
conocidas popularmente.” Estos objetos emitian un sonido especial reconocido por las
computadoras, con la finalidad de que los individuos obtengan acceso ilegitimo a servicios de
llamada a larga distancia, sin pagar su coste, lo que en esa época se consideraba fraude
telefonico.

Asi como la conducta antes descrita, surgieron progresivamente varios tipos de ilicitos
penales, conforme al rapido avance de la tecnologia; en mérito a esta situacion, aparecio la
necesidad de crear sistemas de proteccion de la informacion y datos personales, sobre todo ante
la amenaza de los novedosos virus informéticos, los cuales eran implantados en las
computadoras, ingresando a las bases de datos financieros y logrando llevar a cabo ataques
cibernéticos.

Es en los afios 80 que se expanden masivamente los ataques a través de virus
informaticos. Ello provoco el incremento de la préctica de fraudes, espionajes informaticos,
hacking y piraterias de software®, generando vacios legales, pues los comportamientos ilicitos
no se encontraban tipificados en la norma y, a raiz de esta situacién, surge la imperiosa
necesidad de salvaguardar y proteger los derechos vulnerados de las personas, exigiendo una
innovacion en el marco juridico respecto de los delitos informaticos.

Como consecuencia de todo lo mencionado, la Organizacion de Cooperacion y
Desarrollo Economico (OCDE) tuvo la iniciativa de elaborar un conjunto de normas penales
que tenian por objetivo combatir el uso delictivo de programas informaticos mediante las
computadoras, siendo el primer intento de regulacion sobre la materia.

Continuando en orden cronologico, en la década de los 90, el uso del internet se
encontraba altamente masificado y surgio asi una nueva modalidad de delito informatico: la
proliferacion de virus encriptados, vinculados a la publicidad que se mostraban en las diferentes

paginas web a las que los usuarios accedian. Al ingresar a estas paginas con exceso de

7 Alvaro, Burgos Mata, “El Delito Informatico,” Acta Académica. Nim. 47 (2010): 177-179.
8 Julio, Mazuelos Coello, “Modelos de imputacion en el Derecho penal informatico,” Derecho Penal y
criminologia, 28, nim. 85 (2007): 39.
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publicidad, que contenian virus encriptados, se afectd directamente al comercio electrénico y
al desarrollo de las operaciones econémicas que se realizaban por este medio.

Simultdneamente, empezaron a aparecer paginas que vulneraban la intimidad y
privacidad de las personas, difundiendo contenido intimo y otros basados en el abuso sexual a
menores de edad. Todo ello alarmo a las autoridades tanto nacionales e internacionales, como
por ejemplo la Asociacion Internacional de Derecho Penal, la cual emitié un documento durante
el coloquio celebrado en Wurzburgo en 1992, adoptando diversas recomendaciones respecto de
la tipificacion de todos los comportamientos ilicitos en mencidn y en torno al cambio normativo
que debia darse a nivel estatal con el fin de combatir estas nuevas formas de criminalidad.
Resulta trascendente mencionar que, en el marco de dicho evento, se debatid sobre si estos
nuevos delitos debian ser considerados delitos informaticos o ingresarian en la linea de los
delitos tradicionales.

Es asi que, paises como Estados Unidos, Francia, el Reino Unido, Paises Bajos, Chile,
Austria, Italia, Portugal, Espafia, Venezuela, Argentina y México realizaron cambios en sus
respectivas normativas, combinando leyes especiales y agregando articulos a sus respectivos
Codigos Penales referidos a delitos informaticos.®

Ya en este siglo, a inicios del afio 2000, con el advenimiento de las redes sociales, se
produjo un significativo incremento de las bases de datos de informacion personal, lo que,
naturalmente, trajo como consecuencia la comisién de delitos respecto de su uso indebido,
surgiendo asi negocios muy lucrativos, cuyo objetivo reside en obtener la informacion personal
de los usuarios (familiares, intereses, gustos, entre otros datos de relevancia), a efectos de
utilizarla con fines comerciales.

En lo que respecta al Peru, anteriormente el Cédigo Penal, en su articulo 183, inciso 3,
segundo parrafo, regulaba los delitos informaticos s6lo como un agravante del delito de hurto,
mas no como un delito auténomo.® Posteriormente, el 17 de julio del 2000, entrd en vigor la
Ley N° 27309, la cual modificé el Titulo V, del Libro Segundo del Cédigo Penal, e incorpord
el Capitulo X, llamado Delitos Informaticos, en el que se introdujeron los siguientes delitos:

e Intrusismo y fraude informatico (Art. 207-A),
e Sabotaje informatico (Art. 207-B),
e Circunstancias agravantes (Art. 207-C) y

® Eduardo Urbano Castrillo, Delincuencia Informatica, Tiempos de cautela y amparo, (Pamplona: Thomson
Reuters, Aranzadi, 2012) 45-58.

10 Luis Bramont — Arias, “Delitos informaticos”, Revista Peruana de Derecho de la Empresa, Derecho informatico
Y Teleinformatica Juridica, nim. 51 (2000): 85— 91.


https://dialnet.unirioja.es/servlet/editor?codigo=8086
https://dialnet.unirioja.es/servlet/editor?codigo=8086
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e Trafico ilegal de datos (Art. 207-D).

Con la dacion de la Ley N° 27309, se buscaba proteger al patrimonio, por ser
considerado el bien juridico amenazado en los delitos informaticos; sin embargo, con el devenir
tecnoldgico podemos observar que los ilicitos penales informéticos no solo afectan al
patrimonio, sino que vulneran los derechos a la intimidad, la privacidad, propiedad intelectual,
asi como la transgresion de la proteccion de la informacion personal, entre otros. Por lo tanto,
como podemos apreciar, la nueva normativa presentaba deficiencias.!

Luego, en el afio 2013 se aprobd por unanimidad la Ley N° 30096, Ley de Delitos
informaticos, publicada el 22 de octubre del 2013 en el Diario Oficial El Peruano, la cual tenia
como finalidad sancionar las conductas ilicitas que afectan los sistemas y datos informaticos y
otros bienes juridicos de relevancia penal, cometidas mediante la utilizacion de tecnologias de
la informacion.

Para finalizar este punto, es necesario destacar la influencia del antes mencionado
Convenio de Budapest, tratado que fue incorporandose en legislaciones nacionales y el Per(i no
fue una excepcion, pues evalud adherirse a €l con el objeto de introducir cambios en la
legislacién penal en relacion a los delitos informaticos. En consecuencia, el 10 de marzo del
2014 se publicéd la Ley N° 30171, la cual modificé la Ley N°30096, a fin de adecuar los
lineamientos juridicos nacionales a los fijados en el Convenio de Budapest.

1.2. El Convenio de Cibercriminalidad y la cooperacion internacional contra la

criminalidad informética

1.2.1. EIl Convenio de Budapest

1.2.1.1. Antecedentes del Convenio de Budapest. EI Consejo de Europa tiene como
objetivo lograr la union y cooperacion de los Estados que lo conforman, con el fin de mantener
el equilibrio entre los intereses de la accién penal y el respeto de los derechos humanos
fundamentales.

En el afio 1996, a fin de formalizar las sugerencias brindadas por el Consejo en el afio
1989, referidas a la necesidad de la accion penal en base a las conductas ilicitas por medio de
la internet, se instaura un comité en Europa, denominado Comité de expertos encargados de

delitos informaticos, mediante documento niimero CDPC/103/211196. El mencionado comité

11 Hugo Vizcardo y Jorge Silfredo, “Tipificacion De Los Delitos Informaticos Patrimoniales En La Nueva
Ley De Delitos Informaticos N° 30096 Alma Mater 1, nim.1 (2014):77.
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tenia el objetivo de analizar las recomendaciones de procedimiento penal y elaborar un borrador
de una norma de carécter vinculante.

En el afio 1997, el Consejo de Europa, mediante documento ndmero
CM/Del/Dec(97)583, conformé el Comité de expertos en la delincuencia en el ciberespacio,
con la finalidad de elaborar instrumentos juridicamente vinculantes, los cuales tengan alcance
mundial y, de esta manera, facilitar la cooperacion entre Estados en la exposicidn y persecucion
de los sujetos que cometen delitos por medios electronicos.

En abril del afio 2000 se publico el proyecto del Convenio y en junio del afio 2001,
mediante la Sesion Plenaria N° 50 del Comité Europeo para los Problemas Criminales (CDPC),
se aprobo el proyecto en mencion. Finalmente, en la sesién 109 del Consejo de Europa de
noviembre de 2001, se aprobd el Tratado N° 185 del Consejo de Europa que contenia el
Convenio de Budapest sobre la Ciberdelincuencia, el cual quedo expedito para ser firmado por
los Estados que participaron en su formulacion.

El tratado entr6 en vigor a nivel internacional el 1 de julio de 2004 y es considerado por
la comunidad internacional como el instrumento juridico internacional que instaura los
parametros basicos respecto de los delitos informaticos, con la meta de armonizar las
legislaciones de los Estados adheridos al Convenio y el texto del tratado.

1.2.1.2. Objetivos y beneficios del Convenio de Budapest. EI Convenio es uno de los
primeros tratados sobre delitos cometidos a través de internet y otras redes informaticas que
brinda herramientas de derecho y cooperacion judicial a los Estados parte para la proteccion de
sus ciudadanos frente a los ciberdelitos. Tiene cuarenta y ocho articulos distribuidos en cuatro
capitulos; el primer capitulo contiene la terminologia del convenio; el segundo desarrolla las
medidas a adoptarse tanto en el derecho sustantivo y procesal; el tercero desarrolla lineamientos
de cooperacién entre Estados para identificar y sancionar los ciberdelitos; y el cuarto versa
sobre las formalidades de adhesion de Estados y entrada en vigor del tratado.*?

Uno de los principales objetivos del convenio es generar una politica penal comdn y
unificada, y fomentar regulaciones sobre la materia en las legislaciones de cada Estado, lo que
permitiria cerrar las brechas juridico-tecnolégicas, ya que los vacios normativos son
considerados como un problema latente, sobre todo en los paises subdesarrollados, los cuales

devienen en paraisos cibernéticos.™

12 Consulado de Europa, Convenio Sobre la Ciberdelincuencia (Budapest: Serie de Tratados Europeos N° 185,
2001). 1-26.

13 Suman Naresh, Sociedad de la Informacién: los nuevos pobres (Quark: Ciencia, medicina, comunicacion y
cultura, N° 17, 1999) 50-51.
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A continuacion, los objetivos formales del Convenio de Budapest:

1. Producir un marco normativo comun de derecho penal, con la meta de implantarla para
proteger a los ciudadanos del cibercrimen.

2. Estandarizar los procedimientos procesales penales, consiguiendo asi una legislacion
con base procedimental especifica.

3. Promover la cooperacion mundial, con el objetivo que mas paises se adhieran al

Convenio de Budapest y se luche conjuntamente contra el flagelo del cibercrimen.

Por otra parte, cabe especificar 3 beneficios del Convenio de Budapest: el tratado no
sustituye la legislacion nacional, sino que mantiene la jurisdiccién propia de cada Estado; es
decir, cada Estado tiene autonomia en la implementacion de sus normativas. Lo estipulado en
el Convenio no es autoaplicativo, sino que es una referencia para que el Estado parte regule
autbnomamente su marco normativo.

Asimismo, otro beneficio se aprecia en los cambios procesales penales, como por
ejemplo en el plazo de obtencion de datos de los delitos informéticos en tiempo real, lo cual
genera la conservacion del valor de la prueba y que esta pueda ser utilizada dentro de un
determinado proceso penal. Analogamente, el registro, confiscacion y conservacion de datos
almacenados, casos en los que el Estado parte adoptara medidas legislativas con la finalidad de
permitir una conservacion optima de datos electrénicos especificos.'*

El tercer beneficio es la asistencia legal mutua, la cual busca la colaboracién entre los
Estados parte en la persecucion del ciberdelito; por ejemplo, una figura contemplada por el
tratado es la extradicién por delitos informaticos, teniendo como requisito que el ilicito se
encuentre tipificado en las legislaciones de los Estados inmersos en la extradicion que se trate.®
1.2.2. La cooperacion internacional contra la criminalidad informatica

La cooperacion juridica internacional es un mecanismo por el cual los Estados se
brindan colaboracion en los diferentes aspectos que se presentan en un determinado proceso
judicial.’® Aplicado al presente trabajo, la cooperacion juridica internacional tiene como
finalidad el apoyo entre Estados parte del convenio en la lucha contra la criminalidad

informatica.

14 Carmen Figueroa Vavarro, "El aseguramiento de las pruebas y la cadena de custodia”, La Ley Penal, nim 84
(2011): 4.

15 Jesus Tirado Estrada, “Cooperacion Judicial internacional en el ambito iberoamericano. Balance y Perspectivas.
Especial referencia a los procesos de instauracion de medidas estructurales de relacién, organizacion y
coordinacion,” Mecanismos de Cooperacion Judicial Internacional (2014): 146-150.

16 Maria Luisa Montenegro,”Cooperacion Internacional: Tramitacion, obtencién de pruebas, e incorporacion de
pruebas y evidencias”, Revista Juridica Ministerio Publico, N°70 (2017): 64 — 67.



15

El Convenio de Budapest, desde luego, no se opone al desarrollo de las TIC, sino que
busca que las mencionadas tecnologias generen progreso respetando los derechos de los
ciudadanos. Por este motivo, el Convenio busca reformular la legislacion en proteccion de los
usuarios de las tecnologias en el &mbito nacional y de esta manera armonizar las legislaciones

de todos los Estados parte.

Asi pues, el Convenio brinda herramientas de ayuda como las siguientes:
e Cooperacion entre los operadores de justicia, logrando mejorar significativamente las
normas procesales en cada Estado.
e Comun tipificacién de los delitos informaticos entre los Estados parte.
En este sentido, el Convenio de Budapest es capaz de garantizar una efectiva lucha
contra la ciberdelincuencia, en base a la “(...) cooperacion internacional reforzada, rapida y
eficaz en materia penal.”’
En conclusién, la adhesion de los Estados al Convenio de Budapest les permite ampliar
su regulacion interna y hacerla mas especifica. Ello con el fin de tener una regulacion normativa
conforme a las nuevas tecnologias y, a su vez, incrementar la confianza y seguridad ciudadana

frente al vertiginoso avance de las TIC.

1.3. Los delitos informaticos en la legislacion peruana

Han existido diversos puntos de vista sobre como deben conceptualizarse los delitos
informaticos, tal como se menciono en los antecedentes del presente trabajo de investigacion,
al mencionar que el Codigo Penal peruano, en su articulo 183, inciso 3, regulaba estos delitos
como simples agravantes del delito de hurto. Sin embargo, esta conceptualizacion ha ido
progresando y enfocandose en diferentes aspectos de la cibercriminalidad.

Cabe mencionar que, segun el analisis de la Ley N° 30096, se puede interpretar que el
delito informético es toda aquella conducta ilicita que se materializa mediante la utilizacion de
tecnologias de la informacion. En especifico, se vulneran los siguientes aspectos:

- Los datos y sistemas informaticos.

- La indemnidad y libertad sexual de los menores.

- La intimidad y secreto de las comunicaciones.

17 Consulado de Europa, Convenio Sobre la Ciberdelincuencia (Budapest: Serie de Tratados Europeos N° 185,
2001) 1.
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- El patrimonio, referido al aprovechamiento ilicito en perjuicio de un tercero.

-La fe publica, referida a la suplantacion de identidad.

Asimismo, los autores Blossiers Mazzini y Calderdn definen al delito informéatico como
aquella accién dolosa (consciente y voluntaria), que tiene como finalidad causar perjuicio a un
sujeto de derecho, realizdndose el hecho ilicito a través de la utilizacion de dispositivos
informaticos, siendo sistemas automaticos o diferentes equipos tecnoldgicos.

En la misma linea de ideas, Arbulu Martinez conceptua al delito informéatico como “(...)
todo comportamiento tipico, antijuridico, culpable realizado a través de sistemas de
procesamiento de datos, contra la informacion automatizada siempre en perjuicio de una
persona natural o juridica. Uno de los signos caracteristicos del delito informatico es que es
pluriofensivo toda vez que puede ir contra el patrimonio, la intimidad, la seguridad pablica, y
la seguridad informatica, esta Ultima que puede ser considerada como un nuevo tipo de bien
juridico que debe ser tutelado penalmente.”*°

En mi opinion, esta tltima definicion es la mas acertada, pues toma en cuenta los nuevos
aspectos incluidos en la Ley N° 30096 y su modificacion por la Ley N° 30171, referidos a su
caracteristica de pluriofensivo, ya que vulnera diversos derechos fundamentales en todas sus
dimensiones, como son los datos personales y/o patrimoniales y sistemas informaticos, la
indemnidad y libertad sexual, la intimidad y secreto de las comunicaciones, el patrimonio y la

fe pablica.

1.3.1. Legislacion nacional aplicada a los delitos informaticos

La legislacion peruana sobre delitos informéticos ha ido evolucionando a lo largo del
tiempo, a medida gque avanzaba la tecnologia. Los hitos legislativos més relevantes son los
siguientes: la Ley N° 30096, Ley de delitos informaéticos, promulgada en octubre del afio 2013,
asi como su modificatoria realizada a través de la Ley N° 30171, del afio 2014. Ambos cuerpos
normativos son de suma importancia ya que tienen la finalidad de crear un marco comun de
derecho sustantivo penal en relacion al cibercrimen. Cabe sefialar también que se utilizan los

mismos principios rectores contemplados en el Convenio de Budapest.

18 Juan Blossiers, Sylvia Calderon, Delitos Informaticos (En la Banca), (Lima: Rao, 2000),33.

1 Victor Arbuli Martinez, Temas de derecho informatico: Delitos informaticos, contratacion electrénica,
proteccion juridica de programas informaticos, (Pert: CEPREDIM, Centro de Produccion Editorial e Imprenta.-
UNMSM, 2002), 21.
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En suma, las modificaciones normativas de la regulacion de los delitos informaticos se
dieron de la siguiente forma:

e Modificacion de los articulos 2, 3, 4, 7, 8 y 10 de la Ley N° 30096, Ley de delitos
informaticos, respecto del acceso ilicito, atentado a la integridad de datos informaticos,
sistemas informaticos, interceptacion de datos informaéticos, fraude informético y el
abuso de mecanismos y dispositivos informéticos, por lo que se evidencia que la
modificacion corresponde a la incorporacion de dos términos: “deliberada” e
“ilegitima”; las cuales al presentarse en la accion delictiva daran lugar a la configuracion
del tipo penal, pues guardan relacion con el dolo (conocimiento y voluntad); asmismo,
estos términos son determinados bajo las directrices del Convenio de Budapest.?°

e Derogacion del articulo 6, el cual hacia mencion al trafico ilegal de datos, porque se
incorpor6 al Codigo Penal el articulo 154-A, relativo al tréfico ilegal de datos
personales.

e Incorporacion del articulo 12, el cual exime de responsabilidad a quien realice las
conductas mencionadas en los articulos 2,3,4 y 10, referidos a la integridad de datos y
sistemas informaticos y también respecto al abuso de mecanismos siempre y cuando se
fundamenten en una conducta legal, con autorizacion de autoridad competente, con el
fin de ingresar y actuar medios de pruebas u otro procedimiento.

e Modificacién de la tercera, cuarta y undécima disposiciones complementarias finales de
la Ley N° 30096, que versaban de forma correlativa sobre coordinacion
interinstitucional entre la Policia Nacional, el Ministerio Publico y otros organismos
especializados, cooperacion operativa, regulacion e imposicién de multas por el
Organismo Supervisor de Inversion Privada en Telecomunicaciones; esta Ultima
modificacion hace referencia a la sancion administrativa, la cual se gradua de acuerdo
a la escala de multa, configurandose dicha sancion cuando se incumple
la obligacion prevista en el numeral 4 del articulo 230 del Codigo Procesal Penal.

e Del Cddigo Penal se modificaron los articulos N° 158, 162 y 323 y se incorporaron los
articulos 154-A'y 183-B en el Codigo Penal, por lo que sélo los articulos N° 158 y 162,
referidos respectivamente el ejercicio de la accion privada y la interferencia telefdnica,

son relevantes para el presente trabajo de investigacion.

20 Felipe Villavicencio Terreros, Derecho Penal: Parte general (Pert: Grijley, 2013) 354.
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- En cuanto al articulo 158 del Codigo Penal, que establecia que los delitos
sobre violacion de la intimidad son perseguibles por accién privada, el articulo 154-
A pasa a regular a ese delito como no perseguible por accion privada.

- Elarticulo N° 162 del Cddigo Penal, relativo al delito de interferencia telefonica, fue
modificado por la Primera Disposicion Complementaria Modificatoria del Decreto
Legislativo N°1182, y termin0 redactado de la siguiente manera:

“El que, indebidamente, interviene o interfiere o escucha una conversacion telefonica o
similar, serd reprimido con pena privativa de libertad no menor de cinco ni mayor de
diez afos. La pena privativa de libertad serd no menor de diez ni mayor de quince

anos:

1. Cuando el agente tenga la condicién de funcionario o servidor pablico, y se impondra
ademas la inhabilitacion conforme al articulo 36, incisos 1, 2 y 4.

2. Cuando el delito recaiga sobre informacion clasificada como secreta, reservada o
confidencial de conformidad con la Ley 27806, Ley de Transparencia 'y Acceso a la
Informacion Publica.

3. Cuando el delito comprometa la defensa, seguridad o soberania nacionales. Si el
agente comete el delito como integrante de una organizacién criminal, la pena se
incrementa hasta en un tercio por encima del maximo legal previsto en los supuestos

anteriores."

- Entonces, la modificacion logra corregir la ambigtiedad de este articulo, referente a
la facultad del juez de discernir si la informacion era reservada, secreta o
confidencial, empero, ahora se precisa los tipos de informacién que pueden ser
vulnerados, y el mismo articulo menciona que todo lo referido a la informacion se
interprete a través de la Ley N° 27806, Ley de transparenciay acceso a la informacién

publica, pues regula el ejercicio del derecho al acceso a ese tipo de informacién.

- En lo que respecta a la incorporacion del Articulo 154-A, su tenor literal es similar
al de la Ley N° 30096: “El que ilegitimamente comercializa o vende informacion no
publica relativa a cualquier ambito de la esfera personal, familiar, patrimonial,
laboral, financiera u otro de naturaleza analoga sobre una persona natural, sera

reprimido con pena privativa de libertad no menor de dos ni mayor de cinco afios”.21

21 Cédigo Penal Peruano, Titulo IV, promulgado el 03 de abril de 1991.
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- Porsu parte, el articulo 183-B estéa referido a sancionar la conducta de quien establece
contacto o comunicacion con un menor de catorce afios, a fin de obtener material de
connotacion pornografica, con el objetivo de obtener un aprovechamiento
econdémico. Esta nueva concepcion la vemos reflejada en base a la modificatoria
realizada por la Ley N° 30963, pues genera un mayor aporte y precision de la
conducta ilicita (proposiciones sexuales a nifios, nifias y adolescentes). Asimismo, se
clasifica como un delito de resultado cortado donde el agente busca un resultado que
estd més alla del tipo, el cual es obtener material pornografico o tener un acto sexual
con la menor, considerandose ademas un aprovechamiento econémico, todo ello con

el aporte del sistema tecnoldgico.

e Modificacién del articulo 230, numeral 4 del Cddigo Procesal Penal, referido a la
obligacion de aquellas empresas que brindan servicios de telecomunicacién a guardar
el secreto de comunicaciones, salvo en el caso que sean citadas como testigos de algun
proceso, dictado a traves de una resolucion judicial, pudiendo revelar grabaciones o

registro de las comunicaciones que hayan sido ordenadas mediante referida resolucion.

1.3.2. Bien Juridico Tutelado

Analizar el bien juridico tutelado en los delitos informaticos requiere considerar la
orientacion politico-criminal del legislador, plasmada en especifico en la Ley N° 30096, Ley
de delitos informaticos, en la que sus conductas tipicas, colisionan en diversos intereses
colectivos, por lo que se configuran dos dimensiones de los derechos que se desarrollan en los
delitos.

La primera dimension en el ambito de la informacion es el espacio de contencion de
datos, los mismos que pueden obtenerse a través de procesos informaticos automatizados que
permiten acopiar todo aquello que se pueda conocer y obtener de un determinado sujeto, siendo
esta informacion reunida susceptible a ser tratada y difundida por medio de sistemas
tecnoldgicos que la contienen. Esta situacion tiene especial importancia ya que al obtener de
manera ilicita la mencionada informacion, la cual es personalisima e intrinseca de un sujeto, se
produce un perjuicio a otros derechos como la indemnidad sexual, intimidad, confidencialidad
de los datos, seguridad del trafico juridico, etc.

Luego, la segunda dimensién emana de la obtencion de aquella informacion
personalisima de un determinado sujeto por terceras personas no legitimadas para darle trato,

pero que enlaza a un valor econdmico, de modo que también se fundamenta que la informacion



20

sea considerada como bien juridico tutelado. Tal y como lo menciona el autor Durand
Valladares, uno de los bienes juridicos tutelados es el derecho a la informacion, pero estos datos
contienen un valor econdémico; por consiguiente, la informacion es un bien juridico tutelado, ya
que va mas alla de ser simple informacion.??Todo ello siempre y cuando dichos
datos personales y/o patrimoniales reflejan la esfera privada de cada persona.

De esta manera, el bien juridico protegido conlleva la proteccion del patrimonio
econdmico, ya que el sujeto pasivo tiene el derecho de propiedad frente a sus bases de datos
informaticas. Es por ello que se sefiala que los delitos informaticos son pluriofensivos®, ya que
se afectan diversas areas de la informacion; en otras palabras, ataca a mas de un bien juridico a

la vez, sin perjuicio de que los bienes estén independientemente tutelados por otro tipo penal.

1.3.3. Finalidad y objeto de la Ley N° 30096
Los objetos de la Ley N° 30096, Ley de delitos informaticos, son los siguientes:
e Lograr la armonizacion de las normas penales peruanas con lo estipulado en el
Convenio de Budapest, desplegando los beneficios de la cooperacion
internacional.

e Preveniry sancionar todas las conductas ilicitas que afectan sistemas y datos
informaticos, asi como otros bienes juridicos de relevancia penal, incluyendo el
secreto de las comunicaciones, el patrimonio, la fe publica y libertad sexual
cometidas mediante la utilizacion de las TIC.

Respecto de la finalidad de la Ley N° 30096, se busca combatir las conductas ilicitas
referente a los delitos informaticos, tipificados por el Estado peruano, mediante el marco
normativo que actualmente se vincula con la normativa extranjera, gracias al aporte brindado
por el Convenio de Budapest y su beneficio en la cooperacion entre Estados, el cual posee
caréacter transfronterizo, generando un contacto fluido entre los Estados parte.

Ademas, con la Ley N° 30096, el Per( logra incorporar una regulacion similar a la de
los demas Estados parte del Convenio de Budapest, con el proposito de sancionar la comision

de los delitos informaticos.

22 Raul Durand Valladares, “Los delitos informaticos en el Codigo Penal Peruano ” Revista Peruana de Ciencias
Penales, N°. 11(2002):315- 320.

23 Maria, Gutiérrez, Fraude Informatico y estafa, (Madrid: Centro de Publicaciones del Ministerio de Justicia,
1991) 210.



Capitulo 11: El delito de fraude informatico en el Peru

2.1. Tipificacion del Fraude Informatico en el Peru

Como se menciono en el capitulo anterior, el avance de la tecnologia ha permitido la
evolucidn de los delitos informéticos, pero a su vez la identificacion de su desarrollo. Este es
un caso particular de un fendmeno general: si conocemos el comportamiento repetido (el
delito), se reforzaran naturalmente los mecanismos que la ley establece para combatir el
cibercrimen®® de modo que podemos partir de una concepcion inicial de cibercriminalidad
desarrollada por Mir6. Para este autor, un cibercrimen es

“cualquier delito en el que las TIC juegan un papel determinante en su concreta
comision, que es lo mismo que afirmar que lo serd cualquier delito llevado a cabo en el
ciberespacio, con las particularidades criminoldgicas, victimoldgicas y de riesgo penal que de
ello se derivan”.?®

Ahora bien, originalmente, el Codigo Penal peruano, en su Titulo V, Capitulo X,
articulos 207-A al 207- D, dentro de la regulacion contra los delitos informaticos, incluy6 por

primera vez el fraude informatico en la legislacion nacional. El texto original era el siguiente:

“El que, a través de las tecnologias de la informacion 0 de la comunicacion, procura
para si o para otro un provecho ilicito en perjuicio de tercero mediante el disefio,
introduccion, alteracion, borrado, supresion, clonacién de datos informaticos o
cualquier interferencia o0 manipulacion en el funcionamiento de un sistema informatico,
sera reprimido con una pena privativa de libertad no menor de tres ni mayor de ocho

afios y con sesenta a ciento veinte dias multa.

La pena serd privativa de libertad no menor de cinco ni mayor de diez afios y de ochenta
a ciento cuarenta dias multa cuando se afecte el patrimonio del Estado destinado a fines
asistenciales o a programas de apoyo social.”

Sin embargo, y como se ha desarrollado previamente, la suscripcion del Convenio de

Budapest por parte del Estado peruano implicd la incorporacién del contenido del tratado a la

24 Fernando Mir¢ Linares, “La oportunidad criminal en el ciberespacio. Aplicacién y desarrollo de la teoria de las
actividades cotidianas para la prevencion del cibercrimen,” Revista electrénica de la ciencia penal y criminologia,
(2011): 2 http://criminet.ugr.es/recpc/13/recpcl3-07.pdf

% Fernando Mirdé Linares, Fenomenologia y Criminologia de la delincuencia en el ciberespacio, (Madrid:
Ediciones Juridicas y Sociales S.A.C, 2012) 10.


http://criminet.ugr.es/recpc/13/recpc13-07.pdf
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normativa nacional. EI Convenio contempla la conducta referida al fraude informatico en su

articulo N° 8, cuyo tenor literal es el siguiente:

“Las Partes adoptaran las medidas legislativas o de otro tipo que resulten necesarias
para tipificar como delito en su derecho interno los actos deliberados e ilegitimos que

causan perjuicio patrimonial a otra persona mediante:

a. Laintroduccion, alteracién, borrado o supresion de datos informaticos.
Cualquier interferencia en el funcionamiento de un sistema informético con la
intencion, dolosa o delictiva, de obtener de forma ilegitima un beneficio econémico

’

para uno mismo o para otra persona’

Es por ello que, de acuerdo a lo establecido en el Convenio, el Codigo Penal fue
modificado por el Articulo 1 de la Ley N° 30171, publicado el 10 marzo del 2014, cuyo texto

es el siguiente:

“El que deliberada e ilegitimamente procura para si o para otro un provecho ilicito en
perjuicio de tercero mediante el disefio, introduccién, alteracién, borrado, supresion,
clonacion de datos informéticos o cualquier interferencia o manipulacion en el
funcionamiento de un sistema informatico, sera reprimido con una pena privativa de
libertad no menor de tres ni mayor de ocho afios y con sesenta a ciento veinte dias-
multa. La pena sera privativa de libertad no menor de cinco ni mayor de diez afios y de
ochenta a ciento cuarenta dias-multa cuando se afecte el patrimonio del Estado

destinado a fines asistenciales o a programas de apoyo social.”

A laredaccion se han incorporado los términos “deliberada e ilegitimamente”, los cuales
hacen referencia a la intencion y dolo (conocimiento y voluntad), guardando relacién con lo
estipulado en el Convenio de Budapest. Asimismo, los términos “introduccion, alteracion,
borrado, supresion”, se encuentran en el tipo penal de fraude informatico, con lo que se puede
concluir que se ha incorporado de forma correcta las directrices del Convenio en el marco
normativo peruano mediante la Ley N° 30096 y su modificatoria, la Ley N° 30171.

Bajo la razonable suposicion de que la tipificacion del Convenio es superior a la
nacional, este seria un caso en el que se ve un desarrollo positivo del ordenamiento doméstico

gracias a la coordinacién internacional.
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2.2. Fraude Informético y Estafa

Antes de realizar el analisis correspondiente al tipo penal ya referido, es importante
detenernos un momento para considerar la relacion entre el fraude informatico y la estafa. Antes
de la incorporacion de tipos penales contra la cibercriminalidad, el tipo penal que mas se
acercaba a contemplar la conducta ahora conocida como fraude informético era el
correspondiente a la estafa.

Para el caso del fraude informatico, tenemos que este comprende una accidén u omision
que consiste en eludir las disposiciones legales, penales o civiles, lo cual produce un perjuicio
contra el Estado o terceros. Jiménez los clasifica de la siguiente forma:

1) Alteracion del acceso a datos de manera ilegal.

2) Destruccion, suprimir o robo de datos.

3) Alteracion o borrado de archivos.

4) Alteracion o el uso indebido de sistemas o software, reescribiendo codigos con fines
ilicitos.?

En contraste, Creus entiende a la estafa como un hecho por el que una persona, mediante
la accion del sujeto activo, es inducida a error; y éste deriva en una disposicion patrimonial
perjudicial, siendo que el agente o sujeto activo lo realiz6 a fin de obtener un beneficio propio
o de un tercero.?’

En tal sentido, es importante sefialar la diferencia entre ambos tipos penales.
Principalmente, deben distinguirse segln

"el objetivo que se persigue, es decir, si el estafador trata de manipular a una persona,

mediante engafio suficiente, se considera por lo general que se trata de un delito de

estafa. Mientras que en el fraude informéatico el objetivo apunta a los sistemas
informéaticos o de procesamiento de datos, es decir, la manipulacion de sistemas
informaticos con propositos fraudulentos que generen perjuicio en el patrimonio de

terceros”.?8

26 Juan Carlos Jiménez Herrera, Manual de Derecho Penal Informatico, (Lima: Jurista Editores EIRL, 2017)
461.

27 Carlos,Creus, Derecho penal Parte especial, 6ta edicion, Tomo | (Buenos Aires: Astrea, 1998) 104-115.

28 Conapoc, Diagnéstico Situacional Multisectorial sobre la Ciberdelincuencia en el Perd, (Lima: Minjus, 2020)
3L
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En ese orden de ideas, el elemento esencial diferenciador entre la estafa y el fraude
informatico es el engafio, pues en la estafa se induce a error a un sujeto, mientras que el fraude
informatico no requiere de un engafio propiamente.

En efecto, es preciso sefialar la diferencia entre el sujeto pasivo del delito y el sujeto
pasivo de la accion delictiva. Como sefiala Villavicencio, “(...) el primero es el titular del bien
juridico tutelado penalmente que ha sido lesionado o puesto en peligro por la conducta delictiva.
El segundo es la persona en quien recae de manera directa la accion delictiva”.?®

Esta diferencia no se da en todos los delitos. Por ejemplo, en el delito de homicidio, el
titular del bien juridico protegido y a quien se le produce el dafio son la misma persona, pues el
bien juridico protegido es la vida humana y el titular de este es la persona (sujeto pasivo del
delito) y sobre quien recae el delito es la persona (sujeto pasivo de la accidn). Sin embargo, en
el delito de estafa si puede distinguirse entre el sujeto pasivo de la accion y el sujeto pasivo del
delito.

El sujeto pasivo del delito de estafa es el titular del bien juridico protegido; por ejemplo,
cuando se induce al engafio a un trabajador, quien realiza transferencias de dinero provocando
dafio o detrimento a la economia de su empleador. En consecuencia, en este caso, el sujeto
pasivo del delito es el empleador, ya que es el titular del patrimonio (en este caso, dinero). Por
otro lado, el sujeto pasivo de la accion es el trabajador engafiado; sobre quien recae de manera
directa la accion delictiva.

Habiendo realizado esta distincion, cuya materializacion depende del caso concreto,

podemos pasar a realizar el andlisis tipico penal del fraude informatico.

2.3. Andlisis del Tipo Penal

Bramont Arias indica que el tipo penal “se identifica con el comportamiento descrito
por la ley, es decir con el supuesto de hecho tipico del delito.”*° En otras palabras, el tipo penal
es la descripcion taxativa del comportamiento delictivo, individualizando las conductas penales
relevantes prohibidas por la norma.

Debe tenerse en cuenta también que la descripcion de la conducta no puede ser

demasiado precisa o cerrada, ya que se correria el riesgo de que algin supuesto de hecho no se

29 Felipe Villavicencio Terreros, Derecho penal basico, (Lima: Pontificia Universidad Catdlica del Per, 2019)
28.

%0 | uis Bramont — Avrias, “Teoria General del Delito: El tipo penal ”, Derecho y sociedad: (1996): 190.
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encuentre dentro de la descripcion legal y, en consecuencia, queden impunes ciertos
comportamientos. Por ello, la tipificacién, al menos hasta cierto punto, debe ser abstracta, a fin
de englobar en ella la mayor cantidad de conductas posibles con caracteristicas comunes que
configuraron el hecho delictivo, tales como la forma, modo, etc., y permitir que el juzgador
realice la valoracion correspondiente sobre la conducta concreta a efectos de dilucidar si
configura una conducta delictiva. Lo anterior tiene concordancia con Garcia, quien establece
tres funciones de la tipicidad: politico-criminal, encargada de definir la conducta penalmente
sancionada vinculando la conducta delictiva y la pena a imponerse; sistematica, establece
elementos que permiten determinar de qué delito especificamente se trata; y dogmaética,
determina el objeto del dolo consumado por el autor.3!

Cabe analizar que el tipo penal del delito de fraude informatico esta regulado en el
articulo 8 de la Ley N° 30096, modificado por la Ley N° 30171, de la siguiente manera:

“El que deliberada e ilegitimamente procura para si o para otro un provecho ilicito en

perjuicio de tercero mediante el disefio, introduccién, alteracién, borrado, supresion,

clonacion de datos informaticos o cualquier interferencia o manipulacién en el

funcionamiento de un sistema informatico, (...)."

A continuacidn, se pasara a analizar el delito de fraude informatico bajo el enfoque de

tipicidad objetiva y subjetiva.

2.3.1. Elementos objetivos de la tipicidad penal

La tipicidad penal objetiva es la accion que procede del mundo externo, siendo
perceptible por los sentidos®; por lo tanto, tiene la caracteristica de ser tangible, externa y
material, cual representacion de cosas, hechos o situaciones de la realidad.®® La accién humana
delictiva debe cumplir entonces con la estructura de tipo, identificando el verbo rector y
circunstancias tales como el tiempo, medio, modalidad, entre otras. A continuacion, se pasara

a detallar cada uno de esos elementos.

31 Percy Garcia Cavero, Derecho Penal Parte General, 3ra Edicion, (Pert: ldeas Solucion Editorial SAC, 2019)
393-394.

32 José Maria Rodriguez Devesa, Derecho Penal espafiol: Parte General, (Madrid: Artes Graficas Carasa, 1981)
145-146.

33 José Arigaby Molina, Derecho penal: Parte General, (Buenos Aires: Ediar,1972) 250.
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2.3.1.1. Verbo rector. La accion u omision es expresada gramaticalmente por un verbo,

que vincula la conducta realizada por el sujeto activo en perjuicio del sujeto pasivo.

Sujeto activo: Individuo, agente o autor que realiza la accion u omision descrita por el
tipo penal, por lo que se debe tomar en cuenta que se identificaran de forma diferente cuando
se analice los delitos propios e impropios. Los propios son aquellos en los que el sujeto activo
tiene una condicién especial (por ejemplo, la de funcionario o servidor publico); mientras que
los delitos especiales impropios estan referidos a la relacion entre el agente activo y pasivo del
delito (por ejemplo, el delito de parricidio).

En el delito de fraude informatico, el sujeto activo es toda aquella persona que
deliberada e ilegitimamente introduce, altera, borra, suprime, clona, interfiere 0 manipula datos
del sistema informatico, mediante el uso de un aparato tecnolégico, obteniendo asi provecho
econdomico. Como sefiala Mir6, “al hablar de un cibercriminal nos referimos a cualquier sujeto
que delinque utilizando el ciberespacio, por lo que no es posible una caracterizacion general del
cibercriminal, excepto en lo relativo a que debe usar la tecnologia informética con acceso a las
redes telematicas.”®*

Sin embargo, un sector de la doctrina opina que el autor de los delitos informaticos debe
tener conocimientos especializados en nuevas tecnologias. En el caso del ciberburrier, cuya
participacion reside tan solo en enviar por canales seguros el dinero que recibid, fruto del delito
de fraude informatico. Como se evidencia, es una conducta que no requiere especializacion en

informatica. Esta y otras complicaciones seran objeto de analisis en el tercer capitulo.

Sujeto pasivo: Aquella persona sobre quien recaen las consecuencias de las acciones
delictivas, configurandose como victima. Mir6 asevera que “cualquier usuario de Internet,
cualquier persona que tenga un sistema informatico conectado a una red o que a través de los
sistemas existentes en colegios, bibliotecas, universidades, instituciones publicas, cibercafés,
hoteles y demaés, puede ser victima de cibercrimenes de muy distinto tipo, dependiendo de la
motivacion del sujeto que realiza el ataque pero, también, del tipo de actividad que el propio
usuario realice”®

Adicionalmente, algunos autores subclasifican al sujeto pasivo segin la taxonomia ya

introducida de sujeto pasivo de la accion y sujeto pasivo del delito. El sujeto pasivo de la accion

34 Mir6 Linares, Fernando, Crimen, Oportunidad y Vida Diaria, (Madrid: Dykinson, 2015), 434.

3 Mir6, Fenomenologia y Criminologia de la delincuencia en el ciberespacio, 261
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en el delito de fraude informatico podria variar, dependiendo de quién sea el poseedor mediato
del bien juridico protegido. Por ejemplo, el bien juridico protegido en el delito de fraude
informatico es el patrimonio, considerando como poseedor mediato al banco (en el caso de
dinero), que es la entidad que lo custodia, por lo que el sujeto pasivo de la accién es la entidad
bancaria. El sujeto pasivo del delito es aquella persona que es el titular del bien juridico; es
decir, es la persona a quien que se le ha alterado, borrado, suprimido o clonado los datos u otra
forma de interferencia o manipulacion en el sistema informatico, con el uso de dispositivos
tecnoldgicos. En el delito del fraude informatico, el sujeto pasivo del delito es el titular de la

cuenta bancaria, quien sufrio el detrimento econémico.

2.2.1.2. Circunstancias. Las circunstancias aluden al contexto en el que se realizo el
hecho delictivo. Su correcta identificacion ayudara a que los hechos deben ser reconstruidos en
el juicio, a través de las pruebas 'y que las mismas contienen: acciones, circunstancias de modo,
tiempo y lugar %

El lugar donde se realiza el delito bajo analisis es el ciberespacio (también conocido
como espacio virtual),cuya existencia y término se da en el momento en que se agota la relacion
de comunicacion de los sujetos, entendiéndose que sin interaccion no hay red, por lo cual en el
caso del fraude informatico, al producirse a través de transferencias bancarias, las cuales se dan
a través del ciberespacio, se concluye que se producen a través de redes que unen el espacio
virtual y lo fisico porque se producen en sistemas informéaticos ubicados en espacios terrestres.3’

El tiempo, tiene gran importancia dentro del ciberespacio, pues es necesario
determinarlo para personas que no se encuentran fisicamente cerca. Usualmente los delitos
informaticos se dan con la instantaneidad que facilitan las TIC, y el fraude informatico no es
una excepcion.

Los medios de realizacion del delito estan referidos a la utilizacion de medios
informaticos, siendo estos aparatos tecnoldgicos de distintos tipos, como las computadoras,
teléfonos celulares, etc. Mientras que el modo esta referido a la forma en que se produce el
resultado. En el caso del fraude informatico, se produce mediante el disefio, introduccién,

alteracion, borrado, supresion, clonacion, interferencia 0 manipulacion de datos informaticos.

3% Oscar Pefia Gonzales, Teoria del delito: manual practico para su aplicacion en la teoria del caso, (Perd:
Asociacién Peruana de Ciencias y Conciliacion - APECC., 2010), 247

37 Mir6, Fenomenologia y Criminologia de la delincuencia en el ciberespacio, 27-28
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La modalidad mas usual es la del phishing, que consiste en “el envio masivo de mensajes que,
aparentemente provienen de fuentes fiables, con la finalidad de conseguir que el usuario
proporcione datos confidenciales (ejemplo: contrasefia de su cuenta de ahorro). El caso mas
tipico de phishing es el envio de correos electronicos que se hacen pasar por procedentes de una
entidad bancaria online, para conseguir que el usuario introduzca sus contrasefias en una pagina
web falsa”®,

2.3.1.3. Resultados. Los resultados se refieren a una merma en el bien juridico tutelado,
motivo por el cual esos actos delictivos son Ilamados delitos materiales o delitos de resultado.
De la misma forma lo concibe Mufioz Conde: “cuando aqui se habla de resultado se alude al
resultado como modificacion producida en el mundo exterior, distinta idealmente de la accion
misma. En algunos delitos se exige para la consumacion del tipo esta modificacion separada de
la accion y en este sentido se habla de delitos de resultado (...).”% En el caso del delito de
fraude informatico, el resultado es la pérdida total o parcial de bienes patrimoniales o
extrapatrimoniales.

En conclusidn, el resultado se puede definir como el efecto -relevante segun ley penal-
producido en la realidad por una accion u omision dependiente de la voluntad del sujeto activo,
lo que genera una disminucién en el bien juridico tutelado del sujeto pasivo. Por ello, el delito
de fraude informético debe ser considerado un delito de resultado, pues se requiere, como
presupuesto esencial, que la accion ilicita genere un perjuicio a terceros. De no materializarse
este presupuesto, se identificaria como tentativa, “por lo que se le atribuye al sujeto activo la
creacion de un riesgo prohibido, con ausencia de la realizacion del mismo en el resultado
previsto por el tipo penal.”*°En el tercer capitulo ampliaremos su desarrollo en funcién de las

eventuales actuaciones del ciberburrier.

2.3.2. Elementos subjetivos de la tipicidad penal

El elemento subjetivo hace referencia al dolo y a la culpa del sujeto activo. El Codigo
Penal peruano no define al dolo ni tampoco a sus elementos; sin embargo, en la doctrina y
jurisprudencia encontramos un debate entre la teoria volitiva y la teoria cognitiva del dolo. Para
la presente investigacion, tomaré la postura de la teoria cognitiva del dolo que recientemente la

Corte Suprema de la Republica del Pert ha asumido; es decir, que el dolo es solo conocimiento

38Juan Carlos Jiménez Herrera, Manual de Derecho Penal Informatico,62.

3 Francisco Mufioz Conde, Teoria General Del Delito, (Santa Fe de Bogota-Colombia: Editorial Temis S. A,
1999) 38- 39.

40 Garcia Cavero, Derecho Penal Parte General, 4509.
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y que actla con dolo la persona a la cual se le puede atribuir el conocimiento de realizar un
comportamiento que crea un riesgo prohibido, el cual quiere ser evitado por el tipo penal.

Ahora bien, al atribuir un comportamiento a titulo doloso, se debe analizar que el sujeto
activo pueda reconocer el caracter ilegal de su actuacion, de tal manera que pueda tomar la
decision de desistir de cometerlo. Asi, en el delito de fraude informaético, el sujeto activo debe
tener el conocimiento que, al disefiar, introducir, alterar, borrar, suprimir, clonar datos
informaticos o cualquier interferencia o manipulacion en el funcionamiento de un sistema
informatico, provocara un ilicito penal y que su comportamiento integra una conducta delictiva.
Puesto que, al tener el conocimiento alcanzado a través de una percepcion sensorial o la
utilizacion de ciertas referencias, hacen comprender al autor que lleva a cabo la configuracién
del hecho ilicito. Cabe mencionar que, en el delito de fraude informatico, debe estar presente al
mismo tiempo la realizacién de la conducta tipica, y no cabria la posibilidad de dolo antecedente
ni dolo subsecuente.*

La doctrina también clasifica al dolo en dolo directo de primer grado (el autor conoce
gue su conducta puede configurar el resultado tipico y quiere realizar el resultado tipico), dolo
directo de segundo grado (el autor tiene la intencion o proposito, pero no necesariamente se
realiza el tipo, sino la consecuencia de otro objetivo que conoce y va unido a este, ademas
acepta la produccién del resultado tipico), y dolo eventual (el autor conoce que su conducta
puede configurar el resultado tipico, pero no quiere realizar el resultado tipico; sin embargo,
asume la produccion del mismo)*2.

En el caso del delito de fraude informatico, se configura el dolo directo en primer grado,
excluyendo la configuracién del dolo eventual, ya que la ley determina como condicion de
punibilidad el comportamiento de obtener para si o para otro un provecho ilicito,
determindndose el animus lucrandi.

Culpa. Tradicionalmente la culpa es considerada como la falta de prevision de un
resultado, el cual puede ser cometido por imprudencia o negligencia en la conducta de la
persona.*® Para que se produzca, debe ser analizado el deber objetivo de cuidado y la prevision

del delito; es decir, la autoridad judicial debe recurrir a las maximas de la experiencia®.

41 lvan Meini Mendez, Lecciones de Derecho Penal, Parte General, (Lima: 2014) 41-45.

42 Romy Chang Kcomt, “Dolo eventual e imprudencia consciente: reflexiones entorno a su delimitacién”, Derecho
y Sociedad N° 36 (2011): 257-258.

43 Marco Antonio Terragni, El Delito Culposo, (Chile: Editorial Rubinzal —Culzoni, 1984) 280-285.

4 José Hurtado Pozo, Manual del Derecho Penal, 3ra Edicién, (Per: Editora Juridica Grijley E.I.R.L., 2005) 603-
607.
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La diferencia entre dolo y culpa, segin Sanchez, esta en que "lo especifico del dolo es
que el sujeto que actla dolosamente conoce el significado tipico de la conducta que realiza
voluntariamente y el sujeto imprudente desconoce en toda su dimension ese significado”*.

Finalmente, conforme al analisis realizado en el apartado sobre la tipicidad subjetiva, el
fraude informatico solo puede cometerse en la modalidad de dolo. Ello excluye la modalidad
culposa, porque no es posible acceder, suprimir, borrar o clonar datos informéticos, u otras

actividades similares, sin tener el conocimiento y la intencién para ello.

2.4. Aspectos procesales y medios probatorios digitales

2.4.1. Proceso penal
El proceso penal inicia con la vulneracion de la norma y concluye con la aplicacion de
la sancion respectiva, y para ello debe existir un conjunto de actos previos que se analizaran en
el curso del proceso, por lo que, para VVasquez, el derecho procesal penal es el
“conjunto de disposiciones juridicas que organizan el poder penal estatal para realizar
(aplicar) las disposiciones del ordenamiento punitivo. Para ello estructura,
normativamente, el aparato de investigacion, juzgamiento y los procedimientos
seguidos desde que se tiene informacion sobre un hecho presuntamente delictivo, hasta

la resolucion conclusiva y posterior ejecucion de lo dispuesto™®.

En otras palabras, es un conjunto de actos realizados por jueces, fiscales, defensores e
imputados, etc., con la finalidad de constatar si los presupuestos que habilitan imponer la pena
existen y, en consecuencia, se verifique la sancion de forma cualitativa y cuantitativa, pues el
derecho procesal cumple tres funciones.

La primera es la aplicacion del derecho penal material, que fija los elementos del hecho
punible, los presupuestos de las consecuencias juridicas y la determinacion de la finalidad del
proceso penal, por lo que constituye una conexion entre el derecho penal material y la realidad,

pues transcurre desde la sospecha hasta la condena, una vez constatada la existencia del delito?’.

45 Jeslis Marfa Silva Sanchez, Aproximacién al Derecho Penal Contemporaneo, (Barcelona: Bosch, 1992) 401-
402.

46 Jorge Vasquez Rossi, Derecho Procesal Penal, Tomo I, (Argentina: Editorial Rubinzal —Culzoni, 1995) 34- 35.
47 Francisco Mufioz Conde, Winfried Hassemer, Introduccion a la criminologia y al Derecho Penal, (Valencia:
Tirant Lo Blanch, 1989) 120-123.
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La segunda funcion es la proteccidn personal, que se refiere al resguardo de los derechos
de las victimas (sujetos pasivos) del delito.*® Como Gltima funcion tenemos a la recomposicion
de la paz social, instaurando y reconstruyendo la seguridad ciudadana, lo que genera lograr el
orden social de la comunidad.*®

Por consiguiente, las normas de derecho procesal penal regulan adecuadamente el
procedimiento que dilucida la pretension penal, mediante un procedimiento ordenado y por el
que se determina la consecuencia juridica de un hecho punible, donde sélo el juez puede dirigir
el proceso penal e imponer alguna pena con base en la certeza y conviccidn que se haya causado

en el proceso por parte del Ministerio Publico y la defensa.

2.4.2. Etapas del proceso

Las etapas del proceso penal son las siguientes: investigacion preparatoria, etapa
intermedia, etapa de juzgamiento, y etapa de ejecucion.

La investigacion preparatoria es aquella etapa en la que se tiene por finalidad reunir los
elementos de conviccion, de cargo y de descargo; los cuales permiten que la Fiscalia decida si
formula o no la acusacion.

Con relacién a mi objeto de estudio, es importante mencionar que, mediante Resolucion
de la Fiscalia de la Nacion N° 1503-2020-MP-FN, del 30 de diciembre del 2020, se resolvio
crear la Unidad Fiscal Especializada en Ciberdelincuencia del Ministerio Publico con
competencia nacional, administrativa y funcionalmente dependiente de la Fiscalia de la Nacion.
Dentro de sus principales funciones estan brindar acompafiamiento técnico a los fiscales en la
investigacion de los delitos informaticos y aquellos casos en los cuales la obtencién de prueba
digital sea determinante para la investigacion, y coordinar con la Oficina de Cooperacién
Judicial Internacional y Extradiciones de la Fiscalia de la Nacién para la atencién de los
requerimientos en el marco de la Red 24/7 del Convenio de Budapest.

En la etapa de investigacion preparatoria encontramos las diligencias preliminares, que
son las primeras actuaciones llevadas a cabo por el fiscal, representante del Ministerio Publico,
luego de la toma conocimiento de la comisidn de un suceso delictivo. En ocasiones necesitara
el apoyo e intervencién de la Policia o de informes de las entidades que considere pertinentes a
efectos del presunto delito bajo indagacion. En la misma linea de ideas, Oré indica que la

finalidad de las diligencias “es determinar si el fiscal debe o no formalizar la investigacion

4 Jaime Rios Arenaldi, “El consentimiento en materia penal”, Revista Politica Criminal, 1, num. 1, (2006): 2.

4 Julio Maier, Derecho Procesal Penal. Tomo I, 2° edicién, (Buenos Aires:Editores del Puerto, 2004) 91-93.
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preparatoria.”® Las diligencias preliminares son de obligatoria realizacion, a fin de iniciar el
proceso inmediato 0 comenzar con una acusacion directa y sélo entonces se procede a
formalizar la investigacion preparatoria.

Especificamente para el caso del fraude informatico, en estas diligencias preliminares
se solicita apoyo de la Division de Investigacion de Delitos de Alta Tecnologia (DIVINDAT),
organo de ejecucion de la Direccion de Investigacion Criminal de la Policia Nacional del Perd,
creada mediante Resolucion Directoral N° 1695-2005-DIRGEN/EMG-06AG02005. La
DIVINDAT tiene como mision realizar las respectivas diligencias relacionadas con la
investigacion y denuncias de los delitos informaticos, con el fin de identificar, ubicar y detener
a los presuntos autores de los delitos informaticos, para ponerlos a disposicion de la autoridad
competente.

Desde octubre del 2013 a diciembre del 2020, la DIVINDAT registro 12,169 delitos
relacionados con la Ley N° 30096, Ley de delitos informaticos. En su informe de flujo de casos,
sefial6 el 78% (9,515 casos) de los delitos registrados por la Divindat son de fraude informatico;
el 13%, sobre suplantacion de identidad; el 6% sobre delitos contra datos y sistemas
informaticos; y el 3% corresponde a otros delitos. Asimismo, se observa que el registro de los
delitos ha tenido un ritmo creciente afio a afio, donde los registros del 2020 representaron el
134% de crecimiento en comparacion a los registros del 2017.°!

Por otra parte, también surgen problemas en la investigacion de los delitos informaticos.
Por ejemplo, la recopilacion de la informacion registrada en sistemas de indole informatico
colgados en la nube electronica. Esta informacion puede ser de facil acceso por cualquier
persona, asi como por cualquier dispositivo, vulnerdndose de esta manera la custodia adecuada
de los datos. Este inconveniente dificulta la investigacion, ya que, al encontrarse la informacion
en la nube, el allanamiento de los equipos informaticos se complica.

Otro inconveniente presentado se produce con la informacidn que contienen los equipos
informaticos, puesto que se encuentra cifrada o en codigos con dificil acceso, lo que genera que

la investigacion se alargue.

%0 Arsenio Oré Guardia, Giulliana Loza Davalos, “La estructura del Proceso Comun en el Nuevo Codigo Procesal
Peruano”, Derecho y Sociedad (2005): 167.

51 Zoraida Avalos Rivera, “Ciberdelincuencia: Pautas para una investigacion fiscal especializada”, Oficina de
andlisis estratégico contra la criminalidad (2021): 20
https://cdn.www.gob.pe/uploads/document/file/1669400/CIBERDELINCUENCIA%20EN%20EL %20PERU%?2
0-%20PAUTAS%20PARA%20SU%20INVESTIGACION%20FISCAL %20ESPECIALIZADA%20-
%2015%20FEBRERQ%202021.pdf
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De igual modo, en la etapa de la investigacion preparatoria, a raiz de la investigacion
surge otro obstaculo respecto a la jurisdiccion, y es que en el transcurso de las diligencias
preliminares se va descubriendo el lugar donde se ha cometido el delito. En ese sentido el
Convenio de Budapest, en la seccion tercera de su articulo 22, establece pautas para determinar
la competencia jurisdiccional: el lugar donde se suscitaron los hechos punibles o la nacionalidad
del presunto autor. Ante el problema de que existan varias partes que quieran reivindicar su
jurisdiccion, el Convenio sefala en su articulo 22 inciso 5 lo siguiente: “En el caso de que varias
partes reivindiquen su jurisdiccion respecto de un presunto delito contemplado en el presente
Convenio, las Partes interesadas celebraran consultas, cuando ello sea oportuno, con el fin de
decidir qué jurisdiccion es mas adecuada para entablar la accion penal”.>?

Luego de superados los obstaculos anteriormente mencionados, se da por formalizada
la investigacion preparatoria y el fiscal puede ahondar en el caso, realizando las diligencias de
investigacion que considere pertinentes y Gtiles dentro de los limites de ley.>

La etapa de investigacion preparatoria finaliza cuando el fiscal considera que se logré

el objetivo de la investigacion, formulando la acusacion o el sobreseimiento segun corresponda.

2.4.3. Agravante de delitos informaticos y consumacion del delito de fraude informatico

Respecto a los agravantes de los delitos informaticos, la Ley N°30096, Ley de delitos

Informaticos, en el capitulo VII art. 11, contempla los agravantes, regulando lo siguiente:

“El juez aumenta la pena privativa de libertad hasta en un tercio por encima del maximo

legal fijado para cualquiera de los delitos previstos en la presente Ley cuando:

1. El agente comete el delito en calidad de integrante de una organizacion criminal.

2. El agente comete el delito mediante el abuso de una posicién especial de acceso
a la data o informacion reservada o al conocimiento de esta informacion en
razon del ejercicio de un cargo o funcion.

3. El agente comete el delito con el fin de obtener un beneficio econémico, salvo
en los delitos que prevén dicha circunstancia.

4. El delito compromete fines asistenciales, la defensa, la seguridad y la soberania

nacionales”.

52 Consulado de Europa, Convenio Sobre la Ciberdelincuencia (Budapest: Serie de Tratados Europeos N°185,
2001) 13.

%3 Oré y Loza, “La estructura del Proceso Comun en el Nuevo Codigo Procesal Peruano”,25.
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En el caso especifico del delito de fraude informatico refiere en el art. 8° de la Ley
30096, lo siguiente:

“(...)La pena sera privativa de libertad no menor de cinco ni mayor de diez afios y de
ochenta a ciento cuarenta dias-multa cuando se afecte el patrimonio del Estado

destinado a fines asistenciales o a programas de apoyo social”.

Respecto a los delitos de resultado, como el de fraude informético, se debe sefialar que
se requiere para la consumacion del delito de un provecho ilicito que genere un perjuicio
patrimonial de terceros a través de actos de manipulacion o interferencia realizados en el

procesamiento de datos informaticos.

2.5. Medios probatorios digitales.

2.5.1 Conceptualizacion del medio probatorio

Es importante tener en cuenta la diferencia entre los medios de prueba y la prueba
propiamente dicha. Los primeros hacen referencia a las pruebas, pero inmersas dentro de un
proceso judicial, ofrecidas y admitidas como tal. Por su parte, la prueba propiamente dicha es
un instrumento sustancial, ya que tiene como fin aportar veracidad a un hecho. En otros
términos, la prueba pasa a convertirse en medio de prueba cuando es ofrecida dentro de un
proceso penal.

Betham define la prueba como un supuesto que se considera verdadero y de contenido
veridico, siendo utilizado como fundamentacion que genera credibilidad en el juez acerca de la
existencia e inexistencia de un hecho.>* Por tal motivo, la prueba no es de caracter absoluto sino
relativo, ya que se requiere la intervencion del juez, quien debe realizar la correspondiente
subsuncion legal de la materia factica examinada.®® De ahi que en la etapa de investigacion
preliminar corresponde el término “prueba”, pues dicha etapa versa sobre su recoleccion,
mientras que el término “medio probatorio” serd usado en la etapa intermedia, ya que es ahi
donde son ofrecidas y admitidas, concluyendo con la valoracion y actuacion en la etapa de

juzgamiento.

54 E. Betham Jeremias, Jos¢ Gomez de Castro, Tratado de las pruebas judiciales sacado de los manuscritos,
(Madrid: T. Jordan, 1835) 19-25.

%5 A Varela Casimiro, Valoracion de la prueba, (Buenos Aires: Astrea,1999) 82-83.


https://www.worldcat.org/es/search?q=au=%22Castro,%20Jose%CC%81%20Gomez%20de%22
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Asimismo, las pruebas, una vez ingresadas al proceso judicial, deben cumplir con ciertos
requisitos, pues dentro del proceso se exige que los medios probatorios sean pertinentes (el
hecho debe aludir exclusivamente a lo que quiera probarse), conducentes o idoneos con
relacion a un resultado (determinar si el medio utilizado presentado o solicitado es legalmente
apto para probar el hecho) y dtiles o de relevancia (detallar el aporte y descubrir la veracidad
del hecho que se pretende probar a fin de alcanzar certeza al juzgador). %

En el caso de los delitos informaticos, es oportuno indicar que, para una adecuada
investigacion, es imprescindible tomar en cuenta la evidencia digital. El inconveniente es que

el manejo de este tipo de evidencia es totalmente distinto al de los medios probatorios fisicos.

2.5.2. Medio probatorio digital respecto del Fraude Informatico en el Estado Peruano

Debido a la naturaleza del delito de fraude informatico en andlisis, es pertinente analizar
la prueba digital o prueba informatica, ya que desde la década de los 90 fue considerada como
aquella que resulta del tratamiento automatico de la informacion por medio de elaboradores
electronicos basados en la regla de la cibernética.®’

En la actualidad, nos encontramos en la era digital, en la que circulan evidencias
electrénicas que pueden ser utilizadas en los procesos judiciales. Sin embargo, al tener la
calidad de digitales, son vulnerables, ya que la informacién o datos estan almacenados en el
software o en algun hardware. De tal manera que sera considerado como “digital” cuando tenga
que probarse un suceso ilicito que se cometio a traves de portales como Google, Firefox,
WhatsApp, Facebook, Skype, MSN, email, o a través de dispositivos electrénicos, de uso
personal, etc., pudiendo estar en diferente formato como mp3, mp4, png, archivos encriptados,
etc.%® Asimismo, pueden ser almacenados en una base de datos virtual, también llamada “nube”,
lo cual conlleva que, en algunos casos, su acceso sea complicado o incluso imposible.

La prueba digital es considerada un dispositivo electronico que tiene como finalidad
almacenar datos y permitir su transferencia, ya que su contenido brinda conviccion respecto de

una conducta, hecho y expresién de voluntad de una accién o inaccion, lo que lograra acreditar

% Pablo Talavera Elguera, La Prueba en el Nuevo Proceso Pena: Manual del derecho probatorio y de la
Valorizacidn de las Pruebas en el Proceso Penal Comun, (Lima:Academia de la Magistratura, 2009) 25.

57 Varela, Valoracion de la prueba, 120-126.

%8 Joaquin Delgado Martin, “La prueba electronica en el proceso penal”, Diario La Ley, N° 8167 (2013):1-3.
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la comision de un hecho ilicito. Es asi que los medios de prueba digital permiten corroborar la
accion delictuosa en via judicial, de modo que se genere la debida certeza al juez.>®

Una vez asegurada la escena del crimen y después de haber hallado, incautado o recibido
los dispositivos de almacenamiento, se formularan las actas correspondientes, teniendo en
cuenta si los dispositivos son transportables o no (por su volumen, limitaciones legales,
funcionales, entre otros). Los dispositivos transportables seran objeto de recojo; para los
dispositivos no transportables se debera comunicar al personal policial especializado para la
adquisicion de la evidencia digital, asi como también se analizara la posibilidad de la utilizacion
del muestreo rapido, que consiste en la blsqueda sencilla de la estructura del aparato
tecnoldgico.

Adicionalmente, de requerir una investigacion especializada, se debe contar con
autorizacion judicial, asi como con el software necesario para realizar las copias o desencriptar
los archivos materia de investigacion, tomando en cuenta que se requiere de un experto
informético que asegurara la integridad de la evidencia recolectada, todo ello en orden de
perennizar asi la escena del crimen mediante la grabacion de video y la toma de vistas
fotograficas (panoramicas y de detalle) antes, durante y después de las actividades realizadas;
embalar y lacrar los dispositivos individualmente”.®

Otro método de investigacion es el que se realiza en vivo, siendo esta una excepcion a
las formas de investigacion, ya que el objetivo de toda investigacion es que se evite acceder al
contenido de los elementos electronicos para prevenir que sean contaminados. Sin embargo,
este método es aplicado en casos de urgencia, requiriendo de una previa autorizacion judicial,
detallando en un acta las acciones efectuadas en su totalidad y asi conocer los efectos que
conlleva el acceso a la prueba digital, por lo que “en el proceso de recoleccion de evidencia
digital se debe tener en cuenta el orden de volatilidad, debiendo respetar el siguiente, ordenado
de mayor a menor: a) contenido de registros, b) tablas de ruteo y memoria caché, c) procesos
de ejecucion, d) memoria RAM, e) dispositivos de almacenamiento masivo, f) contenedores de

almacenamiento remoto, g) almacenamiento de resguardo y respaldo”.!

% José Luis Sanchez Hernéndez, “WhatsApp, prueba valida en juicio” Revista del Ilustre Colegio de Abogados de
Salamanca, n°. 12, (2016) 53.

60 Ministerio del Interior, “Manual de Evidencia Digital”, (2020): 12-13
https://cdn.www.gob.pe/uploads/document/file/1303962/DWP-ManualParaRecojo-
EVIDENCIA.DIGITAL.pdf?v=1600289472

el Martin Alan Nessi , “Manual de evidencia digital”, (2017):27
https://www.mpfn.gob.pe/Docs/0/files/manual _evidencia_digital.pdf



https://cdn.www.gob.pe/uploads/document/file/1303962/DWP-ManualParaRecojo-EVIDENCIA.DIGITAL.pdf?v=1600289472
https://cdn.www.gob.pe/uploads/document/file/1303962/DWP-ManualParaRecojo-EVIDENCIA.DIGITAL.pdf?v=1600289472
https://www.mpfn.gob.pe/Docs/0/files/manual_evidencia_digital.pdf
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Es preciso sefialar que toda esta informacion digital es considerada como elemento de
conviccion, que debe contar con determinada seguridad y proteccién. Solo asi puede ser
presentada en todas las etapas del proceso penal, incluso como prueba anticipada o prueba
preconstituida. La primera puede ser actuada antes del juicio o solicitada de oficio, siempre que
la prueba se encuentra en riesgo de desaparecer o sea posible su destruccion. La prueba
preconstituida es aquella que se da fuera del ambito del proceso de investigacion, y puede ser
practicada dentro de la fase de la investigacion, con autorizacion del juez competente, para
conservar o asegurar el contenido integral de las fuentes de prueba.

Los requisitos para el analisis forense se refieren a emitir un oficio precisando el objetivo
de la modalidad del suceso investigado, por orden fiscal, por la cual se autoriza la participacion
de apoyo policial y fiscalias competentes, acopio de documentacion del hecho emitiendo un
acta de recojo, incautacion, entrega y recepcion, lacrado, cadena de custodia y su continuidad,
con el fin de autorizar el analisis de los dispositivos digitales que contienen informacion
relevante al tema investigado.®

De tal manera que, en nuestra legislacion, la prueba digital esta implicita en el articulo
N°185 del Codigo Procesal Penal, considerando que la prueba digital es un medio probatorio
documental. Sin embargo, al no tener un tratamiento especial para las pruebas digitales, estas
son actuadas de la misma manera que los documentos ordinarios, mediante la palabra, el sonido
y la imagen; y que al ser incorporados al proceso como una prueba documental permiten
reproducir palabras, datos, informacion, etc., almacenadas con el objeto de lograr comprobar
un determinado hecho ilicito. Asi también el documento electronico, considerado como un
medio de prueba, retine los requisitos establecidos por la doctrina: i) es un método de perpetuar
y constatar el contenido, ii) medio de garantia para conocer al autor y iii) sirve como prueba de
su contenido.®

Por todo ello, las pruebas digitales son consideradas pruebas independientes y
autébnomas, ya que su tratamiento procesal no esta regulado en algun articulo del cddigo penal
de manera especifica®®; razon por la cual la doctrina sostiene y defiende la existencia de ciertas

semejanzas entre la prueba digital o electrénica y la prueba documental, basandose s6lo en lo

62 Ministerio del Interior, “Manual de Evidencia Digital”, 37.

63 Marfa del Carmen Garcia Cantizano, Falsedades Documentales en el Codigo Penal de 1995, (Valencia: Tirant
lo blanch, 1997) 23.

64 Victor ArbulG Martinez, Temas de derecho informatico: Delitos informaticos, contratacion electronica,
proteccion juridica de programas informaticos, 22.
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regulado en el Articulo 185° del Cddigo Procesal Penal. Sin perjuicio de ello, las pruebas
electrénicas o digitales pueden ser corroboradas con otras pruebas de cardcter documental,
testimonial y sobre todo con pruebas cientificas, denominadas pericia de informatica forense.
La Policia Nacional del Pert, a traves de la DIVINDAT, se encarga de obtener los
medios probatorios ideales para que sean valorados en el proceso penal de fraude informatico,
en base a las siguientes pericias: “autenticacion de archivos digitales en audio, imagen y video,
procesamiento de imagenes digitales con fines de identificacion, recuperacion y busqueda de
archivos electronicos en dispositivos tecnolégicos (equipos celulares, computadoras, USB,
etc.), analisis de sistemas informaticos con fines de identificar manipulaciones indebidas,
recuperacion de imagenes de cdmaras (circuito cerrado de television), desbloqueo de celulares
Android, iOS vy otros sistemas operativos y recuperacion de mensajes de textos, WhatsApp y
otros”.%°
Siguiendo la misma linea,
“en caso de considerarse pertinente, contar con la autorizacion judicial y el software
necesario, podra decidirse con el experto informatico la realizacién de una copia o
imagen forense, en la escena de delito. La recoleccion de evidencia digital mediante
imagenes forenses requiere de la experticia y la disponibilidad de equipamientos e
insumos para su realizacién. Una imagen forense es una copia bloque a bloque -bit a
bit- del contenido digital almacenado, el que es autenticado mediante una funcién
HASH o digesto matematico, a fin de asegurar la integridad de la evidencia colectada.
Las imagenes forenses pueden realizarse mediante una computadora y un programa, o
bien, utilizando un dispositivo autonomo denominado duplicador forense. EI HASH se
refiere a una funcién o método para generar claves que representen de manera casi
univoca a un documento, registro, archivo, etc. Resumir o identificar un dato a traves
de la probabilidad, utilizando una funcién hash o algoritmo hash. El hash permite darle
mayor seguridad de que la evidencia digital obtenida no fue manipulada ni alterada, ya

que el HASH generado es inviolable”.%

En consecuencia, la prueba debe contar con las medidas de seguridad necesarias, ya que
se corre el riesgo de tener algun deterioro, sea por el tiempo transcurrido o en el caso de aparatos

electronicos que contengan la informacion que servird como medio de prueba, sufran dafio al

85 Zoraida Avalos Rivera, “Ciberdelincuencia: Pautas para una investigacion fiscal especializada”, 28.
8 Martin Alan Nessi , “Manual de evidencia digital”, 26.
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traslado realizado para iniciar con la evaluacion pericial, es por ello que la forma de asegurar la
prucba es mediante la cadena de custodia, técnica que “se inicia con el aseguramiento,
inmovilizacion y/o recojo de los elementos materiales encontrados en la escena del
crimen”®’con el fin de brindar seguridad y conservacion de los medios de prueba inmersos en
un proceso de investigacion, resguardando asi su valor probatorio.

El procedimiento inicia dejando constancia detallada de cual es el medio probatorio
otorgado en custodia, debe obrar en acta de lacrado y deslacrado, con el objeto de evitar
alteraciones de lo resguardado, consignando anotaciones detalladas de la descripcion de la

evidencia. De esta manera el medio probatorio no sera contaminado.%®

67 Ministerio del Interior, “Manual de Evidencia Digital”, 39.
8 Hipolito Aguirre Salas, “Criminalistica y cadena de custodia” Revista de Derecho Penal y el Derecho
Procesal, (2014): 23.



Capitulo I11: La responsabilidad penal del Ciberburrier

3.1 Conceptualizacion de “el ciberburrier”

Tomando en cuenta lo estudiado en el capitulo anterior sobre el delito de fraude
informatico, en el presente capitulo se analizara el comportamiento de las personas que brindan
sus servicios para lograr consumar el referido delito. En particular, nos concentramos en la
figura del ciberburrier, que es la persona que recibe transferencias dinerarias y luego envia
dicho dinero, mediante dep0sitos o transferencias, a las cuentas indicadas por el autor del delito,
a cambio de un pago por la intermediacion.

El término “ciberburrier” es producto del americanismo “burrier”, que es empleado
para caracterizar a aquella persona que transporta droga, y de la palabra “ciber” que es un prefijo
acortado del adjetivo “cibernético”, el cual es parte de los términos relacionados con el mundo
de las computadoras y de la realidad virtual. Asi, el término responde a la aplicacion por
extension de burrier, dado que se trata de un intermediario que facilita al autor el objeto del
delito, y a la referencia a las tecnologias de la informacién, mediante las cuales se produce el
delito en mencion.

De ahi el motivo del uso de la palabra ciberburrier, pues se busca caracterizar a la
persona que interviene como autor y/o participe en los delitos que estén vinculados con
cualquier interferencia o manipulacién en el funcionamiento de un sistema informatico. Asi, si
bien aqui concentraremos nuestra atencion en el ciberburrier en el caso del fraude informatico,
también puede hablarse de un ciberburrier que participe en delitos como lavado de activos, en
los que se usen medios digitales para transferir activos, o incluso en el delito de contrabando
cuando el objeto del delito sea de naturaleza informatica o cibernética®®.

Mir6 utiliza la equivalente expresion “cibermulero”, entendiéndola como:

Aquella persona también conocida como «mulas» 0 «muleros»; agentes que operan
como intermediarios, colocando a disposicion sus cuentas bancarias con el fin de recibir dinero
obtenido de manera fraudulenta, ya que posteriormente lo envian mediante transferencia

bancaria al sujeto que contratd sus servicios.”

89 «“Ciber burrier intent salir de Hong Kong con 256 procesadores de PC pegados a su cuerpo”, RPP, 8 de Julio
de 2021 https://rpp.pe/tecnologia/pc/trafico-ciber-burrier-intento-salir-de-hong-kong-con-256-procesadores-de-
pc-pegados-a-su-cuerpo-noticia-1346433

" Fernando Mir6 Linares, “Cibercrimenes Econémicos Y Patrimoniales”. Memento Préactico. Penal Econémico y
de la Empresa (2016): 516.
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En particular, segin Mir6, el cibermulero brinda su cuenta bancaria para recibir
transferencias del dinero obtenido fraudulentamente, y posteriormente lo entrega via
electronica, por lo que algunas acciones mediante las que participa serian la apertura de la
cuenta bancaria para recibir el dinero, la recepcién del dinero objeto del delito, y la recepcion
de un pago por este servicio.”

En ese sentido, para determinar el comportamiento del ciberburrier, debera evaluarse si
este sujeto actud de acuerdo con el tipo penal de fraude informatico previsto en el articulo 8 de
la Ley N° 30096, delito que se analiz6 en el capitulo anterior. Esta misma conducta sera
analizada desde la perspectiva de otros delitos que, ex ante, se podria pensar que también
podrian configurarse con la conducta del ciberburrier: fraude informatico, lavado de activos y

receptacion.

3.2 Formas de participacion del ciberburrier

La participacion en un hecho ilicito se determina identificando tanto a los diferentes
tipos de autores del delito, asi como a los intervinientes, quienes coadyuvaron a la realizacion
del hecho delictivo, surgiendo asi la figura del complice e instigador. El término “participacion”
suele ser usado en un sentido mas restringido como el que comprende la complicidad e
instigacion; es decir, la intervencion delictiva se dividiria en autoria (directa, mediata y
coautoria) y participacion (instigacion y complicidad).’

Asimismo, Garcia Cavero sefiala que “No basta con una simple intervencion factica en
la etapa previa o incluso en la ejecucion del hecho delictivo, sino que es necesario que
normativamente se considere a los intervinientes competentes por el injusto comun, esto es, por
la lesion de la norma. Esa competencia conjunta por el delito se produce cuando tiene lugar una
division vinculante del trabajo en atencion al sentido social atribuido a cada uno de los aportes
realizados. Una vez determinada la competencia conjunta de los intervinientes, la distincion
entre autores y participes dependera de un criterio cuantitativo, pero no en funcién de la

cantidad de intervencion en el hecho, sino de la infraccion del deber”.”®

I Fernando Mir6 Linares, "La respuesta penal al ciberfraude: Especial atencion a la responsabilidad de los muleros
del  phishing".  Revista  Electronica de Ciencia Penal y Criminologia, (2013): 31
http://criminet.ugr.es/recpc/15/recpc15-12.pdf

2 Villavicencio, Derecho penal basico, 2019, 109.
3 Garcia, Derecho Penal Parte General, 765.
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En primer lugar, debemos determinar de qué manera participa el ciberburrier en la

comisién del delito.

3.2.1 El ciberburrier como autor

El articulo 23 del Codigo Penal peruano introduce las nociones de autoria, autoria
mediata, y coautoria de forma muy breve, al sefalar que “el que realiza por si o por medio de
otro el hecho punible y los que lo cometan conjuntamente seran reprimidos con la pena
establecida para esta infraccion”.

Dada esta limitacion, la doctrina ha desarrollado teorias para determinar la
configuracién de cada una de estas tres figuras. La llamada Teoria del dominio del hecho, que
nos ofrece métodos para determinar la configuracién de cada forma de participacion delictiva,
ha sido adoptada en el Pert por la Corte Suprema y el Tribunal Constitucional. Sin embargo,
es pertinente mencionar que hay delitos en los cuales la determinacion de la autoria no se puede
sustentar en el dominio del hecho, sino deberd fundamentarse en la infraccion de un deber
especial, como son por ejemplo los delitos realizados por funcionarios publicos. Esta
biparticion ha sido explicada por Garcia Cavero:

“El punto de partida de nuestra comprension de la autoria es la distincion entre delitos
de dominio (competencia por organizacion) y delitos de infraccién de un deber (competencia
institucional). En los delitos de dominio, el autor infringe el deber negativo de todo ciudadano
de no dafiar a otro. Por otro lado, en los delitos de infraccion de un deber, la competencia penal
del autor se determina por la infraccion de deberes positivos derivados de una vinculacion
institucional de caracter especifico”.’

Previamente, es necesario acotar cual es el hecho cuyo dominio determina la forma de
participacion. En este caso, al analizar la figura del fraude informatico, y como ya se establecio
en capitulos previos, el hecho es el provecho ilicito (disposicion patrimonial) en perjuicio del
titular de la cuenta bancaria, a través de la manipulacién o interferencia del funcionamiento de

un sistema informatico.

Asi, las formas de autoria son las siguientes:

74 Garcia, Derecho Penal Parte General, 736.
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a. Autoria directa: La autoria directa es la forma de autoria que tiene lugar a través de la

ejecucion del hecho delictivo. Para determinar si el ejecutor directo de la conducta tipica
es autor del delito, es necesario cuantificar su competencia en funcion del dominio del
riesgo prohibido.” Aplicandolo a la presente investigacion, queda descartado entonces
que el ciberburrier ostente el dominio completo de la comision del delito de fraude
informatico, ya que solo cumple funciones intermediarias, siendo contratado por un
tercero a efectos de recibir el dinero derivado de una o varias acciones ilicitas cometidas
por el autor. Desde mi punto de vista, el ciberburrier tiene un dominio cuantitativamente
menor que el autor del delito de fraude informético, pues no participa en la manipulacion
o interferencia del funcionamiento de un sistema informatico para acceder a los datos y
contrasefias del titular de la cuenta bancaria, sino que facilita que la transferencia
electronica del dinero alcance al autor del delito, quien tiene pleno control sobre el
hecho.

Autoria mediata: La autoria mediata posee una competencia normativa u organizativa
en la comision del delito. En otras palabras, un autor mediato se vincula con quienes
actian para concretar materialmente la figura delictiva por medio de una “relacion de
subordinaciéon”.”® Desde mi punto de vista, el ciberburrier no puede ser un autor
mediato en el delito de fraude informético, pero dadas las circunstancias, si podria ser
considerado el instrumento del autor mediato.

Coautoria: La coautoria consiste en la realizacion de acciones equivalentes y
simultaneas por parte de todos los intervinientes en el delito, quienes ejercen de manera
consciente y voluntariamente actividades equivalentes de acuerdo a una division de
funciones de indole necesaria,’”” lo que presupone una estructura horizontal, e
interdependencia.”®Asimismo, la doctrina y jurisprudencia han sefialado que la
coautoria requiere de elementos. Por ejemplo, la Corte Suprema del Perd, en el

fundamento noveno de su casacion N° 1039-2016 Arequipa, sefiala lo siguiente:

“Noveno. Ahora bien, dicha norma regula la coautoria en base a tres requisitos: a)

decisién comun: entre los intervinientes existe una decisién comun de realizar el delito,

7> Garcia, Derecho Penal Parte General, 738.

6 C. Rodriguez & E. Demetrio, Curso de Derecho penal Parte General, (Espafia: Ediciones Experiencia, S.L.
,2010) 385.

" Francisco Mufioz Conde E, Teoria general del Delito, (Bogota: Themis,2004) 76.

"8 Claus Roxin, “Problemas de Autoria y Participacion en la criminalidad organizada”, Revista Penal N° 2, (1998):

63.
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en base a una actuacion colectiva orientada al logro exitoso del resultado; b) aporte
especial: el aporte individual que realiza cada actuante es esencial o relevante para el
logro del plan de ejecucidn; c) tomar parte en la fase de ejecucion: cada sujeto al tomar
parte en la ejecucion desplegd un dominio parcial del acontecer, este requisito
precisamente da contenido real a la coautoria, pues la sola intervencion en la fase
preparatoria no es suficiente, porque ello también existe en la complicidad e instigacion,
quiere decir que la participacion ejecutiva de contenido final al dominio funcional al

hecho en la coautoria”.

En lo que respecta al delito de fraude informético, para poder considerar al ciberburrier
como coautor del delito, tendria que ser considerado como uno de los que comete directamente

el delito, supuesto descartado en el inciso “a” del presente apartado.

3.2.2 El ciberburrier como participe
El ciberburrier ademas podria ser considerado participe del hecho ilicito como complice o

instigador, por lo que se pasara a analizar las mencionadas figuras.

3.2.2.1. Complicidad. El complice es la persona que aporta al delito cometido por el autor.
Como ha sefialado Garcia Cavero: “La complicidad esta constituida por las contribuciones o
auxilios, anteriores o simultaneos, que son Utiles para la realizacion de un delito. La utilidad del
aporte puede ser potencial o efectiva, bastando con que se haya incrementado el riesgo para la

victima o la oportunidad de éxito del autor.””

La complicidad se encuentra regulada en el articulo 25 del Codigo Penal peruano:

“El que, dolosamente, preste auxilio para la realizacion del hecho punible, sin el cual
no se hubiere perpetrado sera reprimido con la pena prevista para el autor.

A los que, de cualquier otro modo, hubieran dolosamente prestado asistencia se les
disminuira prudencialmente la pena.

El complice siempre responde en referencia al hecho punible cometido por el autor,
aunque los elementos especiales que fundamentan la penalidad del tipo legal no

concurran en él. %

9 Garcia, Derecho Penal Parte General, 783.
80 Codigo Penal Peruano, Titulo 11, promulgado el 03 de abril de 1991.
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En el caso bajo analisis, el ciberburrier aporta a los hechos que configuran el delito de
fraude informatico, con base en lo instruido por el autor del delito, con el fin de recibir el dinero
ilicito, para luego trasladarlo a la cuenta que le indique el autor, pero dicha participacion es solo

parcial, pues interviene Unicamente en la recepcion de los activos.

Por otra parte, con relacion al grado de complicidad, la doctrina diferencia entre
coémplice primario y secundario por la necesidad o esencialidad del aporte; esto es, si el acto a
realizarse es un acto indispensable, sin el cual no se hubiera podido cometer el delito.
Aplicandolo al caso concreto, se observa que, sin la intervencion o contribucion del

ciberburrier, no seria posible conseguir el objetivo del delito. Como lo sefiala Miro:

“En las conductas de los cibermuleros, el sujeto se integra, se suma, a un proyecto
delictivo, a un injusto que era de otro y que, con sus actos, pasa a serle también propio.
El mulero que recibe importantes ingresos y los transfiere por los medios que le han
ordenado, realiza un comportamiento cuyo Unico sentido social es, a todas luces, hacer
posible a otros sujetos determinados o indeterminados, la consumacion final del delito.
La intervencion del mulero es casi insustituible como forma de lograr el perjuicio
patrimonial por medio de la estafa informatica, puesto que, si bien con la transferencia
patrimonial ya se entiende producido el perjuicio, no ocurre lo mismo con el éxito del
ataque para el cibercriminal que lo protagoniza y que le obliga a contar con muleros sin

los cuales no obtiene las ganancias y, por tanto, no llevaria a cabo el ataque” .

Por su parte, un complice secundario seria quien coadyuva al autor del delito de forma
contingente; es decir, su aporte no es indispensable para la realizacién del ilicito, pues de todos
modos el delito se hubiera consumado. Como ya se mencion0, para el delito de fraude
informéatico el ciberburrier brinda un aporte, asi sea parcial, imprescindible para la
consumacion del hecho ilicito, por lo cual no podria figurar como complice secundario del

delito de fraude informatico.

Es importante recordar que los complices, en general, “ocupan un nivel inferior y s6lo
tienen un conocimiento necesario para prestar su colaboracion, la ignorancia del resto del

operativo no borra ni disminuye su culpabilidad porque fueron conscientes de la antijuridicidad

81 Miro, “Cibercrimenes Econdémicos Y Patrimoniales”, 516.
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de su conducta, prestando su conformidad con un evidente &nimo de enriquecimiento, ya
supieran, no quisieran saber —ignorancia deliberada—, o les fuera indiferente el origen del
dinero”.?

Es por ello que, desde mi perspectiva, y siguiendo a Mird, considero que el ciberburrier
participa como complice primario y, por ello, debe ser sancionado “(...)dentro de los marcos
penales establecidos en los tipos legales de la parte especial(...)”®3. Para el caso del delito de
fraude informatico, el juez debera evaluar las circunstancias de participacion del ciberburrier
para imponer la pena privativa de libertad, que, segiin hemos visto, oscila entre los 3 y 8 afios,
o0 entre los 5 y 10 afios, dependiendo de la modalidad.

Sin embargo, también existe la posibilidad de que una persona reciba en su cuenta
bancaria dinero sin su consentimiento, solo para posteriormente ser contactado por un supuesto
titular legitimo del dinero, quien le dice que por equivocacion se ha transferido dinero a su
cuenta y que se lo devuelva mediante transferencia bancaria al nimero de cuenta que se le
indicara. Obviamente, en este caso se trataria en realidad del autor de un fraude. Debe
distinguirse esta posibilidad del caso de quienes actuaron a sabiendas, o pudiendo prever la
ilicitud de su aporte, recibieron el dinero y consiguieron asi el fin deseado por el autor del delito.

Por ello es necesario analizar si el ciberburrier conoce o no el significado de su
intervencion.

Con relacion al conocimiento, Oré ha sefialado lo siguiente:

“Algunas sentencias, resefiadas por Blanco Cordero, lo hacen a través de pruebas de

indicios o en aplicacion del concepto de ignorancia deliberada, atribuyendo complicidad

en el delito de estafa informatica bajo el entendido que los muleros tenian un
conocimiento suficiente de su participacion en un delito de tipo informatico, y que el
desconocimiento — o indiferencia- del resto no borraba ni disminuia su culpabilidad
porque eran conscientes de que participaban en algo ilicito. Sin embargo, esta linea
jurisprudencial tropieza con el doble dolo del complice que tradicionalmente se exige
en estos casos, es decir, el conocimiento de la propia accion y el de los elementos
esenciales del hecho principal: tendria que imputarse al cibermulero, al menos, saber
que el dinero que recibe y transfiere ha sido obtenido indebidamente mediante técnicas

0 manipulaciones informaticas; en cambio, no se exigira el conocimiento preciso del

82 Javier Gustavo Fernandez Peruelo, Derecho Penal e Internet, (Espafia: Lex Nova, 2011), 41.
8 Villavicencio, Derecho penal basico, 2019, 113.
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sujeto pasivo o del autor del ataque informatico, ni las caracteristicas completas del

injusto” 8

Es en el conocimiento de los elementos esenciales del hecho principal donde se
encuentra un problema, ya que el ciberburrier, al ser un intermediario, no puede presumir ni
saber quién es exactamente el sujeto pasivo o el autor del delito de fraude informético, pues
simplemente le interesa cumplir con la funcién de recibir y transferir el dinero para recibir un
pago a cambio. Desde mi punto de vista, la ausencia del conocimiento del ciberburrier de los
elementos esenciales del delito de fraude informatico no constituiria una atipicidad por falta de
dolo, puesto que el ciberburrier, con su comportamiento de recibir dinero y reenviarlo a otras
cuentas a cambio de una comision, demuestra tener un conocimiento a titulo de dolo eventual
sobre la ilicitud de la actividad, asi no sepa que proviene especificamente de un delito de fraude
informatico. En otros términos, al ciberburrier se le podria imputar el conocimiento de estar
recibiendo un dinero ilicito, sin importar si posee conocimiento preciso acerca del delito que
origino el dinero que recibe en su cuenta bancaria.

Por otro lado, respecto a la segunda forma de participacion en los delitos, tenemos a la
instigacion. El Codigo Penal peruano, en su articulo 24, estipula lo siguiente: “El que,
dolosamente, determina a otro a cometer el hecho punible ser& reprimido con la pena que
corresponde al autor”.

De este articulo se infiere que el instigador es aquél que se encarga de generar una
decision en el autor para cometer determinado delito. En este caso, el ciberburrier no puede ser
considerado como un instigador en el delito de fraude informatico, obviamente tampoco como
instigado, dado que solo cumple con la funcion encomendada por el autor del fraude
informatico, que es la de recibir y enviar dinero a través de transferencias bancarias, funcién
gue como, ya se ha sefialado, resulta un auxilio a la realizacion del delito de fraude informatico,
lo que se ajustaria mas a la complicidad.

Ahora se procedera a analizar los delitos de receptacion y lavado de activos, asi como
un eventual concurso de delitos, segun la conducta del ciberburrier. La pregunta por responder
es si es mas exacto encuadrar la conducta del ciberburrier en la autoria de los mencionados
delitos, o considerarse, como hasta ahora he sefialado, como un participe del delito del fraude

informatico.

8 |sidoro Blanco Cordero, El delito de blanqueo de capitales (Pamplona: Thomson Reuters Aranzadi, 2012): 708-
712 citado en Eduardo Oré Sosa, Delictum, apuntes de derecho penal, (Perd: Editores del Centro, 2022) 270.
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3.3. El ciberburrier como autor del delito de receptacion

3.3.1. Conceptualizacion del delito de Receptacion

La receptacion es considerada “un delito dependiente de un delito previo o
antecedente(...)"®®. Asimismo, de acuerdo con lo sefialado por Bajo Fernandez, “es un delito
que consiste sustancialmente en aprovecharse de los efectos de otro delito cometido”.8

Por ende, la receptacion hace referencia a quien, con conocimiento o presuncion, oculta
0 encubre los efectos de un delito, o el bien u objeto que provenga de un hecho delictivo, por
lo cual se puede decir que el receptador ayuda a los responsables de un delito anterior, pero en
el cual no ha intervenido.

En consecuencia, para que la persona se configure como receptador, debe tener
conocimiento o presumir que el bien que adquiere, recibe en prenda o guarda, esconde, vende
0 ayuda a negociar, proviene de un delito. Es por ello que actualmente es necesario identificar
las circunstancias en cada caso concreto; por ejemplo, cuando una persona adquiera o venda
bienes, debe conocer la procedencia del objeto materia de transferencia, eliminando asi

cualquier duda sobre su origen.

3.3.2. Regulacion del delito de receptacion en el Cadigo Penal peruano y analisis del tipo
penal

El delito de receptacidn se encuentra regulado en el Titulo V: Delitos Contra el
Patrimonio, Capitulo IV: Receptacion, Art. 194 del Cédigo Penal, sefialando lo siguiente:

“El que adquiere, recibe en donacidon o en prenda o guarda, esconde, vende o ayuda a

negociar un bien de cuya procedencia delictuosa tenia conocimiento o debia presumir

que provenia de un delito, sera reprimido con pena privativa de libertad no menor de

uno ni mayor de cuatro afios y con treinta a noventa dias-multa.”

Cabe mencionar que, al tipificar el delito de receptacion, se tutela el patrimonio de la
persona cuyos bienes fueron receptados y el orden socioeconémico, ya que la conducta ilegal

genera un modo de comercio ilegal, provocando trafico ilicito, contrabando, etc.

8 James Reétegui Sanchez, Manual de derecho penal. Parte especial Delitos contra la vida, contra el patrimonio
y otros, (Lima: Pacifico Editores. SAC, 2015) 422.

8 Miguel Bajo Fernandez, Manual de derecho penal: Parte especial, (Madrid: Ceura, 1990), 56.
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Ahora bien, resulta trascendente analizar el delito de receptacion, para verificar si la

conducta del ciberburrier encaja en el mencionado tipo penal.

Tipicidad del delito, objetiva y subjetiva

Elemento objetivo:

En el delito de receptacion, el sujeto activo es la persona que adquiere, recibe en
donacion o en prenda, o guarda, esconde, vende 0 ayuda a negociar un bien de origen delictivo.
Este sujeto activo tiene conocimiento o presume la comision de un delito, no figurando como
autor ni como cémplice, y el hecho de adquirir, recibir, esconder, vender el bien debe ser
posterior a la realizacion de dicho ilicito.®’

Es importante recalcar que el sujeto activo no debe estar involucrado en el anterior
delito, por lo que un requisito esencial para que se configure es que este no haya sido autor
material o participe del delito antecedente. En otras palabras, “(...) dada su naturaleza de
encubrimiento, contiene la receptacion una exigencia negativa implicita: la de que el culpable
no haya participado como autor o complice del delito previo”®®. Otro aspecto importante es que
la receptacion solo es posible cuando el delito previo ya se ha consumado.

Por lo tanto, el ciberburrier, para ser considerado como autor del delito de receptacion,
tiene que haber recibido en donacién o en prenda o guardar, esconder, vender o ayudar a
negociar un bien de origen delictivo y, en adicion a ello, no haber participado como autor ni
participe en el delito previo.

Es pertinente recordar, por ello, que la consumacion del delito de fraude informético se
produce con el provecho ilicito en perjuicio de tercero mediante la manipulacién o interferencia
en el funcionamiento de un sistema informatico. Este provecho ilicito se concreta cuando el
autor del delito de fraude informatico recibe en su cuenta bancaria el dinero. En otras palabras,
el ciberburrier participa de manera imprescindible en el delito de fraude informatico al
contribuir al perjuicio patrimonial; es decir, la contribucion del ciberburrier es anterior o
simultanea a la consumacion del delito de fraude informatico.

De manera similar lo sefiala el Recurso de Nulidad N° 1923-2011, Lima Norte, en su

fundamento décimo:

87 Alonso Pefia Cabrera Freyre, Derecho penal. Parte especial, Tomo Il, (Lima: Idemsa, 2013) 115.

8 Tomas Salvador Vives Antdn, Derecho Penal. Parte Especial, (Valencia: Tirant lo blanch, 1993) 802.
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Décimo.- Que, por otro lado, en lo que respecta al delito de receptacion, si bien es un
delito autdnomo, tiene como presupuesto que se haya cometido un ilicito anterior sin cuya
existencia no podria configurarse, no por ser dependiente de €l, sino por la misma definicién de
la conducta ilicita, entendida como la lesion de un bien juridico lesionado; que, asimismo, el
sujeto activo de la receptacion no debe haber intervenido ni material ni intelectualmente en la
perpetracion del delito precedente, mientras que el sujeto pasivo es el mismo, pues es el titular
del bien juridico protegido.

Por lo tanto, la conducta del ciberburrier no puede configurar una receptacion, en la
medida en que los actos del ciberburrier estan enmarcados en la consumacion del fraude

informético y no pueden ser posteriores a este.

Elementos subjetivos:

El delito de receptacion es un delito doloso, ya que se requiere del conocimiento o de la
presuncion de conocimiento del origen ilicito de los bienes, tal como lo menciona Rojas: “En
el delito de receptacién el elemento subjetivo se encuentra constituido por el conocimiento
cierto o la presuncion de que el bien procede de un delito anterior, y la voluntad de aprovecharse
de tales efectos(...)”’. Por consiguiente, en este delito se desprenden dos requisitos esenciales:
uno de ellos es el conocimiento o la presuncion de conocimiento de la comision de un delito, y
el otro es el aprovechamiento.

Respecto al conocimiento de la comision del delito, Pefia Cabrera ha sefialado que:

“Es de recibo que un tipo penal asi concebido, requiere de un conocimiento efectivo y
actual del agente, en cuanto a la procedencia delictuosa (ilicita) del bien que adquiere o0 ayuda
a negociar, pues de no ser asi, estariamos penalizando meras conductas imprudentes. Dicho asi:
el dolo del autor debe cubrir un conocimiento certero de que los bienes muebles que ingresan a
su esfera de custodia, son de procedencia delictiva, sin necesidad de que ello suponga con
exactitud cudl ha sido el delito cometido, asi como sus circunstancias u otros pormenores”.°

Por otro lado, el aprovechamiento esta relacionado a la utilidad que el bien pueda otorgar

al sujeto activo, siendo este un beneficio lucrativo.

8 Fidel Rojas, Jurisprudencia Penal y Procesal Penal, (Lima: ldemsa 2000) 576.

% Raul Pefia Cabrera Freyre, Delitos contra el Patrimonio — estudios de derecho penal parte especial, 3ra edicion,
(Pert: Motivensa SRL, 2021) 287.
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En cuanto a la determinacion de la presuncién del origen ilicito de los bienes, el juez, al
momento de juzgar, no debe evaluar si el actor debia presumir, sino determinar si el actor

presumié o no; por lo que Roy Freyre determina reglas para determinar dicha presuncion:

1) Diferenciacion entre el valor del bien en el mercado actual, con el precio con el que
dicho bien fue comprado.

2) Incongruencia entre el valor del bien y la situacion economica del vendedor o donante.

3) Escasa explicacion razonable o nula de la forma en la que adquirid el bien, asi como

falta de documentacion pertinente.%

La naturaleza dolosa de la receptacion ha sido sefialada por la jurisprudencia peruana a
través de la Casacion 186 - 2017 Ucayali en la que, en primer lugar, se desarrolla brevemente

los requisitos del elemento subjetivo de la receptacion en su modalidad bésica:

DECIMOQUINTO: De otro lado, respecto al elemento subjetivo de la receptacion, cabe
reconocer que en su modalidad basica exige tres requisitos: a) Un elemento cognoscitivo
normativo, consistente en obrar con conocimiento de un delito contra el patrimonio; b) Un
elemento comisivo formulado de manera alternativa y que se predica de quien ayude a los
responsables a aprovecharse de los efectos de ese delito o de quien reciba, adquiera u oculte
tales efectos, que implica a su vez un elemento subjetivo de injusto: actuar con animo de lucro;
y, ¢) Un elemento negativo, integrado por la circunstancia de que el sujeto activo no haya

intervenido ni como autor ni como complice en el delito previo.

En segundo lugar, explica los tipos de dolo que pueden presentarse en el delito de

receptacion:

DECIMO SEXTO: Se trata de un delito eminentemente doloso, que puede ser sometido
por dolo directo, con conocimiento certero de la procedencia ilicita de los bienes, como por
dolo eventual, en los supuestos que el receptador se ha representado como razonablemente
probable que tales bienes detenten origen en un delito de diversa naturaleza. En este Gltimo
caso, el origen ilicito de los bienes receptados aparece con un alto grado de probabilidad, en

virtud de las circunstancias coetaneas al hecho.

%1 Luis Roy Freyre, Manual de Derecho penal. Parte especial, (Lima: Eddili 1986), 143-145.
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- Agravantes del delito de receptacion:

Los agravantes son hechos que de forma negativa afectan la percepcion del delito de

receptacion, tal como lo estipula el articulo 195 del Cédigo Penal:

“La pena privativa de libertad serd no menor de cuatro ni mayor de seis afios y de sesenta

a ciento cincuenta dias-multa:

1.
2.

Si se trata de vehiculos automotores, sus autopartes 0 accesorios.

Si se trata de equipos de informatica, equipos de telecomunicacion, sus componentes y
periféricos.

Si la conducta recae sobre bienes que forman parte de la infraestructura o instalaciones
de transporte de uso publico, de sus equipos o elementos de seguridad, o de prestacion
de servicios publicos de saneamiento, electricidad o telecomunicaciones.

Si se trata de bienes de propiedad del Estado destinado al uso publico, fines asistenciales
0 a programas de apoyo social.

Si se realiza en el comercio de bienes muebles al pablico.

Si se trata de gas, de hidrocarburos o de sus productos derivados.

Si la conducta recae sobre bienes que forman parte de la infraestructura o instalaciones
publicas o privadas para la exploracion, explotacion, procesamiento, refinacion,
almacenamiento, transporte, distribucion, comercializacion o abastecimiento de gas, de

hidrocarburos o de sus productos derivados, conforme a la legislacion de la materia.

La pena sera privativa de libertad no menor de seis ni mayor de doce afios si se trata de

bienes provenientes de la comision de los delitos de robo agravado, secuestro, extorsion, trata

de personas y trabajo forzoso”.

En el caso del ciberburrier y su intervencion dentro del delito de receptacion, su

comportamiento podria confundirse con el segundo de los agravantes mencionados en la norma,

gue hace referencia a los equipos de informatica. Sin embargo, lo que el ciberburrier recibe es

dinero en su cuenta bancaria a través de una transferencia electrénica, y no equipos de

informatica, como podrian ser computadoras, tablets, etc. Ademas, el ciberburrier no interviene

en un delito consumado, el cual es un requisito para el delito de la receptacion, sino que brinda

un aporte esencial para que se produzca el delito de fraude informatico.



53

3.4 El ciberburrier como autor del delito de lavado de activos

3.4.1. Conceptualizacion del delito de Lavado de activos

El autor Luis Sanchez precisa que “lavar dinero implica llevar al plano de la legalidad
sumas monetarias que han sido obtenidas a través de operaciones ilicitas”%; es decir, consiste
en brindar una apariencia de licitud a hechos en los que intervienen bienes o dinero de origen
ilicito, tales como corrupcion, secuestros y otros, para “poder disfrutar de los bienes sin
despertar sospechas sobre su origen”.%

Por otra parte, cabe sefialar que el delito de lavado de activos es un fendmeno delictivo
complejo porque cursa por un proceso conformado por fases por las que circula el valor
patrimonial captado de forma ilicita: asi, el dinero obtenido a través de un acto ilicito, revestido
de “apariencia de legalidad mediante la realizacion de actividades economicas-comerciales para
posteriormente ser ingresados o insertados en el circuito econémico legal”.%*

El lavado de activos también es un delito transnacional, porque el proceso puede
involucrar operaciones financieras en diversos paises con el fin de perder el rastro del delito
previo que dio origen a las ganancias ilegales.

Respecto al bien juridico violentado, el Acuerdo Plenario 3-2010/CJ-116, en su
fundamento juridico 13, sefiala que es mas compatible con la dindmica y finalidad de los actos
de lavado de activos la presencia de una pluralidad de bienes juridicos que son afectados o
puesto en peligro de modo simultaneo o sucesivo, durante las etapas y operaciones delictivas
que ejecuta el agente.

De la misma manera BLANCO CORDERO precisa que, al ocultarse bienes de origen
delictivo, se produce un perjuicio a la operatividad de la administracion de justicia y el orden
socioecondémico. Asimismo, al tipificar el delito de lavado de activos se busca la estabilidad,
orden, transparencia y legitimidad entre el sistema de justicia y el sistema econdmico
financiero, evitando valerse de vacios legales para que el hecho ilicito tenga apariencia de licito,
y eludiendo la funcion de incautar y decomisar el bien ilicito por parte del estado vulnerado.*®

%2 |_uis Sanchez Brot, Lavado de dinero. Delito transnacional, (Buenos Aires: La Ley. 2002),3.

% |sidoro Blanco Cordero, El delito de blanqueo de capitales ( Pamplona: Thomson Reuters Aranzadi, 2012) 89.
% Shirley Muiiico Patilla, “La lucha contra el lavado de activos: ;estamos avanzando o retrocediendo? ;realmente
“nuestras autoridades estan luchando contra la criminalidad”? ;qué falta?»”, Revista.lus.et 1, n.° 1, (2018): 85 69

—87.

% Blanco Cordero, El delito de blanqueo de capitales, 210-233.
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En consecuencia, respecto al bien juridico protegido en el delito de lavado de activos,
me adhiero a la postura pluriofensiva, la cual sefiala que el delito de lavado de activos no afecta
a un solo bien juridico, sino que son varios los bienes juridicos afectados en el delito de lavado
de activos. De esta manera lo sefiala también el Tribunal Constitucional en su sentencia nro.
05811-PHC, en el fundamento namero 10, al decir que los bienes juridicos afectados en el
lavado de activos son la credibilidad y transparencia del sistema financiero, la administracion
de justicia, la libre competencia, la estabilidad y seguridad del Estado y el sistema democratico.

Asi pues, estos bienes juridicos afectados pueden derivarse de un delito consumado, 0
de la tentativa de un delito, pero no de “(...)faltas o ilicitos no penales”®. Al referirme a la
tentativa de un delito, podria ser el ejemplo del delito de sicariato, en el cual se entrega una
cantidad de dinero al sicario para que mate a otra persona, sin embargo, suponiendo que este
delito no llega a concretarse y queda en una tentativa, el dinero que recibid el sicario podria ya
ser parte de un lavado de activos al insertarse al trafico economico o por simplemente recibirlo,
como sefala la modalidad tipica de ocultamiento y tenencia del delito de lavado de activos.

Podria considerarse la posibilidad de que la conducta del ciberburrier configure este
delito en la medida en que sus actos conciernen precisamente a la transferencia de activos
monetarios por medio de cuentas bancarias y otros instrumentos informaticos. En tal sentido,
guarda semejanzas con conductas paradigmaticas que constituyen lavado de activos, como el
depdsito de dinero en efectivo de origen delictivo en una cuenta bancaria, insertandolo asi en

el tréfico de bienes ordinario.

3.4.2. Regulacion del delito de lavado de activos en el Estado Peruano y analisis del tipo
penal

Es pertinente resaltar que, en un inicio, el delito de lavado de activos tenia como
finalidad la persecucion del trafico ilicito de drogas. Luego la legislacién nacional fue
evolucionando y se vio influenciada por tratados internacionales, como la Convencién de las
Naciones Unidas contra el Trafico llicito de Estupefacientes y Sustancias Sicotrdpicas
(Convencion de Viena de 1988) y por la Convencion de las Naciones Unidas contra la
Delincuencia Organizada Transnacional (Convencion de Palermo del 2000), asi como también
hay influencia del Grupo de Accion Financiera Internacional (GAFI), con sus 40

recomendaciones.

% Percy Garcia Cavero, Derecho Penal Econdmico, (Lima: Instituto pacifico, 2015), 576.
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En el Per(, la configuracion tipica del delito de lavado de activos esta determinada por
el Decreto Legislativo N° 1106, de fecha 19 de abril del 2012, denominado Decreto Legislativo
de Lucha eficaz contra el lavado de activos y otros delitos relacionados a la mineria ilegal y
crimen organizado. Como hemos mencionado en el primer capitulo, la presente tesis tiene un
enfoque de investigacion en el cual prevalece la parte dogmatica sobre la procesal, por lo que
analizaremos solo los articulos que se relacionan con la intervencién del ciberburrier, que son
los siguientes: articulo 1°, Actos de conversion y transferencia; articulo 2°, Actos de nacional
de dinero o titulos valores de origen ilicito; y el articulo 10°, Autonomia del delito y prueba
indiciaria.

Articulo 1°, Actos de conversion y transferencia: El que convierte o transfiere dinero,

bienes, efectos o ganancias cuyo origen ilicito conoce o debia presumir, con la finalidad

de evitar la identificacion de su origen, su incautacion o decomiso, sera reprimido con
pena privativa de la libertad no menor de ocho ni mayor de quince afios y con ciento
veinte a trescientos cincuenta dias multas.

En el mencionado articulo, como ya se sefialo anteriormente, se observan conductas que
encajan con el comportamiento del ciberburrier, en el sentido que recibe en su cuenta bancaria
dinero para luego transferirlo a la cuenta que le indique el tercero. El tipo penal menciona que
el agente conoce o debia presumir el origen ilicito de este dinero, por lo que, desde mi punto de
vista, en este articulo el ciberburrier seria un complice primario, ya que su participacion en el
delito de lavado de activos es imprescindible, al necesitar el autor del delito de lavado de activos
una persona que reciba el dinero en su cuenta bancaria para luego realizar la transferencia a otra
cuenta sefialada por el autor. Por lo tanto, seré trabajo del Ministerio Pablico probar que el
ciberburrier conocia o debia presumir que el dinero que recibié en su cuenta tenia un origen
delictivo para luego transferirlo, ademas de probar que la finalidad de esta transferencia era
evitar la identificacion de su origen.

Posteriormente, el 26 de noviembre del 2016 se publicé el Decreto Legislativo N°1249,
que en su articulo 5° modifica los articulos 2°, 3° y 10° del DL N° 1106. De esta manera,
actualmente los mencionados articulos estan redactados de la siguiente manera:

Articulo 2.- Actos de ocultamiento y tenencia

El que adquiere, utiliza, posee, guarda, administra, custodia, recibe, oculta 0 mantiene

en su poder dinero, bienes, efectos 0 ganancias, cuyo origen ilicito conoce o debia presumir,

sera reprimido con pena privativa de la libertad no menor de ocho ni mayor de quince afios y

con ciento veinte a trescientos cincuenta dias multa.
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Articulo 3.- Transporte, traslado, ingreso o salidapor territorio nacional de
dinero o titulos valores de origen ilicito

El que transporta o traslada consigo o por cualquier medio dentro del territorio nacional
dinero en efectivo o instrumentos financieros negociables emitidos "al portador” cuyo
origen ilicito conoce o debia presumir, con la finalidad de evitar la identificacion de su
origen, su incautacion o decomiso; o hace ingresar o salir del pais consigo o por cualquier
medio tales bienes, cuyo origen ilicito conoce o debia presumir, con igual finalidad, sera
reprimido con pena privativa de la libertad no menor de ochoni mayor de quince afios y con

ciento veinte a trescientos cincuenta dias multa.

Articulo 10.- Autonomia del delito y prueba indiciaria

El lavado de activos es un delito autbnomo por lo que para su investigacién, procesamiento
y sancion no es necesario que las actividades criminales que produjeron el dinero, los
bienes, efectos o ganancias, hayan sido descubiertas, se encuentren sometidas a
investigacion, proceso judicial o hayan sido previamente objeto de prueba o condena.
El conocimiento del origen ilicito que tiene o que debia presumir el agente de los delitos
que contempla el presente Decreto Legislativo, corresponde a actividades criminales como
los delitos de mineria ilegal, el trafico ilicito de drogas, €l terrorismo, el financiamiento
del terrorismo, los delitos contra la administracion publica, el secuestro, el
proxenetismo, la trata de personas, el trafico ilicito de armas, tréfico ilicito de
migrantes, los delitos tributarios, la extorsién, el robo, los delitos aduaneros o cualquier
otro con capacidad de generar ganancias ilegales, con excepcion de los actos
contemplados en el articulo 194 ° del Cédigo Penal. El origen ilicito que conoce o debia
presumir el agente del delito podra inferirse de los indicios concurrentes en cada caso.

Para los fines el presente trabajo, resulta pertinente mencionar cuales fueron los cambios
en los articulos 2°,3° y 10° del DL N° 1106.

Respecto al articulo 2°se agreg6 la palabra “posee” y se elimino la parte que hace
referencia a un elemento subjetivo distinto del dolo, como es el elemento de tendencia interna
trascendente; es decir, se elimind “la finalidad de evitar la identificacion de su origen, su
incautacion o decomiso”. Ante estas modificaciones, cabe manifestar que el legislador
convierte este articulo en un tipo penal parecido al de la receptacion, al mencionar que el agente

“adquiere, utiliza, guarda, posee, administra, custodia, recibe, oculta o mantiene en su poder”,
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pues se configuraria el tipo penal con el simple hecho de recibir o tener la posesién del dinero
o0 las ganancias de origen ilicito. Asimismo, el tipo penal se refiere al dolo eventual cuando
sefiala que el agente conoce o debia presumir, lo cual significa que el agente debe estar en
capacidad de poder representarse el elevado riesgo de la procedencia delictuosa y poder
diferenciarla de una conducta socialmente permitida.

En el caso del ciberburrier, se observa que cumpliria la modalidad tipica de
ocultamiento y tenencia, ya que el ciberburrier recibe el dinero en su cuenta bancaria y se
encarga de transferirlo a la cuenta que le ha indicado el autor del delito de fraude informatico.
Ahora bien, el tipo penal del fraude informatico no indica el tiempo que tiene el ciberburrier el
dinero en su cuenta bancaria; empero, el sentido comin nos indica que se trataria de un tiempo
corto, en vista de que el ciberburrier deberia recibir un pago por esta operacién econdémica.
Asimismo, podria darse el caso de que, por algun motivo, el ciberburrier no logre reenviar este
dinero a la cuenta que le indica el autor del delito de fraude informatico, configurandose de esta
manera la modalidad tipica de ocultamiento y tenencia.

En cuanto al articulo 3°, se sustituy¢ la referencia a “titulos valores” por “instrumentos
financieros negociables emitidos al portador”. La presente disposicion alude a la caracteristica
de transnacionalidad del delito de lavado de activos, puesto que el lavado puede incluir a varios
paises, con la finalidad de dificultar el rastro del dinero. Aqui, no cabria una imputacion al
ciberburrier como autor por el delito de lavado de activos bajo la modalidad tipica de
transporte, en vista de que el articulo, ademas de hacer referencia a cualquier instrumento
financiero, también sefiala que el agente hace ingresar o salir del pais, por cualquier medio,
bienes o dinero en efectivo cuyo origen ilicito conoce o debia presumir. Y en el caso del
ciberburrier, su conducta consiste en reenviar dinero, pero a través de transferencias bancarias
via internet, por lo que no se estaria configurando esta modalidad.

En lo concerniente al articulo 10°, se observa que, a la lista de actividades cuyo origen
ilicito el agente del delito de lavado de activos conoce o debia presumir, se afiade el
“financiamiento del terrorismo”. La primera parte de esta disposicion hace referencia a la parte
procesal, cuando menciona que el delito de lavado de activos es un delito autbnomo, pues sefiala
gue no es necesario que, para la investigacion, procesamiento y sancion de las actividades
criminales que dieron lugar al lavado de activos, estas se hayan probado.

Sin embargo, considero que el articulo 10 se refiere a un estandar de conviccion minimo,
también llamado sospecha inicial simple, el cual se aplica en las diligencias preliminares. Tal
como se acordo en el Pleno Casatorio 1-2017/C1J-433 en el fundamento 29, el estandar o grado

de conviccion no es el mismo durante el desarrollo de la actividad procesal o del procedimiento
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penal: la ley fija esos niveles de conocimiento, varia progresivamente en intensidad.
Seguidamente, se hace la diferenciacion en el inciso F. Para iniciar diligencias preliminares solo
se exige elementos de conviccion que sostengan una “sospecha inicial simple”’; para formalizar
la investigacion preparatoria se necesita “sospecha reveladora”; para acusar y dictar el auto de
enjuiciamiento se precisa “sospecha suficiente”; y para proferir auto de prision preventiva se
demanda “sospecha grave”—la sospecha mé&s fuerte en momentos anteriores al
pronunciamiento de una sentencia. La sentencia condenatoria requiere elementos de prueba mas
alla de toda duda razonable.

Con respecto al segundo parrafo del articulo 10°, se menciona que el agente conoce 0
debia presumir que el origen ilicito del dinero corresponde a actividades criminales, y se
procede a enunciar una lista de delitos, para concluir diciendo que puede ser cualquier otro
delito con capacidad de generar ganancias ilegales. Como hemos revisado anteriormente,
fueron tratados internacionales los que buscaron luchar contra el delito de lavado de activos,
como la Convencion de Palermo, que en su articulo 6.2.b recomienda que, para la configuracion
del delito de lavado de activos, los activos o capitales provengan de delitos graves. A pesar de

esto, en el Per(, através del Pleno Casatorio N° 1-2017/C1J-433, se ha determinado lo siguiente:

16.° Por consiguiente, es de concluir destacando lo innecesario e inconveniente, para un
estdndar de eficacia de las politicas nacionales, regionales e internacionales de
prevencion y represion penal del delito de lavado de activos, desarrollar nociones de
gravedad que perjudican la Util y adecuada regulacién actual del articulo 10 del Decreto
Legislativo 1106, la misma que involucra toda actividad criminal capaz de producir
ganancias ilegales. Ademas, cabe precisar que el Unico criterio de gravedad que ha
formalizado la legislacion penal vigente en el Perl, para habilitar la persecucion,
procesamiento y sancién de las conductas que constituyen delito de lavado de activos,
se refiere al monto relevante del valor econémico de la operacion de colocacion,
intercalacion o integracion realizada por el agente, y que es considerado como
circunstancia agravante especifica en al articulo 4, inciso 3, del Decreto Legislativo
1106, cuando dicho monto excede el equivalente a mas de quinientas Unidades

Impositivas Tributarias.

Desde mi punto de vista, el Estado peruano debid tipificar una lista cerrada

mencionando cuéles son los delitos que pueden dar origen al lavado de activos, pues cuando el



59

articulo 10° sefiala que puede ser cualquier otro delito con capacidad de generar ganancias
ilegales, deja abierta las interpretaciones para imputar el delito de lavado de activos, como
podria ser la conducta del ciberburrier. Ademas, se deberian ampliar los criterios para
determinar la gravedad en el delito previo, y asi establecer un filtro importante para la

imputacion e interpretacion del delito de lavado de activos.

- Tipicidad del delito, objetiva y subjetiva

Elemento objetivo:

El sujeto activo en el delito de lavado de activos es la persona que realiza las acciones
que se describen en las modalidades tipicas, que son los siguientes: conversion y transferencia,
ocultacion y tenencia, transporte y traslado. Este delito puede realizarse también por la misma
persona que ejecuto la actividad criminal previa, en el caso del denominado autolavado. Cabe
mencionar que el delito de lavado de activos también puede ser cometido por omision, tal como
lo sefiala el articulo 5° del Decreto Legislativo N° 1106: Omision de comunicacion de
operaciones o transacciones sospechosas. Es pues un delito comun que no tiene una condicion
especial para su comision. A pesar de esto, el delito de lavado de activos tiene supuestos
agravados en los que se toma en consideracion la situacion del sujeto activo. Es asi que, el
articulo 4° del Decreto Legislativo N° 1106 agrava la sancién del delito cuando el autor es
funcionario publico o miembro de una organizacion criminal.

El sujeto pasivo es el Estado, al evitarse que el sector publico cumpla sus labores de
acreencias mediante la incautacion o decomiso, cesando el tréfico ilicito de los bienes obtenidos
mediante estas acciones ilegales. También se genera un perjuicio al sector econémico
vulnerando la libre competencia.

Como hemos revisado, el delito de lavado de activos implica un conjunto de operaciones
para que el autor del delito pueda ocultar la procedencia delictiva del dinero o los bienes y luego
buscar integrarlos en el sistema economico y financiero. Cabral agrega que, para completar la
accion que desemboca en el delito de lavado de activos, este debe cursar por un proceso, por el
cual los valores patrimoniales involucrados en el sistema econdmico legal son de libre

disposicion para la transformacion, cambiando de estatus de la forma en la que se obtuvo.®’

% Cristian Javier Cabral, Delito de lavado de dinero. Antecedentes internacionales, relacion con el terrorismo y
medio de desarrollo, Delitos Econémicos, (Argentina; Editorial Ministerio de Justicia y Derechos Humanos de la
Nacion, 2013),336.
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Este proceso es desglosado en tres fases para su consumacion, las cuales pueden
realizarse de forma separada o simultdneamente. Primero, la colocacion, fase en la cual el
dinero ilicito se toma para brindarle apariencia de haber sido obtenido de forma legal. En
segundo lugar, la transformacion, en la cual el dinero es conducido a su destino final como si
se tratara de un elemento licito, en beneficio del sujeto activo del delito, haciendo menos
evidente el desbalance financiero. Finalmente, la integracion: fase en la que el dinero ilicito se
convierte en licito y puede ser de facil circulacion en el sistema financiero, en adelante
cumpliendo fines licitos.

Respecto al objeto material del delito, se debe tomar en cuenta los bienes sobre los que
recaera la conducta tipica: ganancias en bienes o dinero, o propiamente efectos positivos que
beneficien al autor. Como los bienes derivan de un origen ilicito, el delito de lavado de activos

conecta con otro delito y, de no encontrarse presente, no existiria objeto idéneo para el delito.*®

Elemento subjetivo:

El delito de lavado de activos es un delito complejo, puesto que dependera de la
modalidad de su ejecucion la determinacién de si es un delito doloso y de resultado, como
hemos visto en los articulos 1,2,3 y 10 del DL N°1106. En principio se trataria de un delito
doloso, ya que se realiza mediante acciones premeditadas, con el fin de brindar la apariencia de
licitud a un beneficio que se obtuvo de manera ilicita y que para su configuracion se requiere
que el agente actle con conocimiento o presuncion de conocimiento de que esté lavando dinero
de procedencia delictiva, con la intencién de evitar que la justicia pueda identificar, incautar o
decomisar ese dinero ilicito.

Como ya se ha analizado, también se aprecia en el DL N°1106, en los articulos 1° (actos
de conversion y transferencia) y 3° (transporte y traslado), un elemento subjetivo distinto del
dolo, que es el elemento de tendencia interna trascendente. Este elemento requiere obrar con el
animo, finalidad o intencidn adicional de lograr un resultado o una ulterior actividad, distintos
a la realizacion del tipo. En el caso del lavado de activos, el elemento de tendencia interna
trascendente es la finalidad de evitar la identificacidn del origen, incautacion o decomiso de los
bienes, efectos o ganancias cuyo origen ilicito conoce el agente o debia presumir.

En los elementos subjetivos del dolo, soy de la opinion de que el legislador quiere
restringir el ambito de punicion propia del tipo doloso, incorporando en la descripcion tipica

algun elemento subjetivo especial o un propdsito especial, que seria el elemento de tendencia

% Blanco Cordero, El delito de blanqueo de capitales, 246.



61

interna trascendente. Este elemento, como vimos en los articulos 1° y 3° del Decreto Legislativo
N © 1106, tiene la finalidad de evitar la identificacion de su origen, incautacion o decomiso.

Asimismo, en el tipo penal se observa que esta finalidad o &nimo no necesita ser
realizada para la consumacion, por lo que se puede concluir que, en estos articulos, el delito de
lavado de activos seria uno de peligro abstracto. Como ha sefialado Garcia Cavero: “los delitos
de peligro abstracto se caracterizan por sancionar comportamientos peligrosos sin que
efectivamente se hayan puesto en peligro o lesionado un objeto que representa al bien juridico.
Es la peligrosidad de la conducta lo que sustenta su incriminacion penal.”

Por lo tanto, el delito de lavado de activos se consuma con la realizacion de la conducta
tipica, y no es necesaria la identificacion de las actividades criminales que dieron origen al
dinero o bienes.

Por otra parte, respecto a la tentativa, esta podria producirse en los casos que la
modalidad del delito de lavado de activos (conversion, ocultamiento y transporte) permita una
ejecucion parcial que tenga suficiente sentido delictivo. Por ejemplo, respecto al articulo 1°,
sobre actos de conversion y transferencia, y al articulo 3°, sobre transporte, traslado, ingreso o
salida por territorio nacional de dinero o titulos valores de origen ilicito; hemos analizado que
cuentan con el elemento de tendencia trascendente, que presentan la estructura de delitos de
peligro abstracto. Sin embargo, en estas modalidades, el delito se consuma con las conductas
tipicas de convertir o transferir, transportar o trasladar, por lo que no es necesario que se observe
la finalidad de evitar la identificacion del origen delictivo del bien o su incautacion o decomiso.

Respecto al articulo 2°, relacionado a actos de ocultamiento y tenencia, el Acuerdo
Plenario 3-2010/CJ-116 de la Corte Suprema de Justicia del Per( ha sefialado lo siguiente en su

fundamento juridico 16°:

“En lo concerniente a los actos que tipifica el articulo 2° como supuestos de
ocultamiento y tenencia, su estructura ejecutiva es la propia de los delitos permanentes.
En ellas, pues, las posibilidades delictivas incluidas imponen que el momento
consumativo y la produccion del estado antijuridico generado por la conducta realizada
se mantenga en el tiempo por voluntad expresa o implicita del agente. La permanencia
del estado antijuridico, pues, y por consiguiente de la consumacion durara lo que el
agente decida o lo que este logre mantener sin que las agencias de control descubran o

detecten la procedencia ilicita o lo ficticio de la apariencia de legalidad de los activos.

9 Garcia Cavero, Derecho Penal Parte General, 454.
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La necesidad de distinguir la condicion instantanea o permanente de la consumacion en
los actos que constituyen delitos de lavado de activos, adquiere importancia practica
para resolver problemas relacionados con la prescripcion de la accion penal o con las

posibilidades de una participacion post consumativa”.

Por otro lado, es preciso sefialar que, la configuracion tipica del delito de lavado de
activos viene establecida por el ordenamiento juridico de cada pais. En la legislacion peruana
es necesario recordar para el andlisis del delito, el principio de legalidad (articulo I, del Titulo
Preliminar del Cddigo Penal Peruano) el cual sefiala que nadie sera sancionado por un acto no
previsto como delito o falta por la ley vigente al momento de su comision, ni sometido a pena
0 medida de seguridad que no se encuentren establecidas en ella. Es por ello que, para
determinar si un hecho califica 0 no como delito de lavado de activos, deber revisarse la norma
penal; esto es, el Decreto Legislativo 1106.

Es pertinente mencionar este principio, en vista que los Estados han regulado de manera
distinta el delito de lavado de activos. Sobre el particular, en el derecho comparado observamos
que, en Espafia por ejemplo, se admite la modalidad culposa del delito de blanqueo de capitales.

En esa misma linea, al imputarse el lavado de activos, si es que no se trata de un
autolavado, se debe conocer o presumir de la comision de otro delito previo del cual se origina
el beneficio, tomando en cuenta que también podria solo conocer el riesgo elevado, al cual se
encuentra o se encontr6 supeditado para la obtencion del mismo; es decir, que haya procedido
de una actividad delictiva.

De ese modo, la Casacion 92-2017-Arequipa determina que el delito fuente es un
elemento de caracter normativo del tipo objetivo; por lo tanto, para que una conducta sea tipica,
debe reunir todos los elementos normativos y descriptivos del tipo. Si falta uno de ellos, la
conducta deviene en atipica. Asi pues, el delito fuente del lavado de activos debe estar
taxativamente determinado por la Ley. Para ser un delito fuente se requiere de los siguientes

factores:

- Descripcion del suceso factico, mencionando el presunto autor o participe, indicando
fechay lugar en el que ocurrio.

- Conocimiento o presuncién del mismo del agente sobre el delito previo.

- Capacidad para generar ganancias ilegales.

- Gravedad del delito.
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- Agravantes y atenuantes del delito de lavado de activos:

Los agravantes y atenuantes se encuentran regulados en el articulo 4 del Decreto Legislativo
1106:

Articulo 4°.- Circunstancias agravantes y atenuantes

La pena serd privativa de la libertad no menor de diez ni mayor de veinte afios y

trescientos sesenta y cinco a setecientos treinta dias multa, cuando:

1. Elagente utilice o se sirva de su condicion de funcionario publico o de agente
del sector inmobiliario, financiero, bancario o bursétil.

2. El agente cometa el delito en calidad de integrante de una organizacion
criminal.

3. El valor del dinero, bienes, efectos o ganancias involucrados sea superior al
equivalente a quinientas (500) Unidades Impositivas Tributarias.

La pena serd privativa de la libertad no menor de veinticinco afios cuando el

dinero, bienes, efectos o ganancias provienen de la mineria ilegal, trafico ilicito

de drogas, terrorismo, secuestro, extorsion o trata de personas.

En el caso de los atenuantes del delito de lavado de activos, se genera que el delito ya
no sea valorado de manera excesiva, estableciéndose que la pena privativa de la libertad sera
no menor de cuatro ni mayor de seis afios y de ochenta a ciento diez dias multa, cuando el valor
del dinero, bienes, efectos o ganancias involucrados no sea superior al equivalente a cinco (5)
Unidades Impositivas Tributarias.

La misma pena se aplicara a quien proporcione a las autoridades informacion eficaz para
evitar la consumacion del delito, identificar y capturar a sus autores o participes, asi como
detectar o incautar los activos objeto de los actos descritos en los articulos 1°, 2°y 3° del presente

Decreto Legislativo.

3.5 El ciberburrier y la posibilidad del concurso de delitos

A lo largo de la presente tesis, se ha analizado el comportamiento del ciberburrier en
los delitos de fraude informaético, receptacion y lavado de activos. Como hemos visto, existen
importantes similitudes con este ultimo, mientras que, en el caso de la receptacion existe una

diferencia crucial en la tipicidad objetiva. Segun lo revisado anteriormente, se ha evidenciado
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que el delito de receptacién no encaja en el tipo penal de fraude informatico, puesto que aquel
delito tiene como requisito que los bienes provengan de un delito consumado.

Sin embargo, debemos analizar la posibilidad de que el agente, con su conducta,
configure tanto un fraude informéatico como un lavado de activos, por lo que se revisara el
eventual concurso de delitos en el que se encontraria el ciberburrier con su comportamiento.

La posibilidad de que nos encontremos frente al concurso de delitos se da “(...)cuando
una misma persona aparece como autor de varios delitos independientes entre si 0 cuando su
conducta se adectia a dos o mas tipos legales(...)”*%. A partir de ello, debe diferenciarse entre
concurso ideal y concurso real de delitos.

El concurso real de delitos se da cuando existen diversos hechos realizados por un
mismo sujeto, configurandose distintos delitos imputados a un solo autor. Sanz Moran precisa
que el concurso real se caracteriza por la existencia de la pluralidad de infracciones, que
provienen de tantas acciones independientes, por un mismo autor.1%

En contraste, segin ORTS, “el concurso ideal supone una unidad de hecho y una
pluralidad de infracciones”.*%? En otras palabras, se trata de una sola accion—un solo hecho—
pero que puede subsumirse dentro de diferentes tipos penales.

En el caso bajo andlisis, se produciria un concurso real de delitos solo si el ciberburrier
realiza distintas acciones. Ello, sin embargo, no es el caso. Como hemos revisado, la funcion
del ciberburrier se cumple mediante la recepcidn y envio del dinero. Podria argumentarse que
son dos acciones que realiza el ciberburrier: recibir el dinero en su cuenta bancaria y enviarlo
a otra cuenta. Sin embargo, consideradas de forma independiente la una de la otra, vemos que
la primera no puede configurar ningan tipo delictivo pues, como se sefialo, la receptacion
implica la previa consumacion de un delito. En otras palabras, no existe la posibilidad de
concurso real entre los tipos penales considerados dada la conducta del ciberburrier.

Ahora bien, recibir y enviar dinero mediante transferencia bancaria a cambio de una
comisidn si puede enmarcarse dentro de los delitos de lavado de activos y fraude informatico.
Pienso que esta posibilidad se manifiesta especialmente en las modalidades tipicas de lavado

de activos en sus articulos 1° (actos de conversion y transferencia); y 2° (actos de ocultamiento

100 villavicencio, Derecho penal basico, 2019, 125.

101 Angel José Sanz Moran, El concurso de delitos en la reforma penal, (Madrid: Consejo General del Poder
Judicial, 1995) 227.

192 Enrique Orts Berenguer, José Luis Gonzales Cussac, Compendio de Derecho Penal Parte General, (Valencia:
Tirant lo blanch,2019) 485.
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y tenencia). En ambos casos puede hablarse tanto de un origen delictivo y como de una
insercion de los bienes en el trafico ordinario. Dado que no existe una lista cerrada de delitos
de origen para los bienes en el caso del lavado de activos, esta posibilidad permanece vigente.

Frente a esta posibilidad, se genera la siguiente alternativa. Por un lado, puede aplicarse
el principio de consuncidn, el cual nos dice que hay preceptos penales que tienen una regulacion
mas amplia que engloba a varias conductas; es decir, una regulacion que protege a varios bienes
juridicos, o también Ilamados delitos pluriofensivos.

Sin embargo, hay un requisito para que se produzca esta absorcion: que el agente haya
hecho todo orientado hacia la finalidad principal. Este ultimo requisito es problemético, puesto
que el Ministerio Publico debera establecer si el ciberburrier tenia conocimiento de que su
intervencion servia para consumar un delito de fraude informatico o tenia la finalidad de una
complicidad en el delito de lavado de activos.

En la préactica, considero que la respuesta a este problema, se encontraria en la conducta
del ciberburrier al recibir y reenviar dinero, ya que encaja mejor en el delito de lavado de
activos. Esta postura la respaldo por la clausula general que tiene el articulo 10° del DL N°
1106 de lucha eficaz contra el lavado de activos y otros delitos relacionados a la mineria ilegal
y crimen organizado, el cual sefiala que el conocimiento del origen ilicito que tiene o que debia
presumir el agente corresponde a una lista de actividades criminales como son los delitos de
mineria ilegal, tréfico ilicito de drogas, terrorismo, etc, para concluir sefialando, que puede ser
cualquier otro con capacidad de generar ganancias ilegales.

En ese sentido, es dificil determinar que el ciberburrier conoce que su conducta
contribuye a facilitar el delito de fraude informatico, puesto que tendria que probarse que sabe
que el dinero que recibe y debe reenviar proviene de la manipulacion o interferencia del
funcionamiento de un sistema informatico, por ello considero que el comportamiento del
ciberburrier se adectua mas al de la clausula general del articulo 10° del DL N°1106, pues este
exige que el agente tenga el conocimiento o deba presumir que el origen ilicito del dinero,
bienes, efectos o ganancias provengan de cualquier otro delito con capacidad de generar
ganancias ilegales.

La segunda opcion seria aplicar el principio de alternatividad, el cual hace referencia a
dos normas especificas que calzan en el mismo hecho. Por ello se debe elegir el delito que tiene
la pena mas grave, con el que se regula el bien juridico mas importante, lo que se denomina un
concurso de normas. Sin embargo, este principio viene de la doctrina espafiola, y ademas cuenta
con una norma en el codigo penal espafiol, situacién que no pasa en el cddigo penal peruano.

En mi opinidn, el principio que resuelve mejor la intervencion del ciberburrier en el delito de
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fraude informatico y el delito de lavado de activos, es el principio de asperacion o exasperacion
que sefiala el cddigo penal peruano en su articulo 48°:

Cuando varias disposiciones son aplicables al mismo hecho se reprimira hasta con el
maximo de la pena mas grave, pudiendo incrementarse ésta hasta una cuarta parte, sin que en
ningun caso pueda exceder de treinta y cinco afios.

Cada caso que se presente tendra sus propias caracteristicas, pero pienso que el
ciberburrier estaria inmerso tanto en el delito de fraude informéatico como en el de lavado de
activos, generandose un concurso ideal de delitos, siendo el delito mas grave el de lavado de

activos, el cual tiene una pena base que oscila entre los 8 y 15 afios de cércel.

3.6 La responsabilidad penal del ciberburrier: postura personal

Finalmente, articularé aqui mi punto de vista sobre la responsabilidad penal del
ciberburrier en el delito de fraude informéatico. Como he mencionado anteriormente, el autor
del delito de fraude informatico necesita el apoyo de un intermediario, al que se denomina
“ciberburrier”, para que reciba las transferencias de dinero no autorizadas y las reenvie a la
cuenta que el autor del delito de fraude informético le indicara, todo ello a cambio de una
comision.

La conducta del ciberburrier en estos casos se adecua al tipo penal de fraude
informatico, pues resulta evidente que su intervencion es imprescindible para obtener el
provecho ilicito en perjuicio del titular de la cuenta bancaria. Este aspecto debe resaltarse
porque se descartaria asi que se trate de un acto post consumativo, lo cual evita, a su vez, la
imputacidn a titulo de complice, y hace imposible la aplicacion del tipo penal de receptacion.

A pesar de ello, para que la conducta del ciberburrier pueda adecuarse a la participacion
como cémplice del delito de fraude informatico, no es suficiente imputar que su conducta
constituye una ayuda o auxilio al hecho punible (el aspecto objetivo), sino que también debera
poder atribuirse el aspecto subjetivo de la complicidad (dolo). En cuanto a este, suscribo la
teoria cognitiva del dolo, la cual se enfoca en la imputacion que se hace del conocimiento que
tiene el complice acerca del significado de sus actos, lo que implicaria que el ciberburrier
conoce que su comportamiento de recibir y reenviar dinero a cambio de una comision sirve para
integrarse o facilitar un proyecto delictivo. Surge de esta manera la interrogante acerca de como
se determina este conocimiento. Es aqui donde un sector de la doctrina apela a la prueba por
indicios.

La prueba indiciaria tiene exigencias a nivel jurisprudencial, pero también estan las

exigencias legales. Asi pues, el Codigo Procesal Penal peruano, en cuanto a la valoracién de la
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prueba que debe tener el Juez, exige en el articulo 158 inciso 3, que la prueba por indicios
requiere:

a) que el indicio esté probado b) que la inferencia esté basada en las reglas de la l6gica, la
ciencia o la experiencia c) que cuando se trate de indicios contingentes, éstos sean
plurales, concordantes y convergentes, asi como que no se presenten contraindicios
consistentes.

En esa misma linea el Tribunal Constitucional en su sentencia expediente N°728-2008-

PHC-TC Lima (caso Giuliana Llamoja) en su fundamento N°27 ha sefialado que:

“Asimismo, cabe recordar que el razonamiento probatorio indirecto, en su dimension
probatoria, exige que la conclusion sea adecuada, esto es, que entre los indicios y la
conclusion exista una regla de la l6gica, maxima de la experiencia o0 conocimiento
cientifico, y que, como dijimos supra, el razonamiento esté debidamente explicitado y
resefiado en la sentencia.

El 6rgano jurisdiccional debe explicitar el razonamiento a través del cual, partiendo de
los indicios, ha llegado la conviccion de la existencia del hecho delictivo y la
participacion del imputado, con el objeto de garantizar hasta el limite de lo posible la

racionalidad de su decision (examen de suficiencia minima)”.

Mediante la prueba por indicios seria posible determinar en el proceso penal que el
ciberburrier, con su comportamiento, facilitaba un delito, puesto que brinda su cuenta bancaria
para recibir un dinero y luego lo reenvia a cambio del pago de una comision, pero no sucede lo
mismo con la imputacién del conocimiento exacto del origen de las transferencias dinerarias.

Estos aspectos de la prueba indiciaria colisionan con el doble dolo del cémplice que se
suele exigir en estos escenarios delictivos. En primer lugar, se debera probar que el ciberburrier
tenia conocimiento que recibia un dinero en su cuenta bancaria; o sea, que habia un acuerdo
con la persona que le envio el dinero para después reenviarlo a la cuenta de un tercero a cambio
del pago por la intermediacion. Considero que este aspecto seria viable de probar con el

levantamiento del secreto bancario y el de las comunicaciones.

En segundo lugar, se debera probar que el ciberburrier, como complice, conocia los
elementos esenciales del fraude informatico; es decir, que deberia saber de donde proviene este
dinero que recibe en su cuenta bancaria para después reenviarlo, asi como el sujeto pasivo del

delito de fraude informatico. Es este Gltimo aspecto el que resulta dificil de probar.
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El Cédigo Penal peruano sefiala que la complicidad debe ser dolosa, pues el complice
debe tener conocimiento de que su comportamiento sirve para auxiliar o favorecer un delito. Si
bien eso es cierto, el Juez puede recurrir a las maximas de la experiencia y argumentar que el
cibeburrier podia concebir que la operacidn que realiza tiene un trasfondo delictivo: primero,
porque es una operacion de transferencia bancaria via internet, facil de realizar, pues brinda su
namero de cuenta bancaria para recibir un dinero; y segundo, porque a cambio de ello recibira
una comision. Sin embargo, esto no significa que el ciberburrier conozca con certeza que el
dinero que recibe y reenvia proviene del delito de fraude informatico.

Es por ello que soy de la opinion de que el ciberburrier, en principio, no puede ser un
coémplice en el delito de fraude informatico, porque no se puede contar con los indicios
suficientes para imputar ese conocimiento acerca de la procedencia del dinero que recibe y
reenvia, salvo que se pueda demostrar en el proceso penal mediante alguna prueba, ya sean
correos 0 mensajes, etc, que el ciberburrier tenia conocimiento del delito de fraude informético
en el cual participaba.

Entonces, segun lo explicado hasta este punto, el ciberburrier no puede tener una
responsabilidad como complice en el delito de fraude informatico, por lo que procederé a
proponer una respuesta acerca de cual pienso seria la responsabilidad penal del ciberburrier por
su intermediacién, ya sea a titulo de autor o coémplice de algun delito.

Dada la complejidad del caso, se analizo la relacion que podria tener el ciberburrier con
el delito de lavado de activos. En primer término, porque, en la actualidad, para este delito se
exige que el dinero o los bienes provengan de cualquier actividad criminal con capacidad de
generar ganancias ilegales, y, en segundo término, porque el lavado de activos puede ser
imputado a las personas que intervinieron en el delito previo (autolavado). En el contexto del
fraude informatico, al ciberburrier no se le puede imputar el conocimiento exacto del origen
del dinero que se le envia a su cuenta para ser reenviado, pero si que provenia de una actividad
criminal en funcién de los indicios, como son la cantidad de dinero que el ciberburrier recibe

y reenvia a otras cuentas bancarias y, ademas, las altas comisiones que cobra por su funcion.

Por tanto, tiene sentido que al ciberburrier, en este Gltimo aspecto, se le pueda imputar
la autoria en el delito de lavado de activos. Ahora bien, las modalidades tipicas del delito de
lavado de activos que hemos revisado son tres: actos de conversion y transferencia, actos de
ocultamiento y tenencia, y finalmente el transporte y traslado. La modalidad de actos de
conversion y transferencia es la que mejor calza con el comportamiento del ciberburrier, puesto

que esta modalidad sefiala que: el que convierte o transfiere dinero, bienes, efectos o ganancias
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cuyo origen ilicito conoce o debia presumir, con la finalidad de evitar la identificacion de su
origen, su incautacion o decomiso. De aqui se puede observar que esta modalidad se concreta
con el comportamiento de convertir o transferir, accion que realiza el ciberburrier y que se ve
respaldada por la parte que hace referencia al dolo eventual, cuando sefiala: “cuyo origen ilicito
conoce o debia presumir”. En relacién al elemento de tendencia trascendente, como es la
finalidad de evitar la identificacion del origen delictivo, la incautacion o decomiso, ya se analiz6
y se determind que no es un requisito indispensable para imputar esta modalidad, pues basta la
conducta tipica de convertir y transferir.

Luego estd la modalidad de ocultamiento y tenencia, la cual tiene una estructura
parecida al delito de receptacion, pues sefiala que “el que adquiere, utiliza, posee, guarda,
administra, custodia, recibe, oculta 0 mantiene en su poder dinero, bienes, efectos o ganancias,
cuyo origen ilicito conoce o debia presumir”. En otras palabras, esta modalidad se concretaria
con el simple hecho de recibir un bien o dinero con origen ilicito, pues a diferencia de los actos
de conversidn y transferencia, y los actos de transporte y traslado, no cuenta con el elemento
de tendencia trascendente. Desde mi punto de vista, es una deficiente técnica legislativa, puesto
que implicaria la posibilidad, mediante una interpretacion literal de la norma, de imputar el
delito de lavado de activos a la receptacion de cualquier bien o cantidad de dinero; por ejemplo,
un reloj, un equipo de sonido o mil soles. Podria presentarse una modalidad de ocultamiento y
tenencia si es que el ciberburrier recibe el dinero en su cuenta bancaria pero por algin motivo
no llega a reenviarlo.

Finalmente, la tercera modalidad del lavado de activos, como se reviso, quedo
descartada para el analisis de la intervencidon del ciberburrier, ya que hace referencia al traslado
de dinero en efectivo, y no es el caso de la transferencia que realiza el ciberburrier, la cual se
realiza via internet.

En relacion al ciberburrier y el delito de receptacion, hay un primer momento en el que
el ciberburrier recibe dinero en su cuenta, lo cual podria ser calificado como un delito
permanente, porque depende de la voluntad del agente para que el resultado lesivo permanezca
en el tiempo. Pero como la doctrina y jurisprudencia han indicado, para que el agente sea
calificado como autor del delito de receptacion, no debi6 intervenir en el delito previo, sino
que, por el contrario, el agente tendria que haber participado después de haberse consumado el
delito anterior. Y como hemos analizado, la contribucion del ciberburrier es imprescindible
para consumar el delito de fraude informatico. En vista que el ciberburrier es quien transfiere

el dinero a la cuenta que el autor del delito de fraude informatico le indicara, de esta manera
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recién se tiene provecho ilicito del dinero del titular de la cuenta bancaria. Por estos motivos el
ciberburrier no puede tener responsabilidad como autor del delito de receptacion.

En este ultimo capitulo he explicado los motivos por los cuéles el ciberburrier no puede
ser complice del delito de fraude informatico, basicamente porque no se pueden obtener indicios
fuertes, plurales, concordantes y convergentes que demuestren que el ciberburrier tenia
conocimiento preciso sobre el origen del dinero que recibe en su cuenta bancaria. Pero esa
situacion es vencible segun el contexto delictivo, las reglas de la légica o las maximas de la
experiencia que debera aplicar el Juez. Por ejemplo, puede ocurrir que el autor del delito de
fraude informaético no le otorga al ciberburrier los verdaderos detalles acerca de la procedencia
del dinero, porque lo que le interesa es contar con su apoyo para poder tener el dinero en su
cuenta bancaria, pero también es posible que el autor del delito de fraude informatico si dé a
conocer al ciberburrier que el dinero que va a recibir en su cuenta bancaria proviene de un
fraude informético. Este supuesto deberia estar reforzado por pruebas, como por ejemplo, el
vinculo familiar o amical entre los actores del delito, los antecedentes delictivos que tengan,
trabajar en una misma entidad bancaria, mensajes o0 llamadas que demuestren este
conocimiento, etc.

No obstante, al no contar, en principio, con pruebas directas que acrediten el
conocimiento del ciberburrier de su participacion como cémplice en el delito de fraude
informatico, considero que la responsabilidad penal del ciberburrier estard basada en los
indicios que se puedan probar de su participacion y/o autoria en un delito, estos deben ser
fuertes, plurales, concordantes y convergentes, de esa manera se evitara tener contraindicios
que puedan rebatir su responsabilidad. Es por ello que pienso que la responsabilidad penal del
ciberburrier, en lineas generales, se ajusta mas a la de autor en el delito de lavado de activos.

Segun lo desarrollado en la tesis, el lavado de activos es un delito muy complejo, pues
tiene diferentes modalidades tipicas, aunque soy de la postura de que su estructura normativa
denota que es un delito instrumental; es decir, sirve de medio para evitar la identificacion del
origen de las ganancias o bienes que se puedan obtener de un delito previo. En esta misma linea,
el Acuerdo Plenario 3-2010 de la Corte Suprema del Peru, en su fundamento juridico N°33 ha
sefialado lo siguiente:

La prueba sobre el conocimiento del delito fuente y del conjunto de los elementos

objetivos del lavado de activos serd normalmente la prueba indiciaria -no es habitual, al

respecto, la existencia de prueba directa-. La prueba indiciaria es idoneay Util para suplir

las carencias de la prueba directa.
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Considero que la actuacion del ciberburrier, al apoyar o facilitar un delito (fraude
informatico), encaja de mejor manera en la imputacion de autoria de lavado de activos. Quiero
apoyar mi postura en primer lugar, en el articulo 26° del Codigo Penal Peruano, el cual dice

que:

Las circunstancias y cualidades que afecten la responsabilidad de algunos de los autores

y participes no modifican las de los otros autores o participes del mismo hecho punible.

En segundo lugar, el articulo 10° del DL N°1106, Decreto Legislativo de lucha eficaz
contra el lavado de activos y otros delitos relacionados a la mineria ilegal y crimen organizado,
en su segundo parrafo, sefiala que: “El origen ilicito que conoce o debia presumir el agente del

delito podra inferirse de los indicios concurrentes en cada caso”.

Ademas, ha de considerarse el Acuerdo Plenario N°3-2010 en su fundamento juridico
N° 34:

Empero, a partir de los aportes criminolégicos, la experiencia criminalistica y la
evolucion de la doctrina jurisprudencial, es del caso catalogar algunas aplicaciones de
la prueba indiciaria, sobre la base cierta de la efectiva determinacion de actos que sean
susceptibles de ser calificados como irregulares o atipicos desde una perspectiva
financiera y comercial y que no vienen sino a indicar en el fondo la clara intencion de

ocultar o encubrir los objetos materiales del delito.
Que ademas sefiala lo siguiente:

B. Se han de examinar aquellos indicios relativos al manejo de cantidades de dinero que
por su elevada cantidad, dindmica de las transmisiones, utilizacion de testaferros,
depositos o apertura de cuentas en paises distintos del de residencia de su titular, o por
tratarse de efectivo pongan de manifiesto operaciones extrafias a las préacticas

comerciales ordinarias.

En ese sentido, pienso que son ejemplos de indicios fuertes, convergentes y plurales:
brindar su nimero de cuenta bancaria, las diversas transferencias bancarias que ejecuta el
ciberburrier, y el pago de importantes comisiones por recibir y reenviar dinero. Asimismo, la
doctrina y jurisprudencia también han sefialado que los indicios pueden ser los mdviles que
motivan al agente a cometer un delito. En el presente caso, pienso que se trata del movil de
lucro, ya que al ciberburrier se le pagara una comisién por esta intermediacion. Estos indicios

me parecen fuertes, pues una persona prudente no brindaria su numero de cuenta del banco
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facilmente para recibir dinero de otra persona que lo contacta y después reenviarlo a cambio de
un pago por esta intermediacion. Es de inferirse que este comportamiento del ciberburrier es
doloso, puesto que conoce 0 presume que estd inmerso en un proyecto delictivo. Lo que sera
dificil demostrar es que tenia conocimiento exacto del origen preciso del dinero. Por ello es que

postulo que su conducta se adecua mas al de ser autor en el delito de lavado de activos.

Dado que el Decreto Legislativo N° 1106 contiene una clausula general en su articulo
10°, la cual estipula que los activos que se pretenden lavar pueden tener la procedencia de
cualquier actividad criminal, pienso que al ciberburrier se le puede imputar la autoria en el
delito de lavado de activos, porque se le puede atribuir la representacion del alto riesgo delictivo
que implica brindar su nimero de cuenta bancaria para recibir un dinero y luego reenviarlo a
cambio de una comision.

Finalmente, el delito de lavado de activos es un delito pluriofensivo y doloso que,
dependiendo de sus modalidades, admite el dolo eventual, pues para su imputacién se requiere
que el sujeto conozca que los bienes o dinero provienen de una actividad criminal, o que al
agente se le pueda atribuir la representacion del alto riesgo de la procedencia delictiva, siendo

el ultimo aspecto que encuadra con el comportamiento del ciberburrier.



Conclusiones
En la actualidad, somos conscientes del gran desarrollo e influencia de las tecnologias de la
informacién y la comunicacion (TIC). Por ello podemos observar que gran parte de la
criminalidad se realiza en el ciberespacio, el cual es un entorno virtual donde se rompen las
barreras de tiempo y espacio, pues los delitos informéaticos pueden ser cometidos desde
cualquier parte del mundo con acceso a internet, y ademas pueden cometerse delitos de

forma masiva, haciendo uso de la tecnologia.

Los delitos informaticos no pueden ser vistos s6lo como un tipo de delincuencia perpetrada
a través de medios informaticos, ya que con los delitos informaticos se sobredimensionan

los ataques a bienes juridicos clasicos, lo cual exige nuevas necesidades de proteccion.

El delito de fraude informéatico es un delito de resultado porque requiere para su

consumacion el perjuicio de un tercero.

La intervencion del ciberburrier, al recibir y reenviar dinero a traves de internet sirve para

facilitar la consumacion del delito de fraude informatico.

Todo comportamiento de una persona tiene un sentido social; por lo tanto, el dolo del
agente no se puede describir, sino se imputa a partir de las circunstancias que aportan para
determinar si socialmente se aprecia como un actuar doloso. Para esto se debe recurrir a las
reglas de la experiencia que tengan un amplio consenso social. Y son estas maximas de la
experiencia las que permiten valorar a un Juez que cualquier ciudadano que acepta recibir
un dinero en su cuenta bancaria para luego reenviarlo a otra cuenta a cambio de una
importante comision, puede representarse el peligro de estar involucrado en una actividad

delictiva.
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